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KOMENTARI CETIN doo Beograd, Novi Beograd

Nacrt pravilnika o opstoj metodologiji za procenu rizika u informaciono-
komunikacionim sistemima od posebnog znacaja

|.Opsti komentari i sugestije

Imajudi u vidu ¢lan 11, stav 4., ¢lan 54. stav 1 i ¢lan 55. stav 4. Zakona o informacionoj bezbednosti, predlaze
mo da dokument ne bude podzakonski akt, ve¢ smernice o opsStoj metodologiji za procenu rizika u informaci
ono-komunikacionim sistemima od posebnog znacaja.

ObrazloZenje:

Odredbom ¢lana 11. stav 4. Zakona o informacionoj bezbednosti (“Sluzbeni glasnik RS”, broj 91/25, u daljem
tekstu: ZIB), propisano je da se akt o proceni rizika izraduje u skladu sa opstom metodologijom za procenu
rizika u prioritetnim i vaznim IKT sistemima od posebnog znacaja koju donosi organ, odnosno organizacija u
kojoj se obavljaju poslovi Nacionalnog CERT-a. Odredbom ¢lana 54. stav 1 ZIB propisuje obavezu donosenja
podzakonskih akata u rokuod 12 meseci od donosenja ZIB, dok je odredbom ¢lana 55. stav
4. definisana obaveza Nacionalnog CERT-a da u roku od devet meseci od dana stupanja na snagu ZIB, donese
opStu metodologiju za procenu rizika u IKT sistemima od posebnog znacaja.

Ukazujemo da ne postoji ovlaséujuca odredba za donosenje pravilnika, odnosno da ZIB-om nije izricito dato
ovlascenje Regulatornom telu za elektronske komunikacije i poStanske usluge, kao organizaciji u kojoj se
obavljaju poslovi Nacionalnog CERT-a, da ovu materiju uredi podzakonskim aktom.

Pravilnik kao podzakonski akt ima obavezujuci normativni karakter i moZe se donositi samo kada postoji jasan
i izricit zakonski osnov, dok smernice sluze za stru¢no usmeravanje, pojasnjenje i ujednacenu primenu zakona
bez stvaranja novih obaveznih pravila. U prilog prethodno navedenom, isam nacrt akta koristi izraze
“preporucuje se” vise puta.

U tom smislu, smatramo da su smernice pogodniji instrument jer omogucavaju fleksibilnost, prakti¢nu
primenu i brze prilagodavanje tehnickim i organizacionim promenama u oblasti informacione bezbednosti.
Time se istovremeno Cuva pravna sigurnost, izbegava prekoracenje zakonskog ovlaséenja i obezbeduje
dosledna primena zakona u praksi.

Ukoliko bi predmetna materija bila uredena pravilnikom, to bi moglo dovesti do toga da nadzor nad svim IKT
sistemima zahteva primenu ove metodologije u punom obimu, odnosno izradu analize rizika za sve elemente
i na isti nacin kako je to predvideno metodologijom, $to bi u praksi bilo teSko ostvarivo. U nacrtu pravilnika je
izabrana metoda procene rizika zasnovane na sistemima, dok nisu opisane, odnosno predvidene metode
procene rizika zasnovane na procesima i zasnovane na scenarijima. Smatramo da metode koje nisu obradene
u nacrtu pravilnika ne treba iskljuciti, jer ¢e u odredenim slucajevima biti prigodnije za izradu akta o proceni
rizika.
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Il.Pojedinacni clanovi
1. Predlog

Relevantni ¢lanovi: 4.1.1 Opis sistema i 4.1.2. Opis informacionih sistema

Predlog izmene: Brisanje delova 4. 1.1. Opis sistema i 4.1.2. Opis informacionih sistema

ObrazloZenje (opis __ problema): Smatramo da navedeni delovinisuu funkciji procene rizika,
a izrada njihovog opisa (koji ukljucuje definisanje obima procene, uklju¢enih komponenti i ogranicenja u
okviru kojih se procena sprovodi) bi predstavljao izuzetno velik administrativni posao koji najéesée nece imati
dovoljan nivo tacnosti. Takode predlazemo da ovi delovi ne budu sastavni deo Akta o proceni rizika,
jer smatramo daje za potrebe Akta o proceni rizika dovoljno pobrojati sisteme, navesti vlasnike i nivo
kriticnosti. Ovi podaci treba da postoje na nivou sistema nezavisno od procesa procene rizika.

2. Predlog
Relevantni ¢lan: 4.4. Analiza rizika — rangiranje i vrednovanje
Predlog izmene: Predlazemo da se termin,verovatnoéa dogadanja“ zameni terminom ,verovatnoda

materijalizacije rizika” ili ,,verovatnoca ostvarenja rizika“, zato Sto su ovi izrazi precizniji i stru¢no pravilniji u
kontekstu upravljanja rizicima.

ObrazloZenje (opis problema): Termin ,verovatno¢a dogadanja“ je previse opsti i moZe se odnositi na bilo koji
dogadaj, dok u analizi rizika nije svako dogadanje relevantno, ve¢ samo ono koje vodi ka nastanku Stetne
posledice. Nasuprot tome, ,verovatnoda materijalizacije rizika“ jasno ukazuje na mogucnost da se
identifikovana pretnja ili neZeljeni scenario stvarno ostvari, Sto bolje odrazava sustinu procene rizika.

Takode, termin ,verovatnoca ostvarenja rizika“ je u skladu sa uobicajenom terminologijom koja se koristi u
oblasti informacione bezbednosti, upravljanja rizicima i kontrole poslovnih procesa. Na taj nacin se
obezbeduje veéa terminoloska doslednost, jasnije tumacenje propisa i preciznija primena u praksi.

3. Predlog

Relevantni ¢lan: 4.5.5. Komuniciranje rizika

CETIN d.o.o. Beograd, Omladinskih brigada 90, 11070 Novi Beograd
PIB: 112035829, Mati&ni broj: 21594105, Sifra delatnosti: 6110
Tekuéi racun: 330-0000004020903-09, 330-0070100141556-76
Credit Agricole AD Novi Sad

www.cetin.rs


http://www.cetin.rs/

>»CETIN

Predlog izmene: Predlazemo da se nivo rizika ne vezuje za rok realizacije na nacin kako je navedeno, veé da za
svaki identifikovani rizik postoji posebna odluka o nacinu njegovog adresiranja, u kojoj ¢e biti definisan i rok za
realizaciju te odluke.

ObrazloZenje (opis problema) : Crveni nivo rizika ne mora nuzno da povlaci automatsko ili hitno tretiranje
rizika, jer su obim Stete, verovatnoca ostvarivanja i posledice specificne za svaki pojedinacni slu¢aj. Upravljanje
rizicima zahteva procenat prihvatljivog nivoa rizika, kapacitete organa i dostupne resurse, pa je opravdano da
se rok za realizaciju mera ne odreduje apriorno na osnovu samo nivoa rizika, ve¢ u okviru konkretnog
odlucivanja o nacinu adresiranja rizika. Time se osigurava racionalna i proporcionalna raspodela sredstava i
pravovremeno, ali ne nuzno hitno, reSavanje svakog rizika.

CETIN d.o.o. Beograd, Omladinskih brigada 90, 11070 Novi Beograd
PIB: 112035829, Mati&ni broj: 21594105, Sifra delatnosti: 6110
Tekuéi racun: 330-0000004020903-09, 330-0070100141556-76
Credit Agricole AD Novi Sad

www.cetin.rs


http://www.cetin.rs/

