HAILIPT

Ha ocnoBy unana 11. ctaB 4. 3akoHa o mHpopmarmonoj 6e36emnoctu (,,CinyxOeHn
rnacauk PC*, 6poj 91/25),

Cager PerynaTopHor Tena 3a e€IeKTPOHCKE KOMYHHUKAIMje W TOIITaHCKE ycayre, AaHa 28.
anpuina 2026. ronuHe, €IEKTPOHCKUM ITyTEM, JOHOCH

IMPABUJIHUK
0 ONIITOj METOAOJIOTHjH 32 NMPOLEHY PU3MKA Y HHGOPMANMOHO-KOMYHUKAIIUOHUM
CHCTEMHMMA 0] MOCeOHOT 3HaA4Yaja

Yiaan 1.

OBUM mNpaBWIHUKOM YTBphyje ce OMNITa METOIOJIOTHja 3a TPOLEHY pH3UKa Y
OPUOPUTETHUM M BAXHUM HH()OPMAIMOHO-KOMYHHKALMOHHM CHCTEMHMA OJ II0CEOHOT
3Hauaja (y naseem tekcty: UKT cucremu on moceOHOT 3HAYaja).

Yan 2.

Akt o mpouenu pusnka UKT cucrema ox mocebHOr 3Hauaja uspahyje ce y ckiamy ca
OIIITOM METOJIOJIOTHjOM 3a MPOLIEHY PU3HUKa, Koja je narta je y Ilpumnory 1. oBor npaBuiiHHKa
Y YUHU BETOB CACTaBHU JIC0.

AKTOM O IpOLIEHU PHU3MKA U3 CTaBa 1. OBOr wiaHa BpIIM ce mpoleHa puszuka y UKT
CHUCTEMHMa O] TOCEOHOr 3Havaja ¢ 003WPOM Ha CTENEH M3JI0KEHOCTH PHU3UKY, BEIMYHUHY
oneparopa UKT cucrema on moceOHOT 3Ha4aja U W3BECHOCT IOjaBe MHIIMACHTA U H-ETOBE
030MJbHOCTH, KA0 ¥ HheTOB MTOTEHIN]aTHU APYIITBEHN U €KOHOMCKH YTHUIIA].

Yian 3.

[Tponiena pusuka y UKT cuctemuma ox moceOHOT 3Havaja o0yxBara MAEHTH(PUKALN]Y
NpEeTHH, pambHBOCTH M MoOryhux uHIMIEHaTa, Koja ce 3acHuBa Ha Karamory nperwmu
uHpopmannone 6e30eaHoCcTH, KOju je aar y [Ipuiory 2. oBOr mpaBUJIHHKA U YHMHHU HH-ETOB
CacTaBHH JI€0.

Yuian 4.

OBaj mpaBWJIHUK CTyIla Ha CHAary OCMOT JaHa o] JlaHa 00jaB/bUBama y ,,Ciy)KOCHOM
rnacHuKy PenyGiuke Cpouje’.

MPEACEIHUK CABETA

/lpazan Koeaueeuh
bpo;j:

VY beorpany, . 2026. roqune



ITPHJIOT 1.

OIIIITA METOJOJIOI'NJA 3A ITPOUHEHY PU3UKA Y UKT CUCTEMHUMA
OJ TIOCEBHOTI 3HAYAJA

1. YBox

OnmTa METOAONOTHja 3a NPOLEHYy pH3HKa y NpuopuTeTHUM U BaxkHuM WKT
CHUCTEMHMa OJ1 MOCeOHOT 3Haudaja (y MaJjbeéM TEKCTYy: METOJIOJIOTHja) MpEeACTaBJba OKBUD 3a
cripoBoheme 00aBe3e MpoleHe pu3KKa Mpomnrcane 3aKoHOM O HH(popMaronoj 6e30eaHocTr
(,,Cnoyx6enu timacauk PC", 6poj 91/25, y namem tekcry: 3UB). ¥V cknagy ca 3akoHOM
oneparopu UKT cucrema o1 moceOHOTr 3Ha4Yaja Iy>KHU Cy Ja JoHeCy AKT O MPOLIEHU PU3HKA
3a UKT cucreme (y majbeM TEKCTY: aKT O MPOILEHHW puU3WKa) m3pah)eH y ckiiamy ca OBOM
MeToAoNIorujoM. Merononoruja o0e30elyje jeIMHCTBEH M CTaHIApAM30BaH IPHUCTYII
MPOIICHN pPHU3MKAa W TPUMEHYje C€ Kao OCHOBHU METOOJIOIIKKM OKBHp, a TOCEOHO je
HamemweHa onepatopuma MKT cucrema on moceGHOT 3Ha4aja KOjU HEMAjy HHTEPHUM aKTOM
ypeheny mpoueny pusuka. 3acHuBa ce Ha ITSRM wmeromonormju EBpomcke kommucuje
(omnmyka Komucuje (EU, Euratom) 2017/46 on 10. janyapa 2017. roguHe O CUTYpPHOCTH
KOMYHUKAIMOHMX W wuHpopmarmoHnux cucreMa y EBpomckoj xomucuju), ENISA
.Interoperable EU Risk Management Toolbox* u mehynaponuum cranpapauma NIST SP
800-30 Rev.1 u ISO/IEC 27005:2022. [IpumeHna METO0JIOTH]E UMa 3a IIUJb TIPABOBPEMEHO H
e(pUKacHO JOHOUICHE OJUTyKa O NPUMEHH Mepa 3allTUTe, KAa0 W CMAambEHhEe pU3MKa U
nocieauiia 6e30eIHOCHUX WHIINACHATA.

OBa merononioryja mpeAcTaBba CMEpHHIE 3a crpoBoheme npoueHe puszuka y UKT
cucteMuMa oJ moce6Hor 3Hauyaja. Oneparopuma UKT cucrema on moceOHOT 3Hauaja, KOju
Beh MMajy yCIOCTaBJbeHY NpOIICHY PH3HMKa 3aCHOBaHY Ha CIICHApHjuUMa, IpolleCHMa WM
IPYyroM METOJOJIONIKOM TMPHCTYIy, OHAa CIYXH Kao pe(epeHTHH OKBHp 3a NPOBEpPY
yckmnal)eHocTH, a He Kao o0aBe3a 3a MOHOBHO CIIpOBOheme MporeHe. Y CIoBH yckial)eHOCTH
noctojehe mporeHe ca 3aXxTeBUMa OBE METOJIOJIOTH]E JIeTaJbHUje Cy Ne(PUHUCAHU Y TayKH 5.
METOIOJIOTHj €.

AKT 0 mpolieHH pu3MKa o00e30elyje cucremarcKky uIeHTU(HKANHW]y, aHAIU3y |
nmpoleHy pusuka mo uHpopmanuony 0e36emnoct MKT cucrema, y ckmamy ca 3aKOHOM,
y3umajyhu y o003up CTENeH W3JI0KEHOCTH PHU3UKY, BEIWYMHY H 3HA4aj] OIeparopa,
BepoBaTHOhy M 030WMJbHOCT Oe30€AHOCHUX HWHIMICHATAa, Ka0 W HUXOB IOTEHIUjaTHU
JIPYUITBEHU U €KOHOMCKHM yTuIaj. Ha ocHOBY oBor akta moHOcH ce akT o 6e36ennoctu UKT
cucremMa o]l TMoceOHOr 3Hayaja, KOjUM ce YTBphyjy TeXHWYKe, OpraHu3alfoHe,
aJIMUHUCTPATHBHE U (PH3HUYKE Mepe 3aITHTEe, Cpa3MepHEe HICHTH(GUKOBAHUM PHU3UIIMA.

AKT 0 TIPOLIEHU pU3HKa MOAJICKE PEIOBHO] PEBU3H]U HajMahE JeTHOM T'OJHIIHE, KAa0 U
y ciy4ajy 3HAYajHUX U3MEHa Yy TMpeTHkhaMa, pamHBOCTHMA, TEXHOJIOIIKOM WU
OpPraHM3aIliOHOM OKpYXemYy, paau obe3dehuBama cTanHe yckiaeHOCTH ca 3aKOHOM U
onrosapajyher auBoa 3amrute MKT cucrema ox moce6HOT 3HaUaja.

JloHomiewe AkTa o TpolieHH pusmka, kao u Akra o 6e36emnoctn UKT cucrema of
nmoceOHOT 3Hauaja je OArOBOPHOCT U 3a/aTak opraHa ympasibama oneparopa UKT cucrema
0J1 ToceOHOT 3Hauaja.

VY mwwy 3amtute UKT cuctema ox moceOHOT 3Ha4aja mpenopyka je a1a AKT o0 IpoIeH!
pu3uKa Oy/Je MOBEPJHUB JOKYMEHT KOjU HHUj€ JaBHO JOCTYMaH. AKT O TPOLIEHU PH3UKA MOXKE
ce JaBaTH MCKJbYYMBO Ha YBWJI JIMIIMMa KOja Cy 3aKOHOM OBIamiheHa Ja ra 3axTeBajy, 0e3



MoryhHOCTH nocTaBibama win TnpociehuBama Ban omnepatopa UKT cuctema on mocebHOT

3HaYaja.

2. Kopumhenu nojMoBu

Y MeTom0JI0THjH KOPHUCTE C€ TIO0JMOBH M3 o0sactu uHpopmanrone 6e3oennoctu, UKT
cHCTEéMa U Tpolieca yIpaBjbamba PU3UIMMA. Y HACTAaBKy Cy HaBEJCHU INOJMOBH M HHUXOBA
3Ha4YeHa Y KOHTEKCTY OBE METOJIOJIOTH]E:

IlojmoBH

3Haueme

AHanu3za pusmnka

[Ipouec pasymeBama MpupoJe pH3WKa U yTBphuBama HHMBOA
pusuka. [IpencraBiba OCHOBY 3a BPEHOBAE PU3UKA U JIOHOIICHE
OJlTyKa O TpETMaHy pHU3HUKa.

Beposarnoha
norahama

[[Tanca na ce onpehenn norahaj niam npeTma OCTBAPH.

Bnachuk pecypca

Oco0a koja je oroBOpHa 3a pecypce.

BitacHuk pusuka

Ocoba koja je o1roBopHa 1 oBiaheHa fa yrnpaBiba pU3UKOM.

Bpennoct pusuka

KomOuHnanuja HeraTuBHOT yTHIIaja M BepoBaTHOhe IojaBe pH3UKa,
OJIHOCHO BepoBaTHohe gorahama.

Horabhaj [MojaBa mmu mpoMeHa ozapeheHOr cKyma OKOIHOCTH KOja MOXKE
(event) VIMaTH 3Ha4aj 3a 0€30€IHOCT MU MOCIIOBAME.
WNnentudukanuja
[Iporuiec mpeno3HaBama U ONMHUCHUBAKHA PU3UKA.
pu3uKa
Cpaku jgorahaj Koju yrposkaBa pPacIOJIOKHBOCT, HHTETPHUTET,
AyTeHTUYHOCT, HEMOPEIIMBOCT WJIM TTOBEPJFUBOCT MOJaTaKa KOju ce
Wanunent Y ’ pen p A J

4yyBajy, MpeHoce WM oOpalyyjy wim yciayre Koje ce Tpykajy,
0JIHOCHO Koje cy goctymnHe mytem UKT cucrema.

NuxepeHTHU pU3HK

BpenHoct pusnka mpe npuMeHe Mepa 3aliTUTe.

CBOjCTBO KOje OcurypaBa Ja THOoJalM WIM HHPOpMaIuje HUCY

Hurerpurer NPOMEH-CHI WJIM YHUINTEHW Ha HEOBIAIINEHW HAYMH O] Kajaa Cy
KpeHpaHH, IPEHETH WIN YCKIIaJAUIITCHH.
Omtyka 0 OCTynamy ca pU3MKOM KOjy TOHOCH OpraH yIpaBJbarba
Wngopmucana oneparopa MKT cucrema on mnoceOHOr 3Hayaja Ha OCHOBY

omnyka (informed
decision)

JIOKYMEHTOBAHUX pe3yJiTara MpoIeHe pu3uKa, y3umajyhu y oo3up
UJICHTU(PHUKOBAHE TPETHE, MPOLCHEHN YTHULA) U BepoBaTHOhY,
PacIIoIOKUBE Mepe 3aIITUTE U TIOCIIOBHH KOHTEKCT.

Mepe 3amtute

TexHuuke, opraHu3aloHe, AAMUHUCTPATUBHE U (PHU3HUKE Mepe 3a
yrnpasibame 6e30eqnocHuM pusunuma UKT cuctema.




IMojmoBu

3Haueme

[Toctyname ca

Tpetupame pu3nKa pagy CMambemha, SIMMUHALIA]E WU IPEBEHIH]e

PU3BHKOM HETaTUBHHX TOCIEINIIA.
IloBepsbuBOCT CBojcTBO KOJUM ce ocurypaBa ja cy uHpopmanuje u (QyHKUHUje
(confidentiality) UKT cucrema noctymHe camo oBlantheHuM JIHIAMA.

IIpeocranu pusuk
(residual risk)

Pu3uk Koju mpeocraje HaKOH IMOCTyNama Ca PU3HKOM, OJHOCHO
HAaKOH IIPUMEHE Mepa 3allTUTE.

[IpuxBaTtame puzuka

CBecHa o/TyKa 0 IpUXBaTamy ojpeleHor pusuka.

Caka oxonHOCT, jgorahaj MiaM pagma Koja MOXKE Ja YIrposH,
MOpeMeTH WM Ha Apyrd HauuH mreTHO ytude Ha MKT cucrewm,

IIpetma .
KOPHCHHMKE CHUCTEMa W Jpyra IMia ca jacHOM BepoBaTHOhoM
HacTajama MTETEe Y CIydajy Ja U30CTaHe PEaKIlrja.
[IporieHa puswka, y CMHUCIY OBE€ METOAOJOTHjE, j€é CHCTEMAaTCKH
nporec uaeHTH(DUKAIM]je, aHAIW3€ W BPEIHOBAHkA pPHU3UKA KOJU
Mory yTtuuaTtu Ha pecypce oneparopa MKT cuctema on mocebHor
3Hayaja, ca LWJbeM Ja ce oOe30eae uHGPOPMHUCAHE OAIYKE O
IIpouena pusuka Ja, 1 A ; (bop ULy
nocrynamy ca TUM pusunmma. llpomeHa pusuka obOyxBara u
nocTyname ca pu3MKoM M mpaheme pusuka Kao cactaBHe (ase
[EJOKYITHOT IMKJIyca yIhpaBibaka pH3UIMMa HHPOpPMAIHOHE
0e30emHOCTH.
Jeman on Tpu KJbyuyHa aTpuOyTa HHpOpManuoHe 0e30eTHOCTH,
PacmonoxuBoct CBOJCTBO KOJUM C€ OCHTYpaBa JIOCTYmHOCT U ynoTpeosbuBoct KT
(availability) CHUCTEeMa Ha 3axXTeB OBjamheHor cyOjeKTa WM MIpoleca OHaa Kajaa
UM je TToTpeOaH.
Pecypcu Cge miro uma BpeaHoct 3a oneparopa UKT cucrema o moceOHOT
(asset) 3Hayaja, yKJbydyjyhu monmaTtke, xapasep, coTBep, JOKauuje H
asse
JbYJICKE pecypce.
- @OyHKIMja HEraTHBHOT yTHIAja crHeuduyHe Tmocienuie Hu
BepoBaTHOhE KEHOT HACTAaHKA.
VYipasibame CBeoOyxBaTaH MpoleC yCMEPEeH Ha KOHTpouy pusuka ynyrap UKT
pu3HIIMa cucTeMa oJ1 MoceOHOT 3Havaja.
VTI/IHaj CremneH HEraTUBHUX IIOCHEOHUIIA II0 OCTBapMBam€ ITOCIOBHUX
(impact) [IWJbEBA Y CIIy4ajy peaau3alje pu3uKa.
dpekBeHIja Mepa ydecranoctu nojase oapehenor gorahaja.

3. Tum/Paguna rpyna 3a cnpoBoljeme nponeHe pusnuka

C 003upoM Ha KOMIUIEKCHOCT TIpOLieca MPOLEHE PU3NKA, Npe 3alouimbamka MPOIeHe
pHU3UKa HEONXOHO je J1a opraH ynpasibama onepatopa UKT cucrema ox moceOHOT 3Hauaja,




KOJH j€ OJIrOBOpPaH 3a CHpoBoleme OBOI Mpoleca, UMEHYje TUM/pajHy Tpymy, koju/a he
pean30BaTH MENOKYIaH MPOIIeC MPOLICHE PU3HUKA.

IIpenopyka je na opran ympasibama omneparopa UKT cucrema on moceOHoOr 3Hauaja
00e30enn KBAIMTETHY €OyKalHljy WIAHOBA THUMa 3a TPOIEHY pHU3HKA H Pa3MOTPH
YCIIOCTaBJbAE CTATHOT MEXaHM3Ma 3a npaheme 6e30eTHOCHUX PU3HKA, pa3MEHY HCKyCTaBa
1 KOOPJAMHAIH]Y aKTUBHOCTH Y 00J1acT nH(popMarnone 6e30e1HOCTH.

Opran ympasibama oneparopa UKT cucrema ox moceOHOr 3Ha4aja AedUHHUIIE OTICET 3a
aHaIM3y pU3MKa, YKIbyuyjyhu u nepuHncame nepuoaa Ha Koju ce MpOIeHa PU3HKa OJHOCH.

Opran ymnpaspama omneparopa UKT cucrema ox moceOHOT 3Havaja je OATOBOPHO 3a
0J100paBame MJIaHa 3a IOCTYNAKkE Ca PU3HKOM.

4. IlpoueHa puszuka

[IporieHa pu3uka je CHCTEMAaTCKH TMpOIeC WIASCHTHU(DHKAIM]je, aHAIM3€ W BPETHOBAA
pHU3UKa KOjU MOry yTunatu Ha pecypce omneparopa UKT cucrema ox moceOHOr 3Havaja, ca
UJbeM J1a ce 00e30ene nHpopMucaHe OIyKE O YIpaBJbatkby THM PU3HITUMA.

[Iponena pusuka nepuHIUCaHa OBOM METOJOJIOTHjOM je IMPOIIeHa pU3MKa 3aCHOBaHa Ha
pecypcuMa y OKBUPY KOj€ c€ PU3MIM UICHTU(HKY]Y, aHaTu3upajy ¥ BpenHyjy monazehu on
BPEIHOCTH U 3Hauaja pecypca, Kao M o1 UACHTU(UKOBAHUX MPETHH, PABUBOCTH U MOTYhHX
MOCJICTUIIA 110 TTIOBEPJBUBOCT, HHTETPUTET U pacnoiokuBocT nHpopmanuja u UKT cucrema.

[Tponena pusuka (I paghuxon 1) obyxsara cienehe npouece:

1./lebunncame orncera (KOHTEKCTA) 32 aHAJIU3Y PU3HKA;

2. nentudukanmja pecypcea Koja je y orcery aHaJIu3e pPU3uKa;

3.Unentuduxanuja nperwu koje yruay Ha UKT cuctem on moceOHOr 3Havaja yHyTap
KOHTEKCTa;

4.AHanu3a pu3rKa — paHTUpPAbe U BPETHOBAILE;

5.IlocTyname ca pu3MKOM U IPUXBATAKE PUHKA;

6.IIpaheme pusnka.



Hedunncame oncera 3a
aHaJIM3y pU3HKa

Wnentndukanyja
pecypca

TpermaH 1 IpuUXBaTame
pH3HKa

WneHTndukanyja mpeTmhu

AHanm3a pu3nKa

I'pagpuxon 1: I[Ipoyena pusuxa

4.1. lepunncame oncera (KOHTEKCTA) 32 AHAJIU3Y PU3HKA

Jedunucame omcera (KOHTEKCTa) 3a aHAIM3Y PHU3HUKA je MPOLEC Y OKBHPY KOjer ce
yTBplyjy OCHOBHU KPUTEPHjyMH, OKBUP U OOMM CIIpPOBOleHa MPOIICHE PU3HKa U MPECTaBIba
noyeTHy (aszy mpolieca yrnpapibamba pU3UIIMa.

Jledbunncame OKkBUpa 3a aHATU3Y PU3HUKa 00yXBara:

- aHanu3y HajuiexkHocty oneparopa MKT cucrema ox moceOHOT 3HaUaja;

- yTBphUBame 3aMHTEPECOBAHUX CTpaHa M HHUXOBHUX OUEKHMBama M MOTpeda of
orneparopa MKT cucrema on mnoceOHOr 3Ha4aja (KOPUCHMIIM, 3aIOCIEHH, PETyJaTop,
NapTHEPH, UTL.);

- uAeHTH(HUKAIN]y EKCTepHUX M HHTEPHUX H3a30Ba (KOMIIETCHIIMjE 3alOCICHHUX,
3acTapeny CUCTEMH, BEeJIHKa 3aBUCHOCT 0J1 Tpehe cTpaHe, UTH.);

- AepuHUCcambe KpUTEpHjyMa 3a IPOLEHY U MPUXBaTake PU3HKA, KA0 U

- YCIIOCTaBJbalke 0JIr0OBapajyhe opranusaiiyje/TuMa 3a yrpaBibambe pU3HIIIMA.

Kpo3 nedunncame okBupa 3a aHANMM3y pU3WKA, OJHOCHO KOHTEeKcTa, omeparop MKT
cucTema oJ] moceOHoOTr 3Havaja o6e30ehyje jacHO U TOKYMEHTOBAHO pa3yMeBame COTMCTBEHHUX
MOCJIOBHUX IUJbEBA, 3aKOHCKUX W PETyJIaTOPHUX 00aBe3a, PEIEBAHTHHUX 3aMHTEPECOBAHHUX
CTpaHa W HHHXOBHX OUCKHBAamkba, KA0 M CICHU(PUUHUX KapaKTEPUCTHKA WH(POPMAIUOHOT
cucteMa Koju je mpenMer aHanm3e. Ha Taj maumn omnepatop MKT cucrema ox moceOHOT



3HayYaja yCIOCTaBJha OKBHP 3a CIIPOBOhEHE aKTUBHOCTH MICHTH(UKAIM]E, aHATTU3Ee, TPOIICHE
pHU3HUKa U MOCTYTamka ca pu3unuMa HHpopmarmone 6e36e1HoCTH.

JlebuHucame OKBHUpa 3a aHAIM3y pHU3WKa 00e30elyje MOCIeTHOCT, yHOpEeauBOCT W
MOY3/IaHOCT pe3yJiTaTa MPOICHE PU3UKA.

4.1.1. Onuc cucrema

[TpBu KOpaK y MPOIIEHU pU3UKa j€ U3paja OIrca CHCTEMa YHyTap KOHTEKCTa oreparopa
KT cucrema ox mnoceOHOr 3HAdaja KOjU YKJbydyje AeduHUCame OOMMa IpOLEHE,
YKJbY4YEHUX KOMIOHEHTH U OTPaHUYCHAa Y OKBUPY KOjUX CE MPOLIEHA CIIPOBOJIH.

Omnuc cucreMa yHyTap KOHTEKCTa YKJby4yje:

ocHoBHe nojiatke o oneparopy KT cucrema ox moceOHoOTr 3HaYaja;

OITKC TJIaBHUX ITOCJIOBHUX NHUJbEBA U IIPOIECA;

uH(popmarimje Koje ce oopalyyjy y cBakom mpoiiecy;
nH(OpMaILIMOHE CHCTEME KOjH MOAPKABAjY MPOIIECE;

kopuurtheHu xapasep 1 copTBep - UHPPACTPYKTYpa,
TUIEeHIe U cepTudukare;

nobapspave, KoHTaKTe U SLA mapamertpe;

PEIYHIAHTHOCT CUCTEMa U €BEHTYalHe ,,single point of failure' Tauke;
JIOKaInje mporieca u HHPPaCTPyKTypeE;

3aBHCHOCTH Melyy poriecuma;

MOTpeOHE JbYACKE pecypce M lbUXOBE KOMIIETEHITH]E 3a OJIPIKaBakbe CUCTEMA.

Onuc cucrema MOXE IOCTOjaTH Kao IMoce0aH JAOKYMEHT, ajJl Mopa OUTH DPEJOBHO
QKypUpaH y CKJIaay ca IMpoMeHaMa cHucTeMa. EJeMEHTH HaBeleHH Y OBOM OJIEJbKY CY
opujentarmionu, omeparop MKT cucrema on moceOHOr 3Hayaja Wx mpuiarohaBa cCBOM
KOHTEKCTYy W o0OuMy mporieHe, Boaehum pauyHa ga ommc cuctemMa omoryhaBa jacHO
pasyMeBame rpaHula CUCTeMa KOjH je IPeIMET aHaTu3e.

[IpunukoM m3paze ommuca cucrema mpernopydyje ce na omepatop MKT cucrema ox
OoCceOHOT 3Havaja y3Me y 003Hp U cTpaTerujy pasBoja MH(pOpMarmoHor cucrema, umajyhu y
BUIYy Ja IUIAHUPAHE TEXHOJOIIKE M OpraHMU3allOHE MPOMEHE MOTy OUTH H3BOpP HOBHX
PH3HKA, KOj€ je HEOIXOIHO Pa3MOTPUTH Y OKBUPY MpoLieHe pu3nKa. YKoiauko oneparop KT
CUCTEMa O] TOCEOHOr 3Hauaja He pacmnojaxe (OpPMaTU30BaHOM CTPATErHjoM pas3Boja
MH(POPMAIIMOHOT CHCTEMA, MpEernopyyyje ce Aa o0pas3sioku pasjore 300r KOjUX CTPATEIIKO
IJIaHUpamke pa3Boja HHYOPMAITMOHOT cucTeMa HUje (hOpMaTH30BaHO.

4.1.2. Onuc uHpopMaHOHHUX CHCTEMA

Hakon omnuca cucrema cieau onuc nHpopmannonux cuctema oneparopa MKT cucrema
oJ1 moceOHOT 3HaYaja Koju o0yxBaTa:

- Ha3UB U HAMCHY CUCTCEMA,

- ()YHKLIMOHAJIHOCTH U Be3y ca IOCIOBHUM IPOIECHMa;
- BPCTE ¥ KJIacuUKaIHjy 1MoaTaka;

- KPUTUYHOCT TI0 TIOCJIOBHE IMPOIIECE;

- TIOJIUTUKY U YYECTAIOCT PE3ePBHUX KOIH]a;

- OITUC KOPHCHUKA;

aApPXUTEKTYpy CUCTEMA;



- KOMYHHKAIIH]y ca UHTEPHUM U €KCTEPHUM CHCTEMUMa;
- HAYWMH OJIp)KaBamba — HHTEPHU WM €KCTEPHH,

- nobaBsbaue u SLA mapamerpe;

- 3aBUCHOCTH U OTPaHHYCHa CHCTEMA.

Omneparop HKT cucrema on moceOHOr 3Hauaja MOXKE HJICHTH()PHKOBATH BHIIE
HE3aBHCHUX CHCTEMa KOjU MOTY UMAaTH Pa3InunuTe KapaKTepPUCTHKE.

4.2. UnenTndukanuja pecypca Koja je y oncery aHajiusze pu3uKka

Wnentudukamnmja pecypca Koja je y OICETy aHalIW3e pU3MKa MPEICTaBJba IPOIEC
Iperno3HaBama CBUX pecypca Koju uMajy BpenHocT 3a oneparopa MKT cucrema o moceGHOT
3Ha4aja ¥ KOjU 3aXTeBajy MPUMEHY OAroBapajyhux mMepa 3amrTure.

Pecypc je cBe mito mpencraBiba BpeaHocT 3a onepatopa MKT cucrema on moceGHOT
3Ha4yaja M 3axTeBa NpUMEHY ojaroBapajyhux mepa 3amture. [Ipmimkom uaeHTuuUKaimje
pecypca HeomxonHO je y3eth y o03up nma ce MKT cucrem He cBOIM HMCKJBYYMBO Ha
Xap/BepcKe U copTBepcKe KOMIOHEHTe, Beh 00yxBara mIMpH CHeKTap pecypca, yKJbydyjyhu
JIOKaIuje, xapasep, copTBep, 3amociene, nHpopMaiuje u Tpehe crpaue.

[Ipouec wunmeHTuduUKamMje pecypca CHOpOBOAM ce€ Yy oO0uMy Koju omoryhasa
MPUKYIUbalkhe MOTIYHUX U peeBaHTHUX HH(pOpMallMja 3a aJeKBaTHY IMPOLIEHY pHU3HKA.
Hauun Ha Koju ce crpoBoaM HAECHTH(HKAIMja pecypca, OAHOCHO HUBO JI€TaJbHOCTH, yTUYE
Ha KOJIMYMHY U BPCTY HH(POpPMaIIHja KOjU Ce MPUKYIJbajy TOKOM MPOIEHE PU3HKA, IPU YeMy
ce MPEeUMU3HOCT U TyOMHa aHaJIM3e MOTY MOCTENEHO yHarpeuBaTu Kpo3 MOHOBJbEHE IUKITyCe
MPOLIEHE PU3HKA.

Nnentudukaiuja pecypca Kojy je MOTpeOHO 3aITUTH U MPOIICHA KeHe BPEIHOCTH (Y
cmuciy yrumaja koju he onepatop MKT cucrema on moceOHOT 3HaUaja MPETPHETH Y CIydajy
WHIUACHTA) CY OJ KJbYYHOT 3Hayaja MPUIMKOM aHAIM3E PU3HKA. ¥ TOM CMHUCIY, IpeIiaxKe
ce neduHHCamEe CHenuUUHUX KaTeropHja pecypca W Mpeluu3upame CBUX pecypca Koje
KaTeropuje pecypca o0yxBaTajy.

Caku UKT cuctem mosxe o0yxBarutu cieziehe kareropuje pecypcea:

- Jlokammje;

- Xapaep (oOyxBara © MpexHE ypehaje W EICKTPOHCKY KOMYHHUKAIIMOHY
uHppacTpykTypy y cmuciy 31b-a);

- CodTaep;

- 3amocriene (1Mo ynorama) ¥ ’bUXOBE KOMIIETEHITH]€;

- ndopmarnyje — HemaTepujaiHa IMOBHHA;

- Tpehe cTpane (n06aB/ba4y¥ U MAPTHEPH ).

Pesynrar mpoueca nneHtudukanmje pecypea je u3paaa peructpa pecypea (Tabena 1),
koju omeparop MKT cucrema on moceOHor 3Havaja mpuiarohaBa cBojuM morpebama H
OpTraHU3aIMOHOM KOHTEKCTY U HajMame CaapKu cienehe momaTke:

- HasuB pecypca — ume koje he ce KOPUCTHTH 3a TO CPEICTBO Y OKBHPY aHAIM3E
pH3UKa;



- BracHuk — uMe WM pagHO MECTO OATOBOPHE OCO0€ 3a MPAaBHIIHO YIPABJHAKE WIIH
Kopuliheme CpecTBa;

- Kareropuja — kaxo je neuHICaHO Y TPETXOAHOM JIETy OBE METO0JIOTH]E;

- Jlokanmja — rze je pu3nuKu NoCTaB/bEHO CPENCTBO (YKOJIUKO je IPUMEHHUBO).

Ha3us pecypca | BaacHuk Kareropuja Jlokanmja Ocrano
Armnnukanmja 1 [Terap IlerpoBuh | CodTBep Jupexknuja
Cepsep 1 Hupexrop UT Xapasep JlaTta nenrap

Tab6ena 1: Pecucmap pecypca

Omnepatop UKT cucrema o moceOHOT 3Ha4aja MOYKE KOPUCTUTH OMIIO KOj€ TIPOU3BOJIE,
ycIyre, alulMKalyje WM ajate 3a JOKyMEHTOBambEe PErucTpa pecypca.

4.3. UnenTudgukanuja npeTmnu

Nnentudukanuja npeTmy je mpolec CUCTEeMAaTCKOT W CBEOOYXBATHOT TMPEMO3HaBaHba
npeThu Koje mory HeratuBHO yTtuuatd Ha MKT cucreme, mocimoBHe mpoliece U pecypce
oneparopa MKT cucrema ox moce6HOT 3Ha4Yaja.

Wnentudukanuja npetsu crnpoBoau ce HakoH mro cy MKT cucremu, mocnoBHH
MPOIIECH M PECYPCH y OICETy MpOlIeHe pu3uKa jacHo aeduHucanu. [{usb oBor mporeca je
CHCTEMaTHUYHO M CcBeOOYXBaTHO NPENO3HABAE MPETHU KOje MOTy HEraTUBHO YTHIIATH Ha
unentudurkoBane pecypce oneparopa UKT cucrema o moceOHOT 3HaUaja.

Wnentudukaiyja npeThHu CIpoBOU Ce KpO3 HEKOJIMKO Kopaka (I paguxon 2).

Vrephupame
PUMEHIBHBHX
Karteropuja
HpeTH:H

Kopuiherme TToBe3uBame Amnanuza Wnenrudukar
NpeTHH ca yTHnaja Mja TOMaTHAX

pecypcuma MPETHH HpeTHU

JlokymMeHTOBa
e pesylTara

Karanora
TPETHH

I'paghuxon 2: Hoenmughuxayuja npemrou

4.3.1. Kopumhemwe Katanora npersn nuapopmanuone 6e30eJHOCTH

Omneparop MHKT cucrema onx mnocebHor 3Hauaja kopuctu Kartamor mnperwmu
nHpopmanuone 6e30emHocTH (y nasbeM Tekery: KaTtanor mpeTmu), KOju je cacTaBHU JIE0 OBE
METO0JIOTH]e, KA0 OCHOBHH M3BOp 3a uaeHTu(ukanujy nperwu. Oneparop UKT cucrema on
noceOHOT 3Hayaja MOKE KOPHUCTUTH M COIICTBEHM KaTaJlOT MPETHU YKOJIWKO IMOKPHBA HCTE
OCHOBHE KaTeropuje npeTmu kao Karanor npeTmsu U3 0B METOI0NIOTH]E.

Karanor npermu o0yxBara cienehe kareropuje npeTmu:

- IIPUPOJIHE TPETHE;



- UHJYCTPHU]JCKE TIPETHE;

- TPEIIKe ¥ HEHAMEPHH MPOITYCTH;

- HaMEepHH Halaju;

- IpETHE¢ TI0BE3aHe ca yciayrama koje ce mpyxkajy omeparopuma MKT cucrema ox
oceOHOT 3Havaja, yKJbydyjyhu yciyre pauyHapcTBa y 00JaKky U yciyre Tpehux nuia;

- MHCAjJepCKa MpeTHa.

4.3.2. YrBphuBame NpuMembUBUX KATEroprja NpeTwhu

Omnepatop UKT cucrema o moceOHOT 3Ha4yaja yTBplyje KOje KaTreropuje MpeTHH Cy
penieBaHTHE 3a HEroB KOHTEKCT, y3uMmajyhu y o03up kapakrepuctuke UKT cucrema.

4.3.3. [loBe3uBame NpeTHN ca pecypcuma

3a cBaku uaeHtudukoanu pecypc omeparop MKT cucrema ox moceGHOr 3Hauaja
uaeHTU(HKY]e TIojeIMHaYHe NpeTHe n3 Karanora npeTwmy Koje MOTy YTHIIATH Ha T€ pecypce.
[Tpu TOMe ce Boiu padyHa Jia MojeAuHE MPETHEe MOTYy OMTH IMpUMEHHBE caMo Ha ojapelheHe
KaTeropwuje pecypca (HIp. xapasep, codptsep, nHpopmaliyje, JbyIACKA PECypCcH).

4.3.4. AHanu3a yTunaja npeTmsn
3a cBaky uAeHTU(DUKOBAHY MPETHY YTBPhY]y ce MOTEHIM]jaTHEe TTOCIETUIIE TI0:

- TIOBEPJHUBOCT;

- HHTETPUTET;

- pacnionoxkuBoct nHpopmanuja u UKT cucrema, kao u
- U3BOp TIPETHE (HAMEPHH, CITyYajHH, IPUPOIHHN).

[Tpenopyka je ma omeparop MKT cucrema o moceGHOT 3Hauaja, y OKBUPY aHAIM3E
yTUIIaja TPETHH, JOKYMEHTYje W pamHBOCTH pecypca KoOje Cy peleBaHTHE 3a
UACHTU(DUKOBAHE TPETHE, jep MO3HABAKE PABLMBOCTH JONPHUHOCH IPEUU3HU]O] MPOLEHH
BepoBaTHONE U yTHIlaja.

4.3.5. UnenTudukanuja 101aTHUX NPETHH

VYkonuko omnepatop MKT cucrema on moceOHOr 3Havaja Mpemo3Ha MPETHE KOje HUCY
oO0yxBahene Karanorom mnpermH, TakBe MPETHE CE€ JOKYMEHTY]Yy Y 3aC€OHOM HHTEPHOM
JOKYMEHTY Ha KOjH C€ aKT O NpPOICHH pH3UKa TO03HMBa, y3 O00pa3IOKeHme HHHXOBE
PENeBaHTHOCTH.

4.3.6. JlokyMeHTOBam-€ pe3yJiTaTa

Pesynratu unentudukamnyje mpeTmH ITOKYMEHTY]y ce Kpo3 aeduHucame ypeheHux
penamnuja usmely pecypca u nperwu (Tabena 2). OBe penanmje MpeCTaBibajy OCHOBY 3a
Jajby aHAIHU3Y U BPEIHOBAHE PU3HKA.

Pecypc [Ipetma

Codtaep 1 Bupyc
I'pemika y nomauuma
Heosnanthenn ynag

Xapasep 1 IToxap
KgBap
Heopnamhenu npucryn

Tabene 2: Pecypc — npemra



4.4. AHa;u3a pu3MKa — paHTHPamke U BpeIHOBame

AHanmu3a pu3WKa je Tpolec Yy OKBHUPY KOjer ce€ BpIIM TIpOIeHa 3Hadaja
UACHTU(UKOBAHUX PHU3MKAa KpO3 aHaJIM3y yTHLaja U BepoBaTHOhe porahama MpeTwmu, H
MpeACTaBJba IEHTPAIHY (Da3y mporieca yrnpaBibamka pu3nuiiuMa nHGopMarnone 6€30eJHOCTH.

AHanu3a pu3uKa MpeacTaB/ba OCHOB 3a YIIPaBJ/balkbe PHU3UIMMA W TOJa3Hy TaukKy 3a
neduHUCame NHJbeBa HHGPOPMAIMOHE O0e30€HOCTH YCMEPEHHX Ha 3alllTHTy pecypca
omepatopa HWKT cucrema on moceOHOr 3HA4aja, OIHOCHO JOHOIICHE OJJIyKa O
MPUOPUTETHMA, H300py Mepa 3aIITUTE U TIOCTYTIaky ca HACHTU()UKOBAHUM PH3HIINMA.

[Mpouena pusmka y obnmactu umHpopmammoHe 0e30eTHOCTH 3aCHHUBA CE HA aHAIH3U
KoMOWHaIMje 1Ba KJby4YHa pakTopa: yTUIlaja U BepoBaTHOhe norahama.

- ¥YTuuaj mpencraBba O30MIBHOCT MOCIEAWIIA, KOje MOTY HAcTaTH IO pecypce
YKOJIUKO C€ TIPETHa peansyje.

- BepoBatHoha noralama o3HauaBa MpoOIlEHY IIAHCE Ja ce ojJpeheHa mperTma WIu
HEeXeJbeHU Jorahaj 3ancta ocTBapH.

KomOuHOBameM mpolemeHUX BPEAHOCTH YTHIIaja M BepoBaTHOhe norahama, orepaTop
HKT cucrema on moceOHOr 3Havaja 100Wja BPEOHOCT PH3UKA, ITO oMoryhaBa HHXOBO
paHTUpAkE U TPUOPUTH3AIIH]Y.

C o03upoM Ha TO 1@ je Mpelr3Ha MpoleHa yTUlaja U BepoBaTHOhe norahama 4ecTo
M3a30BHA, Y OBO] METOOJIOTH]H C€ KOpUCTE NpeAchUHUCAHN KPUTEPHUJYMH 3a BPEIHOCTH,
OJTHOCHO KBAJIUTATUBHA aHAJIN3a PU3HKA.

4.4.1. BpeaqnocTu 3a yruunaj

HeratuBan yrtumaj mpencraBiba jeaH O JBa OCHOBHa (hakTopa 3a ojapehuBame
BPEIHOCTH PU3MKA Y OKBUPY KBAJIMTAaTHBHE aHanu3e pu3uka. Iloj HeraTMBHUM yTHIAjeM
MoJIpa3yMeBa ce CTEIeH MITeTe KOju MOXKe HacTaTu 1o pecypce oneparopa UKT cucrema on
moceOHOT 3Havaja v MOBe3aHe MOCIOBHE MPOIIEce y CIy4ajy pealn3aiuje oapeheHe npeTme.

Panu jemHoctaBHMje W JocileqHE TPOLICHE, HEraTHMBaH yTHIA] CE€ BpEIHYje
kopumhemeMm ckaie on 1 mo 5, y ckimamy ca JOOKyMEHTOM ,, Interoperable EU Risk
Management Toolbox* (Tabena 3).

Caaku onepatop KT cucrema on moceOHOT 3Ha4aja MOxke AepUHICATH CBOj€ OKBUPE,
BPEHOCTH M paHTHUPamkE YTUIIaja Y OJTHOCY Ha CBOje MoTpede.

YTunaj Bpeanoct Onuc
Beoma BuCOK - 5 -Peanuzammja  mperme  W3azuBa  KaracTpodaiHe
KaracTpodanan MOCIIEANILIE O ITOCIIOBAE.

-llypeme nHpOpManmja Koje MOTy YIpO3UTH OICTaHAK
oneparopa MKT cucrema ox moceGHOT 3Ha4aja.

- Llypeme momaraka O JTUYHOCTH BEIUKOT OOWMA WU
OCETJPMBUX KaTeropHja IMmojaTraka Kojeé MOXKe H3a3BaTH
3HaYyajHy IITETY I10 MpaBa U ci1000ae GU3NIKHX JINIA.
-HemonpasspiBM KBapoOBU WJIM TPajHH NMPEKUAH Y DALY
cucrema.

- HemoctymHoCT Koja 3axTeBa EKCTPEMHE HaIope 3a




YTunaj

Bpennoct

Onuc

NoBpaTaK (pyHKIIMOHAIHOCTHU WIIU je TpajHa.

-O30uspaH  HEraTMBAaH YTHUIA] HA pENyTalujy WU
3aIoCcieHe y3 3Ha4ajHy MEJIUjCKY Maxby.

-[Ipecranak cBux yciyra koje mpyxka omeparop UKT
cucTeMa o MoceOHOT 3Havaja.

-3aKOHCKE CaHKIIM]€ WM BEJTMKE HOBUaHE Ka3He.

- [Tocneauiie cy ckopo HEMOBpaTHE MM HEHAJJOKHAIIBE
(HTIp. CMPT, HEMOTYhHOCT pana).

Bucok —
KpUATHYAH

- Peanu3anuja n3a3zuBa 3Ha4ajHe HETaTHBHE TTOCIICTUIIC
10 TIOCTIOBAGE.

- lypemwe nndopmarnuja koje 030UIbHO yrpokaBa
untepece oneparopa MKT cucrema ox noceGHOT
3Hauaja.

- Llypeme nogaraka o JMYHOCTH KOj€ yrpoXkaBa IpaBa 1
cinoboge (PU3NUKHX JHUIAa W MOXE pe3yJTOBaTH
HOBYaHHMM KazHama y CKJIaJly ca MPONMUCHMA O 3aIUTUTH
noJilaTaka 0 JUYHOCTH.

- HacraBak HEZOCTYMHOCTH YycCiyra ca 3HayajHUM
OTIEPaTUBHUM TIPOOIEMUMA.

- Ilan yraena omeparopa MKT cucrema on mocebGHOT
3Hauaja.

- duHaHCHjCKM TYOUIM WU JOJATHH TPOILIKOBH 300T
MPETHE.

Cpenmwu —
npoceyaH

- Peanuzanuja u3asmBa ymepeH HeraTHBHH edekar 1o
IIOCJIOBAMbE.

- llypewe wuHpopmammja Koje yYTUUy Ha HHTepece
oneparopa MKT cucrema ox moceGHOT 3Ha4aja.

- IIpuBpemena wmrera yrieny.

- 30n0BaHM MHIUIEHTH Ca MUHUMAQJIHUM YTHILA]EM.

- [lorennujanne ka3He UM MambU (PUHAHCH]CKH TyOHIIH.

Huzaxk -
MapruHaJIaH

- Peanmuzanmja mnpeTme MMa OrpaHHMYEH YTHIA] Ha
HIOCJIOBAbE.

- Ilypeme wuHdpopManuja Koje Cy INTETHE, ald HE
yIrpo’kaBajy BUTAITHE HHTEpece.

- Hepocratak mocTymHOCTH yciyra camo H3a3HBa
HEYTOJTHOCTH.

- Moryha wMeamjcka KpUTHKA, anud 0e3 3HAYajHUX
HOCJICINTIA.

- Mamu rybunm Koju ce Jako HajmokHalyjy (HIp.
U3TYOJEHO BpPEME).

Beoma Hu3sax -
3aHEMapJbUB

- Peaﬂmaunja MNpeTHC MMa HE3HATAH WJIM MHUHUMAJIaH
YTHUI1a] Ha TIOCIIOBALE.

Tabena 3: Bpeonocmu 3a ymuyaj




4.4.2. Bpennoctu 3a BepoBaTHohy norahama

BepoBatnoha nmorahama mpencraBiba Ipyru KJbydHU (akTop 3a oapehuBame ykymHe
BPEJHOCTH PU3WKA Y OKBUPY KBAIHTATHBHE aHalu3e pusnka. OHa 03Ha4YaBa MPOLEHY IIaHCe
na ce oapehena mperma octBapu y koHTekcTy moctojehux MKT cucrema m mocioBHHX
nporeca oneparopa UKT cucrema o moceGHOT 3HAUAjA.

3a jakmry ¥ JIOCJIENHY MpOIeHy, BepoBaTHOha norahaja ce BpeaHyje KopHIIheHmeM
ckaie ox 1 1o 5, y ckimagy ca IOKyMeHToM ,, Interoperable EU Risk Management Toolbox *
(Tabena 4).

Omneparop UKT cucrema on moceOHOT 3Ha4aja MOKe, Y CKJIaly ca CBOjUM MoTpedama u
cienupuIHOCTUMA, Ae(HUHHCATH COICTBEHE OKBHpPE, BPEAHOCTH M HAYMH paHTHpama
BepoBaTHOhe gorahama, kako Ou 00e30e10 Moy3/1aHy U ycarjameHy IpoleHy pu3uKa.

BeposaTHoha Bpeanocr Onuc
norahama
Beoma Brcoka 5 [Ipetma he ce CKOpPO CHTYpHO OCTBapuTH 300T

NIOCTOjaba PAambUBOCTU KOj€ C€ MOTY MCKOPUCTHUTH, a
oarosapajyhe Mepe 3amrTure He TOCTOj€.
(BepoBaTHOha peanuzaruje y nepuoay on 0 qo 90 mana)

Bucoka 4 [Iperma he ce BepoBaTHO OCTBAPUTH, jep TOCTOjE
PamUBOCTH KOj€ C€ MOTY HMCKOPHCTHTH, a IocTojehe
Mepe 3allITUTE cy HeeUKacHe WK 3acTapere.
(BepoBatHOha peanuzanuje y nepuoay ox 90 mo 180
JlaHa)

Cpenma 3 [Ipetma ce MOTEHIMjaTHO MOXE OCTBApUTH 300T
nocrojehux pamUBOCTH, MAKO MOCTOje oapeheHe mepe
3aIlITUTE, KOje Ou Morje Outu eukacHuje.
(BepoBatHoha peanu3zainyje y nepuogy on 180 mana o
1 rogune)

Hucka 2 [Iperma ce BepoBaTHO Hehe ocTBapuTH jep Cy cCBe
MOBE3aHE PAmUBOCTH IOKPUBEHE oxaromapajyhum
MepamMa 3aIITUTe.

(BepoBatHOha peanuzamnuje y mnepuoay oax 1 go 3
rOINHE)

Beoma Hucka 1 Masio je BepoBaTHO na he ce mpeTma OCTBAPHUTH,
Oynyhm na cy cBe MoOBe3aHE PamHUBOCTH €(PUKACHO
HEyTpaJHrcaHe MepaMa 3allTHUTe.

Tabena 4: Bpeonocmu 3a eeposamnohy doeaharwa

4.4.3. Marpuna pusuka

Marpuna pusuka (Taberna 5) ce KOPUCTH 3a HU3padyyHABAKE PU3UKA U HHUXOBY
KaTeropusalujy npemMa HUBOY 030MJbHOCTH. BpeqHOCTH MpuKazaHe y MAaTPHULU U PETUCTPY
pusuka (Tabena 7) omHOCE Ce HAa MHXEPEHTHU PU3WK, OJHOCHO PHU3HUK IIpe MPHUMEHE Mepa
3allITUTE.



Hakon mro ce 3a cBaku J1e0 pecypca MpOICHM HETaTHMBHU YTHIA] U BepoBaTHoha
norahama, U3padyHaBa ce BPeIHOCT UICHTH(UKOBAHOT pH3HKa ipema ciienehoj popmyim:

Bpeanoct pusuka = (Bpeanoct yrunaja) x (Bpexnocr BepoBarnohe norahama)

5
4
Beposatnoha 3
aorahama
2

YTunaj

Tabena 5: Mampuya puzuka

VY ckiamy ¢ MaTpuiioM pu3WKa, W3padyHaBa ce HUBO pusuka (Tabena 6) KOju MOXKe
UMaTH jeny oA cienehux HuBoa 030MIbHOCTH:

Tabena 6: Husou o30umnocmu pusuka

[To 3aBpieTKy OBOT MpOIEca, CBH PU3UIM Cy UACHTU(PUKOBAHN M KBAHTU(UKOBAHU U
npucrymna ce cienehum kopammuma:

- KpEeupamwe perucTpa pusuka, u
- oapehuBame NPUXBATIFUBOT PU3HKA.

Csaku onepatop MKT cucrema ox nmoceGHOr 3Ha4aja Moxe Ae(hUHUCATH CBOje OKBHPE,
BPEIHOCTH M paHTUPakE pU3UKA Y OJTHOCY Ha CBOje MoTpede.

4.4.4. OnpehuBame NpUXBAT/LUBOT PU3NKA

[IpuxBaTibuB pu3uK nAeduHUIIE ce Kao HUBO pu3uka koju omeparop UKT cucrema on
moceOHOT 3HAvaja cMmarpa MPUXBATJBMBUM Yy KOHTEKCTY CBOJUX LMJbEBA, pecypca u
MOCJIOBHUX Tiporieca. OBaj HUBO pU3WKa OJipakaBa paBHOTEXKY M3Mel)y mocTusama 1ujbeBa u
MpUXBaTama oJpel)eHor cTernena n3M0KeHOCTH PU3UIIUMA HITK HEJIOCTaTKa Mepa 3allITHUTe.



[Tomrro oneparopu KT cuctema o moceOHOT 3HAYaja UMa]y Pa3IMUUTY TOJICPAHIIH]Y
npeMa pHU3UKy, Ne(QHUHHCAmEe NPUXBATJHUBOI HHUBOA PU3MKA 3aBUCH O] CHEUU(DUIHUX
MOCJIOBHUX IMJb€BAa M KOHTEKCTa. Ha OCHOBY yTBph)EHOT MpPHUXBATJEMBOT HUBOA PH3HKA,
oneparop UKT cucrema on moceOHOr 3Havaja JOHOCH OUIYKYy O TOME KOje pHU3UKE Mopa
TpETUpaTH, OJJHOCHO KOj€ PU3HKE TpeOa MPUXBATUTH.

Omneparop UKT cucrema ox nmoceGHOr 3Hauaja qeuHMILIE KpUTEPUjyMe 3a yTBphuBame
NPUXBATJBUBOT PU3MKA, KOJH CIy)K€ Kao OCHOBa 3a JOHOUICHE OIyKa O YIPaBJbamby
PU3UIIIMA.

4.4.5. U3pana perucrpa pusuka

Perucrap pusuka npencraBiba 1okyMeHT koju onepatopu MKT cucrema ox moceGHOT
3Ha4aja KopHucTe 3a npaheme, JOKYMEHTOBAabE U yIpaBibakbe UICHTU(PUKOBAHUM pU3HLIIMA.
Bpeanoctu pusuka €BHIEHTUPAHE Yy PETUCTPY PHU3UKA MPEACTaBIba]y MUHXEPEHTHU PHU3UK,
PHU3UK TNPOLEHEH Ipe NMpUMeHe Mepa 3amrtute. llpeoctann pu3MK HAKOH NMPUMEHE Mepa
3aIITUTE IOKYMEHTY]€ C€ Y PETUCTPY MOCTynama ca pusukoMm (Tabena §).

Perucrap mpyxa cBeoOyxBaraH TIperyie]] pH3MKa, YKJbydyjyhu  mHXOBe
KapaKTEePHUCTHKE, BEPOBATHONY, TOTCHIIMjATHH YTHIIA], CTpATErHje MOCTynama ca PU3UKOM U
cTaTyc Mepa Mpeay3eTUX paau CMambEeHha WM KOHTPOJIE pU3UKA.

Perucrap pusuka (Tabena 7) Tpeba na caapxu HajMame cienehe exeMeHTe:

- Ha3us pecypca;

- IIpetma;

- Bpennoctu BepoBarHohe norahama;

- Bpennoct yrunaja;

- Bpennoct pusuka (kako je neuHUCcCaHO Y MaTPHIIH)

- ImmnuieMeHnTHpane Mepe 3allTUTe;

- [loctyname ca puznkoMm (u3 Tauke 4.5. 0Be METO0JIOTH]€);
- BiacHuk pusuka.

Perucrap pusuka ce peioBHO axXypupa, oceOHO HAKOH MEPHOIMYHE MPOIICHE PU3HKA,
Kako Ou ce ocurypaio aa nHhopMaIlfje OCTaHy aKTyelHe U peJIeBaHTHE.

IMoctyname
BeposatHoha . NmnuiemenTupane Baacuuk
Pecypc | IIperma Yrtuunaj | Pusuk ca
porahama Mepe 3alTUTe pHU3HKa
PHU3HKOM
[TpuxBahen
Cepsep CucrewM 3a rameme HupekTop
ABII [Toxap 1 4 4 noxapa npeocTam | prrep
PpHU3UK

Tabena 7: Pecucmap pusuxa




4.5. Iloctyname ca pU3aNKOM

[TocTyname ca pusukoM oOyxBaTa akKTHBHOCTH U oJuTyke koje omeparop UKT cucrema
OJ1 TOCEOHOT 3Hayaja Mpexy3uMa pajau ynpasbamba HICHTU()UKOBAHUM PU3UIUMA, €A IIUJBEM
bHXOBOT CMamheHba, KOHTPOJIE MITH TTPUXBATAbA.

[Toctyname ca pHU3MKOM TMOApa3yMeBa CHpPOBOhEHE AKTHBHOCTU WM JIOHOIICHE
OJUTyKa y BE3H ca WIACHTH(PHUKOBAHUM PHU3HIIMNMA, FBBHXOBHUM HUBOOM O30MJEHOCTH W HAYHHOM
nocrynama. [Iporec ykibydyje npuMeHy pa3IMuUTHX CTpaTerHja U Mepa C IHUJbEM CMambECHha
BEpOBaTHOhE HAcTaHKa pHU3MKa M yOJjakaBama IMOCIEIWIIa KOjeé PU3HMIIM MOTYy MMaTH Ha
6e36enHoCT HH(MOpPMAILIH]a.

[TocTyname ca pu3MKOM MOXKE CE€ CIIPOBECTH J€THOM O cienehux crpareruja:

- IPUXBATAkE PU3HKA;

- IpebanBame/1eJbeHhe PU3NKA;
- n30eraBame PU3HKA;

- TpeTMaH — 00paja pu3uKa.

Onnyky o ogabupy cTpaTeruje 3a nocTyname ca pU3UKOM JIOHOCH BJIACHHUK pU3HKAa.

WnentuduxoBaHu pu3uIM U ofadpaHe CTpaTeruje MOCTyMama MPeICTaBibajy OCHOBY
3a  HWMIUIEMEHTAIlMjy Mepa 3alllTUTe KojuMa c€ YTBphYjy KOHKPETHE TEXHUYKE,
OpraHu3alfioHe, aJMHHUCTpAaTUBHE H (U3MYKE Mepe Cpa3MepHe HICHTU(DUKOBAHUM
pusunmuma, y ckianay ca wianoMm 10. 3Wb-a. Ha Taj HaunH mporieHa pu3uKa OCTBapyje CBOj
IIyHU OTIEPaTUBHU e(deKar.

4.5.1. IlpuxBaTame pusuKa

[IpuxBatame pu3MKa MpeacTaB/ba cBecHy OIyky omnepatopa HMKT cucrema op
OoCceOHOT 3Hauaja Ja He IMpely3uMa JI0JlaTHE Mepe 3a CMambeme WM KOHTPOIy onpeheHnx
UIeHTU(DUKOBAHUX PHU3WKa, Beh a ux 3aapu Ha oapeheHOM, MPUXBATIEMBOM HUBOY. OBaj
npuctyn mnoapadymeBa na omeparop MKT cucrema on moceOHOT 3Hauaja mIpero3Haje
onpeheHn CTemneH W30CTaHKa 0e30€JHOCTH WM TIOTCHIMjAIHY H3JIOKEHOCT PHU3UKY, aju
oLElYje Jla ce PHU3UK MOXE TOJIEPHCATH Yy OJHOCY Ha IOCTHU3amke MOCIOBHUX LUJBEBA.
Takolhe, mpuxBaTame pu3MKa ce MpUMEYje Kaja Cy Ipyre omiyje, MOMmyT MPeHoca pU3nKa
WIH BETOBOT MOTIYHOT n30eraBama, HeMpakTUYHE WIIK HEEKOHOMUYHE.

OBaj mpHUCTYN 3axTeBa TPAHCIIAPEHTHOCT, jJaCHYy KOMYHHKAIIM]y C pPEJIEBaHTHUM
YYECHHIIMMA, Kao U CTanHO mnpaheme W peBHU3Mjy, Kako OM ce OCHUTypallo J1a OJUIyKE O
MpUXBaTamky pHU3MKa ToapxkaBajy ayropouny onapxuBocT MKT cucrema onx mocebHOT
3HaYaja.

4.5.2. [lpebanuBame WIN Ae/bemhe PU3HKA

[IpeGanuBame wim Jebeme pusuka moapasymeBa na omepatop MKT cucrema on
OoCceOHOT 3Havaja JAeiH yIpaBbambe PU3UKOM ca TpehoM cTpaHoM Kkoja je y MoryhHOCTH 1a
ra epukacHo koHtposmime. To He 3Haun aa omepatop MKT cucrema ox moceOHOr 3Havaja
MPEHOCH OJITOBOPHOCT 3a pHM3HWK, Beh ocTaje NpuMapHO OJrOBOpaH, amu ojapeheHe
aKTUBHOCTH y YIpaBJbabhy PU3UKOM ce jeje. BakHO je HallOMEHYTH Ja c€ MOXKE JCIHUTH
OJIrOBOPHOCT 32 YIpaBJbathe PU3UKOM, aJId HE U 3a MOCIEANLIE KOje PU3UK MOXKE U3a3BaTH.

Hajuemhu Haunam npebarnuBama WK Je/beHha PU3UKA CY:



- OCHTYypame: NMPUMEmYje ce Kao Mepa 3a yOnakaBame IMOCIEIUIla PU3UKA, KOJOM Ce
yroBapa HakHaja mrere (Hajuemhe y HOBYaHOM OOJMKY WM KPO3 3aMEHY H3TYyOJhEHOT
pecypca) y ciiydajy MaTepujain3alyje pusuKa;

- TIoBepaBame Tpehoj cTpaHu (outsourcing): NpuMemYyje ce Kao OpraHu3aloHa Mepa y
OKBHpY Koje ce ojjpel)eHe akTUBHOCTH yIIpaBJbamba UM CMambemha pU3HKa oBepasajy Tpehoj
CTpaHH, [IPU YEMY OJTOBOPHOCT 32 yIpaBibambe pU3UKOM ocTaje Ha oneparopy MKT cucrema
0]1 TOCEOHOT 3Hauaja.

4.5.3. U30eraBame pusnka

Kanma waeHTH(UKOBAHW PU3HMIIM WMajy TPEBHCOKY BPEIHOCT WM Kaja TPOIIKOBU
cupoBohema Ipyrux Mmepa MpeBa3uiia3ze OYCKHBAHE KOPUCTH, MOXKE CE€ JOHETH OIJIyKa O
MOTIIYHOM H30eraBamy pH3WKa. To ce TOCTHKE IOBIAYCHEM W3 IUIAHWPAHHUX WIIN
mocrojehnx aKTUBHOCTH, U3MEHOM HauWHA O0aBJhbama aKTUBHOCTHU WM MPOMEHOM YCIIOBa
10JT KOjUMa Ce JISITATHOCT CITPOBO/TH.

Ha npumep, 3a pusuke y3poKoBaHE MPUPOIOM, jelHA Of e(pUKACHUX Mepa MOKe OUTH
bu3m4Ko Tpecesbeme objexkara 3a oOpaxy wuHpOpManMja Ha JIOKAHU]y TAE j€ PHU3HK
SIMMUHKMCAH WIA TOJA KOHTposlioM. MehyTuMm, y mpakcH, OmNija MOTIyHOT H30eraBama
pHU3HKa PEeTKO je mpuMemuBa 3a oneparope KT cucrema o moceOHor 3Havaja.

4.5.4. TpermaH — o0paga pu3zuka

[{up mocTynka MogudHKalMje pU3MKa je CMambemhe HIACHTU(UKOBAHMX PU3MKA Ha
NPUXBATJHUB HUBO, 300T Yera ce oBa OIIKja YeCTO Ha3MBa U YMABCHE PU3HKA.

YrpaBibambe PU3UKOM BPIIH c€ yBOhCHmEM, YKIamameM WU IpuiarohaBameM Mepa
3aIITUTE, TaKO Ja Tpeoctanu (residual) pu3nK MOXKe OWTH MPOICHEH Kao MPUXBATIBHB, Y
CKJIaJy ca KpUTEPHjyMOM IPUXBATJbUBOCTU pusuKa. [Ipu ogabupy Mepa 3amrute, BaXXHO je
y3eTH y 003Wp TPOIIKOBE Hab0aBKe, MMILJIEMEHTAIlMje, aJIMUHHUCTpalnje, pana, mpahema u
OJIpKaBama, y OJTHOCY Ha BPEIHOCT pecypca KOjH ¢ ITHTH.

Nako ce momudukanmja pu3ruka 4€CTO HaBOIM Kao TOCIEka OMIMja, OHA OU y TIpaKcu
Tpebasio ma Oyne Hajuemrhe mpuMemuBaHa, jep mokasyje ga omeparop UKT cucrema on
MMOCeOHOT 3Hauaja CBECHO yTHUYE Ha HUBO PU3HKA KOpHUIThekheM Mepa 3alllTUTe.

[TpunukoM npuMeHe OBe cTpareruje, 00aBe3Ho je U3pauyHaTy MPEOCTaIN PU3UK HAKOH
cripoBol)er-a Mepa M eBUICHTHPATH T'a y PETHCTap pU3UKa.

Kana ce omabepe crpareruja 3a Tperman pusmka, onepatop MKT cuctema ox moceGHOr
3HaYaja IOKYMEHTYJe perucrap mocTymnama ca pusunuma (Tabena 8) Koju caapKu HajMarmbe
cienehe nnpopmanuje:

- Pecypc;

- [Ipetma;

- Pusuk;

- [Ipenopydena Mepa 3amTuTe (aKIMOHU IUIaH 32 UMIUIEMEHTALU]y) U OyieT norpeban
32 UMILIEMEHTAIH]Y;

- BiacHuk pusuka;

- Pok 3a ummiemenTanujy;

- OAroBOpHO JHIIE 32 UMILJIEMEHTALIN]Y;



- I[Ipeocranu pusuk.

Tabena 8: Pecucmap nocmynarea ca pusuKom

Tabema 8 momymana ce 3a cBe pu3uke 6e3 003upa Ha oj1adpaHy CTpaTerujy MOCTyIama.
3a pusuke 3a Koje je omabpaHa cTpaTeruja CMamema, 00aBE3HO Ce MOMYyHaBajy KOJIOHE O
MPENOPYYCHO] MEPH 3allITHTE W POKY 3a MMIUIEMEHTAIM]y. 3a pU3UKE 3a Koje je omadpaHa
cTpaTervja TNpuXBaTama, NpeHoca WM u30eraBama, Yy KOJOHH MPEOCTANOr PHU3HKA
JIOKYMEHTYj€ C€ pU3UK KOJH OCTaje HAaKOH JIOHETE OJUTyKE.

4.5.5. KomyHunupame pu3nka

KoMmyHunmpame pusnka HHje CTpaTerdja TMOCTyMmama Cca PU3HKOM Y CMHCITY
MPETXOAHUX OfieJbaka, Beh mpescTaBiba XOPU30HTAIHY aKTHBHOCT KOja C€ CIIPOBOJU TOKOM
LIEJIOT TIpOoIieca YIPaBJbaba PU3HILIUMA U IPEIYCIIOB je 3a IOHOIIEHhe HH(OpPMUCAHE OJUTYKE O
n300py cTpaTeruje nocrynama. KomyHuKanmja o pu3uimMa peacTaBiba Mporec pa3MeHe u
nejbema nHpopmanuja o pusumMa u3Mmely JoHocuana OAMyKa W APYTUX PEIeBAHTHUX
YYeCHHKA, C IIMJBEM IIOCTHU3ama 3ajeJHHYKOT pa3yMeBama W JO0roBOpa O YIIPaBJbamky
pusuninMa. EdpukacHa koMyHHKaIHja je BaXKHA, jep yTHUE HAa KBAJIUTET OJIyKAa U OCHTypaBa
Jla CBU YKJbyYCHHM, KaKO OHH KOjH CIPOBOJEC Mepe 3a yINpaBbalkbe PHU3HMIAMA, TaKO M
3aMHTEPECOBaHE CTpaHe, pa3yMejy pasjiore JOHOLIeHma OJUIyKa M OCHOB 3a CIpoBoheme
oapelheHnX aKTUBHOCTH.

Y OKkBHpPY OBE METOJOJIOTH]je, KOHKPETaH KOpaK Yy KOMYHHUKAIMjU O pHU3UIMMA je
OJlp’KaBamke PATHOI CaCTaHKa THMa 3a MPOIEHY PU3WKa ca 3aMHTEPECOBAHMM YYCCHUIIUMA
HAKOH IITO Cy PU3HIM HACHTU()UKOBAHU W BPETHOBAHH. TOKOM CacTaHKa MPUKYIIbAjy ce
noBpaTHe WH(pOpMaIje 0 YUYEeCHUKA KOjU Cy TIOBE3aHM ca ofpeheHnM pusuimma, Kako Ou
ce pasmoTpuiie Moryhe crpareruje \uxoBe 00pajie U JoHee HH(HOPMUCAHE OJUTyKE.

Omnepatop UKT cucrema on moceOHOT 3Hauaja Tpeba a yTBPAM BPEMEHCKHA OKBHD 3a
JIOHOILICHe OJJIyKe O HAUMHYy IOCTyNama Ca PU3MKOM y OIHOCY Ha HHBO O030MJbHOCTH
(Tabena 9).

Hwu3ak pu3nk — npuxBaTame pU3HKa y3 pe0BHY




eBaJIyanujy 3a mpoMeHe

Beoma Hu3ak pU3HK - IPUXBaTamke PU3HKA

Tabena 9: Ipenopyuenu pokosu 3a OOHOULEHE 0OTYKe 0 HAYUHY NOCMYNAMA CA PUSUKOM

BpemeHckr OKBUpPH 3a TpeTHpame pHU3UKAa HABEACHH Yy Talenu MpencTaBbajy
MperopyyeHe OKBUPE 3a JIOHOUICHE OJUTyKEe O HAuyWHYy ITOCTyNama Ca PU3HKOM, a He
obaBe3yjyhe pokoBe 3a peanusanujy Mepa. YKOJIHMKO TpuUpoja pu3uka He omoryhasa
peanu3anujy y HaBegaeHoM poky, oneparop KT cucrema ox moceOHOT 3HaUaja TOKYMEHTY]e
paznore u AepuHHINE peanaH pok 3a peanusanujy. Omepatop MKT cucrema ox moceOHOT
3Ha4aja MOXe Je(UHHUCATH COTICTBEHE POKOBE Y CKJIaly ca CBOJUM MOCIOBHUM KOHTEKCTOM U
PacToIOKUBUM pPeCypcruMa.

4.6. IIpaheme pusuka

[Ipaheme pusmka mpencraB/ba KOHTHHYHPAH Tpoliec KojuM ce o6e3behyje ma mporeHa
pHU3UKa, IPUMEHEHE Mepe U JAe(PUHUCAHH KPUTEPHJYMH OCTaHy PEJIEBAaHTHH Yy OJHOCY Ha
npomeHe y koHTekcty oneparopa UKT cucrema ox moceOHoOr 3HaYaja.

[Iporiena pusuka HHUje jeTHOKpAaTaH WM CTaTHYaH, Beh KOHTHMHYHpaH M peneTUTUBAH
npouec. PegoBHOM NMpoOIeHOM pH3HKa, HEKH PH3HIM MOTY y TOTITYHOCTH HECTaTH, HEKH ce
MOTY CMambUTHU (HIIP. IPUMEHOM Mepa 3allTHTE), IOK Ce HOBU PU3HIIM MOTY TI0jaBUTH.

Cramno mpaheme W TPEUCIUTHBAKEC HEONMXOAHH Cy Kako OW ce 00e30emmino na
KOHTEKCT, HMCXOJl TPOIICHE PHU3WKA W TOCTyMama ca PU3UKOM, Ka0 W IUTAHOBU OpraHa
yIIpaBJbakba OCTAHY PEJICBAaHTHHU M aJeKBaTHU 3a nate okojgHoctu. Onepatop MKT cucrema
0] MoceOHOT 3Hauaja Tpeba PeOBHO Aa BepuuKyje Aa Cy KpUTEPHjyMHU KOjU C€ KOPUCTE 3a
MEpeme pU3MKa U HEroBUX elieMeHaTa jolll YBEK BAJIMJIHU U KOH3UCTEHTHHU Ca MOCIOBHUM
[IMJbEBUMA, CTpaTeTHjaMa U TOJUTHKaMa, U J1a C€ IPOMEHE MOCIOBHOT KOHTEKCTA Y3UMAjy Y
003Mp Ha aJileKBaTaH HAYMH TOKOM IpoIieca yIpaBibaba PUIUKOM.

[Tpouieny pu3uka MOTPEOHO je CHPOBOAMTH HAjMAFE jETHOM TOIUIIBE WIH OIMax
HakoH 3HayajHux npomeHa y MKT cuctemuma u mporecuma Koje OHU MmojapikaBajy. Ha Taj
HaunH omneparop MWKT cucrema on mnocebHor 3Havaja o00e30ehyje KOHTHHYHpaHO
carieqaBame noctojehux pusuka u O0JaroBpeMEeHO M CHCTEMATHYHO YIPaBJhake MepamMa 3a
yOnaxkaBame U OTKJIambame YTBp)eHUX pu3nKa.

5. MunHuMa HM 3aXTeBH ycKjalheHocTH y ckiaay ca wianom 11. cras 5. 3UB-a

[TocTojeha nHTEpHA TIpOlIEHA pU3HKa cCMaTpa ce yCckiia)eHOM ca 0BOM METOO0JIOTH]OM
aKo caqpxu cienehe exemMeHre:

5.1. Oncer mpouene

JlokymeHTOBaHO JepuHUCAH OIcer (KOHTEKCT) MPOIeHE, TIEPUOJ] Ha KOJH CE MpOIIeHa
OJTHOCH M I'paHHIIe CUCTEMA KOjU j€ TPEMET aHaIM3e.

5.2. Perucrap pecypca

Perucrap pecypca ca Hajmame cneaehuMm momanuma: Ha3WB, KaTeropvja, BIACHHUK WU
nporieHa BpenHoctu no CIA tpuamgu. Kareropuje pecypca He Mopajy OUTH HIEHTHYHE
KaTeropujama u3 ojiesbka 4.2, T0BOJHHO j€ Jla TOKPUBAjy UCTE BPCTE pecypca.



5.3. UnenTndukanuja npeTmu

JlokyMeHTOBaHa UEHTU(UKALM]a TPETHU PEIEBAHTHUX 3 PECYPCE Y OICEry IMpOoIeHE,
ca Ha3HAKOM H3BOpa MpeTHhe U IuibaHor pecypca. Omeparop UKT cucrema on mocebHOT
3Hayaja MOK€ KOPHCTUTHU COICTBEHHM KaTaJOl MPETHH YKOJIUKO TMOKpHBAa HCTE OCHOBHE
KaTeropuje npeTmy kao Karanor npeTwsu U3 0BE METOI0IOTH]E.

5.4. IIpouena BepoBaTHOhe M yTHmaja

JlokymMeHTOBaHa IPOIIEHa BEpOBAaTHONE M YTHIIaja 3a CBAaKy UJICHTU(PUKOBAHY TPETHY
[0 pecypcy, Ha OCHOBY yHampel neduHHcaHux ckana. Ckaie He MOpajy OMTH HIEHTHYHE
ckamama u3 ojesbaka 4.4.1 u 4.4.2, mox yclioBOM Ja Cy JTOKYMEHTOBaHE Ipe CIpoBOhema
MPOIIEHE, JOCIIEAHO MPUMEBEeHE  oMoryhaBajy pa3BpcTaBame pU3HKa y HajMambe TPU HUBOA.
Kpurepujymu 3a mporeHy yTHIiaja Mopajy YKJbYYHBaTH TOCIEAMIIE IO TOBEPJbUBOCT,
MHTETPUTET U PACTIOTIOKHBOCT.

5.5. Perucrap puszuka

Perucrap pusmuka ca Hajmame cienehuM eneMeHTHMa: WICHTU(UKOBAHA IMPETHA,
noroheHu pecypc, mporeHa BepoBaTHohe gorahama, IpoOIeHa yTHIIAja, BPEAHOCT PU3UKA U
BJACHUK pH3MKa. Perucrap Mopa jacHO Ha3HAYUTH Ja JHM [pPUKA3aHE BPEIHOCTH
MPEJICTaBIbajy WHXEPEHTHU MU MPEOCTAN PU3UK. BpeaqHOCT pu3nka Moxe OMTH M3pakeHa
KBAJIUTATUBHO WJIM KBAHTUTATUBHO, Y3 YCIIOB Ja j€ IPUMEH-CHU METO/ JJOKYMEHTOBAH.

5.6. [loctyname ca pU3GNKOM

JlokyMeHTOBaHa OJJIyKa O MOCTyHamy ca CBAaKUM HICHTH(QPUKOBAHHUM PHU3UKOM, ca
HA3HAKOM oa0paHe CTpaTeruje, pOKOM U BIACHUKOM pu3nka. Oayka o mpuxBaTamby pU3HKa
MoOpa OUTH EKCIUTUIIUTHO JOKYMEHTOBaHA U 0JI00peHa OJ] CTpaHe opraHa yIpaBibamba.

5.7. IlpuxBaT/bMBH HUBO PU3HKA

JlokyMeHTOBaHO JedUHUCAH TPUXBAT/bUBH HHUBO pPH3UWKA Ca KPUTEPUjyMHMa 3a
onpehuBame KOje pU3MKE OTNepaTop mpuxBara 0e3 Jajber mocrynama. Kpurepujymu mopajy
outu yTBpleHH mpe crpoBol)ema MpolieHe U 0JJOOPEHH OJ1 CTPaHE OpraHa yIpaBJbamka.

5.8. [lepuoguuna peBusnja

JlokymeHTOBaHO AchUHUCAHA JUHAMHUKA TIEPHOJUYHE pEeBU3Hje, HE peha ox jeaHOM
TOAMIIELE, Ca YCIIOBHMA 33 BaHPEIHY PEBU3H]Y Y CIyyajy 3HA4ajHUX MPOMEHA y MpeTmama,
PamUBOCTHMA, TEXHOJIOIIKOM MJIM OPTaHU3AI[HOHOM OKPYKEHY.



ITPHUJIOT 2.

KATAJIOT IPETIBbU THO®OPMAILIMOHE BE3BEJHOCTH

YBoa

Karanor nperwsu nHpopmannone 6e30€THOCTH MpyXka Mperie MPEeTHhU KOjUMa MOXKe
ouTHn n3noxkena umoBuHa oneparopa UKT cucrema ox moceOHOT 3HAYaja.

Karanor nperwsu uHpopmanuone 6e30emanoct (y nasem TekcTy: Katamor mpermn)
omoryhaBa wuaeHTH(UKAIM]y MHUPOKOT CIEKTpa NpeTHH ca kojuma ce omeparop HKT
cucreMa oJ IOCeOHOI 3Hayaja MOXKE CYCpecTH, W TIOMaxke y pasyMeBamy Moryhux
MOCJIeIUIIA KOj€ T€ MPETHE MOTY UMaTH Ha 0e30e1HOCT MHPOPMAIIMOHUX CHCTEMA.

Karanor nperwmu ce xopuctu y okBupy mpomeca 4.3. UneHTuduKanuja npermu y
CKJIaJly ca METOAOJIOTHjOM, Y KOME Ce BPIIM NPEro3HaBamke MPETHU KOjeé MOTY HEraTUBHO
ytuuatu Ha UKT cucreme, nocnoBHe mpouece u umoBuHy omeparopa MKT cucrema on
MoceOHOT 3Hauaja.

Karanor npersmu je kpeupaH Ha OCHOBY nokyMmeHata ‘“Detailed Catalogues — IT
Security Risk Management Methodology v1.2” n “ IT-Grundschutz-Compendium . Karanor
NPETHH HE MPE/CTaB/ba 30Mp CBUX NPETHH U3 HaBEACHUX U3BOPA, Beh JHCTY MPETHHU KOje Cy
HETIOCPETHO MPUMEHUBE Ha MPOIEHY pu3nka kojy cmpooje onepatopu MKT cucrema on
OCEOHOT 3HaYaja.

Caaka npetwa y Karanory npersH je nmpencraB/beHa Ha cieaehu HauuH:

Ha3us nperme

Bpcra nmoBuHe Ha KOjy ITapamerap 6e30enHoOCTH H3Bop nperme
NpeTHha yTuye HA KOjHU NPeTHa yTH4Ye (HAMEpHO, CIydajHo,
(JTokammja, 3aroCIICHH, (TIOBEpJBUBOCT, HHTCT PHTET, MIPUPOJTHO)

xapzsep, copTsep, PacIoyIoKUBOCT)

nHdopmarnuje, Tpehe

CTpaHe)

Onuc nperwe

Manupame Ha nocrojehe karanore




Karagor nperwu

1. lIpupoane npermwe

1.1. Batpa

Bartpa, noxap

Jlokanmja PacnonoxuBoct [Tpupoano
Xapasep

Barpa, 6uso ciydajHUM UM HAMEPHUM JIeI0BAak-eM, MOXKE YHHUILTUTH JOKAIKjy Ha K0jOj je
cvemted KT cucrem nnu kopumrhenu xapasep.

ITSRM: [N.1] Fire
IT-Grundschutz-Compendium: G 0.1 Fire

1.2. Bona

Bona

Jlokammja Pacnonoxusoct [Ipuponno
Xapasep

Bona, Owio ciaydajHUM WM HAMEPHUM JICNOBAaEkEM, MOKE OIITETHTH MM NPHUBPEMEHO
OHECTOCOOUTH JIOKalujy Ha k0joj je cmemteH KT cucrem nnu kopuirheHu xapasep.

ITSRM: [N.2] Water
IT-Grundschutz-Compendium: G 0.3 Water

1.3. HernoBo/bHM KIMMATCKH YCIIOBU

HenoBo/bHU KIMMATCKH YcioBu

Jlokammja Pacnonoxusoct [Ipuponno
Xapasep

IIpucyTHOCT IpammnHe, KOPO3UBHUX MIIM OTPOBHUX I'aCOBA y Ba3lyXy.

ITSRM: [1.3] Environmental pollution
IT-Grundschutz-Compendium: G 0.2 Unfavourable Climatic Conditions

1.4. ITpupoane karactpode

IIpupoane xkaracrpoge




Jlokanmja PacnonoxuBoct [Tpupoano
Xapasep

[IpuponHe mojaBe Koje MMajy pa3opaH yTHIA] Ha JbyJe U HHPPACTPYKTYPY. ¥Y3pOIH MOTY
OWTH CEU3MHYKOT, KJIMMATCKOT WJIM BYJIKAaHCKOT TIOpEeKia, YKJby4dyjyhu 3emiboTpece,
MoTJIaBe, KIM3WINTA, IIyHaMHje, JJaBHHE M BYJIKaHCKe epymniuje. [Ipumepn eKcTpeMHUX
METEOPOJIOIKKX T0jaBa Cy OJyje ca TPMJbaBHHOM, YparaHu U MUKIOHH. V310)KEHOCT OBUM
pusunma 3aucH oJ1 reorpadceke jgokaruje UKT cuctema o moceOHoOr 3Havaja.

ITSRM: [N.*] Other natural disasters
IT-Grundschutz-Compendium: G 0.5 Natural Disasters

2. UaaycTpujcke nperme

2.1. HenoBosbHM yCIIOBH TEMIIEPATypE U/HIIN BIAXKHOCTH

HenoBo/bHM yc10BH TeMIiepaType W/ MJIH BJAKHOCTH

Xapasep Pacnionoxxusoct IIpuponHo
Jlokanmja
HKT ycnyre

Henocranu y knuMaTH3aluju IpocTopa KOju MpeBa3uia3e pajHe rpaHulle onpeme, MOomyT
IIPEKOMEPHE TOIUIOTE, HUCKE TEMIIEPATYype, IPEBEIIUKE BiIare u Cil.

ITSRM: [1.7] Unsuitable temperature or humidity conditions

2.2. IIpexus eHepreTCKOor Harajama

IIpexnn eHepreTcKor Hamajama

Jlokammja Pacnonoxusoct [Ipuponno
Xapasep
HKT ycnyre

[Ipexnn y cHabneBamy CIEKTPUYHOM CHEPTHjOM O CTpaHE oreparopa JUCTPUOYTHBHE
Mpexe WM eHepreTckux kKommnanuja. Behmna oBux mopemehaja je Beoma KpaTka, 4ecTO
kpaha o1 jenHe ceKyHJie, ajli Yak ¥ npeku o camo 10 ms Moxe jpoBectH 10 mopemehaja y
pany UT cucrema.

ITSRM: [1.6] Power interruption
IT-Grundschutz-Compendium: G 0.8 Failure or Disruption of the Power Supply

2.3. EnexrpomarneTHo 3araheme

Enexrpomarsnerno 3aralheme




Jlokanmja PacnonoxuBoct Hamepno
Xapnsep WuTerpurer Caygajuo
UKT ycayre [Tpupoano

Pagno-cMeTme, MarHeTHa 1moJba, yJITpaJbyOM4yacTo 3pavyer-e M CIUYHE I0jaBe KOje MOTy
yruniatd Ha paag MKT cucrema. ¥ oBy kareropujy cranajy ¥ TOIUIOTHH €dEKTH H3a3BaHU
omrehemeM onpemMe UM HETIOBOJLHUM BPEMEHCKHM YCIIOBMMA, Kao U omrtehema HacTana
yClen M3y3€THO JaKuX EJIeKTPOMAarHeTHHUX MoJba. Takohe, oOyxBaTa mpucycTBO ypehaja
KOjU TEHEpUIIly TOIJIOTY M MOTY JOBECTH JO KBapa WJIM YHHUIITCHA ONpeMe, JCIIOBaHE
oco0a Koje KOPHCTE €JIEKTPOMArHeTHO 3pavemhe pajd OMeTarkha KOMYHHUKAIMja WM paaa
ypehaja, Kao ¥ eNeKTPOMarHeTHE UMITYJICE U3 HyKJI€apHUX U3BOPA.

ITSRM: [1.4] Electromagnetic pollution
IT-Grundschutz-Compendium: G 0.12 Electromagnetic Interference

2.4. KBap xapaBepa uinu copTBepa

KBap xapasepa uiu coprBepa

Xapasep Pacnonoxxusoct HamepHo
Codtaep CnyuajHo
IIpuponHo

KBapoBu Ha xapaBepy uiu copTBepy MOry OUTH MOCenuIa Irpeliaka y IpOU3BOIBI WIH
Ce MOTy I0jaBUTH TOKOM paja cucrema. Kox cucrema criennduyHe HaAMEHE MOHEKan je
TEIIKO YTBPAUTHU Jla JMU je KBap (U3UYKOr WM JIOTMYKOT IOpEeKia, aju Ta pasjihka
Hajuerthe HeMa 3HaAYajaH YTHWIA] HA Tocienuie. Takohe, y OBY KaTreropwjy cranajy
HaMepHH (PU3MYKU WM JIOTUYKH HAald KOjU JOBOJIE 10 KBapa OrpeMe.

ITSRM: [1.5] Hardware or software failure
IT-Grundschutz-Compendium: G 0.25 Failure of Devices or Systems

2.5 KBap KOMyHUKallUOHUX yCIIyTa

KBap koMyHHKanMOHMX ycJayra

HKT yciyra Pacnonoxxusoct CryudajHo

HamepHuo

CMmeTme, TpeKuIu WM HEeaJeKBaTHO TUMEH3HOHHCAE TEJICKOMYHHMKAIIMOHHX YCIyTra
(TenedoHuja, MPUCTYN MHTEPHETY, MpeKHA HH(PpACTPYKTypa). Y OBY KaTeropujy cnaaa u
caboTaxka WM OMETame TEJICKOMYHHKAIIMOHUX MHCTAJAIMja O CTpaHe ocola Koje umajy
MIPUCTYT ONpeMU (pa3BOJAHN OPMapH, CIIOJbEH KAOJIOBHU U CIIUYHO).

ITSRM: [1.8] Communications services failure
IT-Grundschutz-Compendium: G 0.9 Failure or Disruption of Communication Networks




2.6. [Ipexur OCHOBHUX yCIIyTa Koje Cy MpeaMeT HaOaBKe WK JPYTUX yCiIyra

IIpexua ocHOBHUX yCJIyra Koje cy nmpeaMeT Ha0aBKe HJIH APYTHX yCayra

HKT yciyra Pacrnionoxxusoct CrydajHo

Jloxamja Hamepno

[Tpexnn y HabaBIM yCIIyre WK pecypcH Of KOjUX 3aBHCH pajl OlpeMe, Ha IMpUMep: Harup
3a mITamnay, TOHep, Kiiuma ypehaju u ciamyHo.

ITSRM: [1.9] Interruption of other services or essential supplies
IT-Grundschutz-Compendium: G 0.10 Failure or Disruption of Supply Networks

2.7. derpaganuja Mmenujyma

Herpamanuja meaujyma

Xapusep Pacnionoxxusoct CnyuajHo
Jlokanuje

H
UKT ycnyre AMEPHO

Jlornuku wnm ¢uzndku aorahaju Koju W3a3nuBajy HEUCIPABHOCT onpeme (HIp. MeaujyMa 3a
YyBame M0JIaTaka) WK HACTA]y Kao MOCieInIla IPOTOoKa BpeMeHa.

ITSRM: [1.10] Media degradation

2.8. Pu3uk npuMeHe eHKpUIIMje y yCIOBUMA pa3Boja KBAHTHOT payyHapCTBa

Pu3nk npuMeHe eHKpHUIIIHje y YCI0BMMA Pa3B0ja KBAHTHOI PauyyHApCTBA

Codtep [ToBepsbUBOCT Caygajuo
HKT ycnyre WNuterpurer HamepHo

bynyha nemoryhnoct mocrojehux kpunrorpadcekux anropurama (Hnp. RSA, ECC) na
00e30eme MOBEP/PMBOCT M HMHTETPUTET TOJaTaka yCJel OYEeKHWBAaHE padyHapcKe Mohwu
KBaHTHUX paydyHapa, KOjU MOTY PELIMTH MaTeMaThyke mpobieme (momyT (akTopu3alyje
MpoCcTHX OpojeBa) Ha KojuMa TMOYMBa CaBpeMeHa acuMeTpudHa kpunrorpaduja. OBo cTBapa
PU3UK O]l HAKHAJTHOT JemudpoBama JaHAC NPUKYIUbeHUX moxataka ("Harvest Now,
Decrypt Later") n 3axTeBa mpaBOBPEMEHY MHUTPAIlM]y Ha IOCT-KBAaHTHY KpunTorpadujy.

2.9. IIpenoc 3noHamMepHOT coTBEpa MPUMEHOM ITPEHOCHUX HOCAayva MojaTaka

l'[peﬂoc 3JJ0HaAaMepHOr c0(bTBepa MNPUMEHOM MPEHOCHUX HOCAYA MMoaaTaKa




Xapnsep IToBepsbuBOCT Caygajuo
Codtep WuTerpurer Hawmepno
3anocieHu Pacnionoxxusoct

HKT ycnyre

VYHoOIewhe MaTUIMO3HOT KOJa Y MH()OPMAIIMOHU CUCTEM NyTeM (PH3MUKHUX MeAujyma 3a
cknamumremne (USB memopuje, excrepau auckosu, CD/DVD, mo6uinau ypehaju), unme ce
3ao0unaze MpexxHe Mmepe 3amTure. OBO YKJbydyje ayTOMAaTCKO IOKpETamke MaliBepa
MPUJIMKOM TIOBE3MBama ypehaja, umckopuinhaBamke pambUBOCTH JpajBepa WM HaMEPHO
OCTaBJbake¢ HH(PHUIIMPAHUX MEIUjyMa HA jaABHUM MECTUMA PajJii KOMIIPOMHTOBAMKkA CUCTEMA
(Baiting nanan).

IT-Grundschutz-Compendium: OPS.1.1.4 Protection Against Malware

2.10. OTtuname KoMIpoMuTyjyher erekTpoMarHeTHOT 3padetmha

Otnuname koMnpomuTyjyher eeKTpoMarHeTHOT 3pavyerha

Xapasep [ToBepspuBOCT Cny4ajHo

UKT ycayre HNuterpurer Hamepno

HexerpeHa eMucHja €JIEKTPOMAarHETHUX CUTHalIa W3 HH(GOPMAIMOHO-KOMYHHKAIIMOHE
ompeMe (HIp. pavyyHapu, KaOJOBH, INTaMIa4yM) KOja MOXKE OWTH NPHUKYIJbEHA U
aHaJTM3UpaHa Of CTpaHE Hamaaaya y ONM3MHM pajau oOHaBibama oOpaleHMX moparaka
(TEMPEST nanapn).

IT-Grundschutz-Compendium: G 0.13 Interception of Compromising Interference Signals

3. I'penike 1 HEHAMEPHU NPOMYCTH

3.1. KopucHuuke rpeuke

Kopucanuke rpemke

Xapasep [ToBepspuBOCT Cny4ajHo
CodTtaep WNuTerpurer
UKT ycayre PacnonoxuBoct

['pemke kKOpuCHHKA MPWIMKOM KopulThema yciyra, yKJbydyjyhu pajgHe rpeiike, Tpeike
IIPU YHOCY TOJlaTaKka WK IpH YIoTpeOu xapasepa u copTaepa.

ITSRM: [E.1] User errors




3.2. I'penike agMuHUCTpaTOpa cCUcTeMa/0e30€THOCTH

I'peunike agMuHUCTPaTOpa cUcTeMa/0e30eIHOCTH

Xapasep [ToBepspuBOCT Cny4ajHo
CodTtaep WNuTerpurer
UKT ycayre PacnonoxuBoct

I'perike 3amOCIEHOT KOjU je OJrOBOpaH 3a MHCTAIAIU]Y M PajJ CUCTeMa MU 0e30eTHOCTH.
AMUHHCTpATOp cucTeMa Wik 0e30eJHOCTH MOXKE HAPaBUTH PaJHy TPELIKY, TPEIIKY IPpH
YHOCY TOJ]aTaKka WM IPUWIMKOM KopHIhema Xapsepa win codraepa.

ITSRM: [E.2] System/Security administrators errors

3.3. I'pemike mpahema (3amucn)

I'pemixe npahema (3anucu)

Xapnsep WuTerpurer Caygajuo
Codraep
HKT ycnyre

HenpaBuiHu 3anucu 0 akTHBHOCTUMA, YKJbYUyjyhu HeocTaTak 3amuca, HeMmoTIyHE 3aIuce
WJTY HETAYHO JaTUpaHe 3anuce (YrpaBibambe JJOTOBUMA).

ITSRM: [E.3] Monitoring errors (logs)
IT- Grundschutz-Compendium: OPS.1.1.5 Logging

3.4. I'pemike y KOHGUTYpaInju

I'pemke y kongurypanuju

Xapnsep IToBepsbuBOCT Caygajuo
Codraep HNuTterpurer
HKT ycnyre Pacnonoxxusoct

YHOC norpenHux KOH(pUrypaunoHux nogaraka. ¥ BehuHu ciyyajeBa cBa IMOBHHA 3aBUCH
0] WCIIpaBHE KOH(QUTypalyje, Koja je y HaIJISKHOCTH aIMHUHUCTPATOpa W YKIJbydyje
MPUCTYIIHE MPHUBHUIIETH]E, AKTUBHOCTH KOPHCHUKA, €BUACHIU]Y aKTUBHOCTH, PYTHPAamE U
CITUYHO.

ITSRM: [E.4] Configuration errors

3.5. Opranu3anuoHu HeJI0CTalU

Opranu3zanuony HeAOCTAUM




3amnocieHu PacnonoxuBoct Cny4ajHo

Cutyanyje y KojuMa HHj€ jaCHO KO, IITa M Kajga Tpeba aa mpeaysMme, ykibydyjyhu mepe
KOjeé C€ OJHOCe Ha WMOBHHY WM H3BEIITaBalkE YINPaBJhAuKO] XHjepapXvju. Y OBY
KaTeropujy crmaaajy HeyckiaheHe pajme, TpellKe HacTaje MpOIyCTOM U CIUYHH
MHIWICHTH.

ITSRM: [E.7] Organizational deficiencies
IT- Grundschutz-Compendium: ORP.1 Organisation

3.6. Hlupeme 3noHamMepHoOr copTBEpa (ManBepa)

IMupeme 310HamMepHOr codTBepa (MaaBepa)

Codraep [ToBepspuBOCT Cny4ajHo
WNuterpurer
Pacnonoxusoct

HenamepHo mupeme Bupyca, IIMHjyHCKOT copTBEpa, I[pBa, TpojaHara, JOTHIKUX 60MOu 1
JIPYTUX O0JHKA 3JIOHAMEPHOT KOJa.

ITSRM: [E.8] Malware diffusion
IT- Grundschutz-Compendium: G 0.39 Malware

3.7. Ciiy4ajHa u3MeHa mojiaTaka

CayuajHa u3MeHa nmojaaTaka

Xapasep HNuTterpurer Cny4ajHo
CodTtaep
3anocieHu
Jlokamuje
UKT ycayre

Henamepna n3mena monaraka. OBa mpeTma ce IPUMapHO OAHOCH Ha caMe IOJIaTKe, JIOK 3a
uH(popMalrje NoXpambeHe Ha TUTUTATHUM MEIHjyMUMa MOCTOoje Cenu(puyHe MpeThe.

ITSRM: [E.15] Accidental alteration of the information

3.8. Yaumreme mogaTaka

YHulTeme nogaraka

Xapasep Pacnonoxxusoct Caygajuo
CodTtaep
3anocneHu
Jlokanuje
UKT ycayre




Henamepnu ryouTak mogaraka. OBa mpeTma ce MPUMapHO OJHOCH Ha caMe IOJaTKe, JOK
3a uHpOpMalMje OXpambeHe Ha JUTUTATHUM MEANjyMUMa MOCTOoje Celu(pUIHE MPETHHE.

ITSRM: [E.18] Destruction of information
IT- Grundschutz-Compendium: G 0.45 Data Loss

3.9. lLlypemwe nogaraka

ypewe nmogaraka

Xapnsep IToBepsbuBOCT Caygajuo
Codraep
3anocieHu
Jlokanuje
HKT ycnyre

HeoBnamheno pazoTkpuBame nmH(pOpMaiuja 300T HEMaXmHEe WIW HWHIUCKpenuje. Y OBy
KaTeropujy crnaaajy BepOajiHa HMHIUCKPELHja, HENaKJbUBO PYKOBAE EIEKTPOHCKUM
MeHjyMUMa, IITaMIIaHUM KOIHjama ¥ CIIMYHUM OOJIMIIMMA TojlaTaKa.

ITSRM: [E.19] Information leaks
IT- Grundschutz-Compendium: G 0.46 Loss of Integrity of Sensitive Information

3.10. PamuBoct codtBepa

PamuBoct codTBepa

Codraep [ToBepspuBOCT Cny4ajHo
WNuterpurer
Pacnonoxusoct

I'pemike y Kooy KoOje HM3a3uBajy HeENpaBHJIHO (YHKLIHMOHHCame codTBepa Oe3 Hamepe
KOPUCHHKA, aJli KOj€ MOTYy MMAaTH IOCJIEIHIE IO MOBEPJHUBOCT IO/ATaKa, MHTETPHUTET,
PAacIoyIOKUBOCT WM ONEPATUBHY CIIOCOOHOCT CHCTEMA.

ITSRM: [E.20] Software vulnerabilities
IT- Grundschutz-Compendium: G 0.28 Software Vulnerabilities or Errors

3.11. I'pemike y oaprkaBamy/aXypupamy copTBepa

I'penke y oap:kaBamy/a:xkypupamy copTBepa

Codtep WuTerpurer Caygajuo
Pacrnionoxxusoct

['pemke y mporemypama WM KOHTpOJIaMa TOKOM aXypHpama CUCTeMa, YKJbydyjyhu
Mo3HATe TPEIIKe Koje je mpousBohad HCIpaBHO, alM KOje U Jajbe MOTy YTUIATH Ha
ynoTpeOy cucrema. OO0yxBarajy W Tpelike Y IU3ajHy, WHCTAJAI[MOHE TPEIIKE WU pajHe




TpeIIKe HAcTaje TOKOM MOAu(UKaIMja, KOje MOTY M3a3BaTH HEMPaBUIHO (YHKIIMOHUCAHE
cucrema.

ITSRM: [E.21] Defects in software maintenance/updating
IT- Grundschutz-Compendium: OPS.1.1.3 Patch and Change Management

3.12. KBap cucrema 300r UCHPIIJLEHOCTH pecypca

KBap cucrema 300r ncuprn/beHOCTH pecypca

Xapasep Pacnionoxxusoct Caygajuo
UKT ycayre

Henocrarak noBosbHOr Opoja pecypca MOKe H3a3BaTH KBap CHCTEMa Kaja je paaHo
onrepeheme MpekoMepHO. Y OBy KaTeropujy cmaja npeontepeheme nmpocropa 3a uyyBame
nojaTaka (HIp. PE3EpPBHU MPOCTOP, CKIAAMINTEHE MOIITAHCKUX CcaHayuyuha, pagHu
MPOCTOpP), Kao IITO je Ciaydaj ca 3acMNEHUM TOMITAaHCKUM CaHAy4YMheM Kajaa je HhEroB
BJIACHUK JIyke ojcyTaH. Takohe, ykibyuyje u 3acuheme wu3a3zBaHo mpeontepehemem
CHCTEMa KaJla ce UCTOBpPEMEHO 00palyje mpeBwuie 3axTera.

ITSRM: [E.24] System failure due to exhaustion of resources
IT- Grundschutz-Compendium: G 0.27 Lack of Resources

3.13. I'yburak onpeme

I'yourak onpeme

Xapasep [ToBepspuBOCT Cny4ajHo
Pacnonoxusoct

['yburak onpeMe IUPEKTHO AOBOAM A0 HEIOCTATKa pecypca 3a MpyKame yCiIyra, 0JJHOCHO
710 HEpAacCIOJIOKUBOCTU THX yciyra. CBe BpcTe ompeMe Mory OuTu moroheHe. Y ciyuajy
padyHapa WM cepBepa KOjH caJipiKe IMoJIaTKe, MOXKe I0hH U 10 Iypema nHdopmaruja.

VY oBy Kareropujy cmajna v HeopiamheHo MpuOaBsbambe €NEKTPOHCKUX Menujyma (xapi-
JTMCKOBH, TUCKOBH 3a pe3epBHE Konuje, Y Cb kipydesu, 3UI1 nruckoBu, yKIOHBUBU THCKOBH
U CIIMYHO) WJIM NaNMPHHUX KOMHja (MIOMUCH, HETIOTITYHU UCITUCH, TTOPYKE M CIUYHO) KOje Cy
HaMEHECHE PELUKIINPABY, a KOje caipKe 0CceTJbrBEe nH(popmalyje.

ITSRM: [E.25] Equipment loss
IT- Grundschutz-Compendium: G 0.17 Loss of Devices, Storage Media and Documents

3.14. HegocraTak 3amociaeHux

HexocraTak 3amocJIeHUX

3amnocieHu PacnonoxuBoct Cny4ajHo

W3HenagHa HEpacHoioKUBOCT KBaJM(UKOBAHOT WM OJTOBOPHOI 3amlocjieHor 300r




0oJleCTM WM JAPYIMX OKOJHOCTH BaH HUXOBE KOHTpOJIE, INTO MOXKE YTHULATH Ha
KOHTHHYHTET pajia U U3BpLIaBakbe KPUTUYHUX (YHKIIH]a.

ITSRM: [E.28] Staff shortage
IT- Grundschutz-Compendium: G 0.33 Shortage of Personnel

3.15. Hexgocrarak cBecTH U cienn(pUIHUX 3HaWka 0 HHPOPMALMOHO) 6e30e1HoCTH

Henocrarak cBectu M cnenuuYHNX 3HakHa 0 MHGPOPMANMOHOj Oe30eTHOCTH

3anocieHu Pacnionoxxusoct Caygajuo

Onepatop UKT cucrema o mnoceOHOr 3HaYaja HE TIOCEIyje€ JOBOJbHY CTPYYHY
KOMITIETEHIN]Y y obnactu mHpopMaimone 0e30eqHOCTH, a He MOCTOje HU MPOrpaMH 3a
MOAM3akbe CBECTH 3alOCIICHMX O 3Hayajy W MpPUHOUNAMA O0e30eTHOT pyKOBama
uHpopMalujama.

IT- Grundschutz-Compendium: ORP.3 Awareness and Training in Information Security

3.16. HeaxgexkBaTHO ynpaBibame NPUBHIIETHjaMa

HeanexBaTHO ynpaB/bame NpuBHJICrHjaMa

Codraep [ToBepspuBOCT Cny4ajHo
3anocieHu WNuterpurer

HenamepHo no/esbiBame MPENIMPOKKUX TpaBa MPUCTYIAa KOPUCHHUIIMMA KOja MpeBa3uiase
IUXOBE MTOCIIOBHE MOTpeode.

IT- Grundschutz-Compendium: G 0.31 Incorrect Use or Administration of Devices and
Systems

3.17. Henmocratak  OpraHM30BaHOI  CHCT€Ma yIlpaBjbamkba  HH(DOPMAITMOHOM
6e30eaHoIhy

Hempocrartak opraHu3oBaHoOr CUCTEMA yIIPaB/bakba HHPopMannoHoM O6e30eaHonhy

3anocieHu Pacnonoxxusoct Caygajuo

Omnepatop UKT cucrema o moceOHOr 3Hayaja HEMa YCIIOCTaBJbEH CHCTEM YIPaBJbamba
uHpopManoHoM 6e30eaHoIINy, HUTH Cy jacHO Ae(HUHHCAHE YJIOre U OJrOBOPHOCTH 3a
TJIaHUPakEe, CIPOBONEHE U HaI30p aKTUBHOCTH Y OBOj 00JIACTH.

IT- Grundschutz-Compendium: ISMS.1 Security Management




3.18. HemocraTak cuctema 3a I€TEKIM]y UHITUICHATA

HenocTaTak cucremMa 3a 1eTeKIHjy MHIIAAEHATA

Codraep [ToBepspuBOCT Cny4ajHo
HKT ycnyre WNuterpurer
Pacnonoxusoct

Toxom cBakomneBHux WKT onepamuja Moxke nohu 10 pa3snuuuTUX HWHOMIACHATA H
TeXHUYKHX rpemaka. [locToju pu3WK pga 3amocieHd He TMperno3Hajy 0e30emHocHe
uHIMACHTe Mel)y ’HUMa, IITO MOXKE TOBECTH JIO TOTa Jia Hama/l UiIu MOKYIaj Hanaaa mpohe
HerpuMeheH U ocTane 0e3 MpaBOBpEMEHE peakilfje.

IT- Grundschutz-Compendium: DER.1 Detecting Security-Relevant Events

3.19. HeanexkBaTHO IJIaHMpamke KOHTUHYUTETA [10CIIOBAkba

HeanexBaTHO INIAHUPAKh€¢ KOHTHHYHUTETA II0C/I0BabAa

Codtep [ToBepsbUBOCT Caygajuo
3amnocieHu HNuterpurer
HKT ycnyre Pacnonoxxusoct

Kon oneparopa UKT cucrema o moceOHOTr 3HaYaja HE MOCTOJU JOBOJBHO Pa3BUjEH HUTH
OpPraHU30BaH MpOIEC IUTAHUPaba Koju 0u 00e30e110 KOHTUHYUTET NOCIOBamka y ClIy4ajy
HEToXeJbHUX aorahaja koju goBojie A0 HepacnonoxuBocTd KT cucrema. 360r n3ocranka
neUHUCAHUX TMpoleypa W NPHIPEMIBEHUX pE3epBHUX ciieHapuja, omeparop WMKT
CUCTEMa O] TOCEeOHOr 3Hauaja OCTaje pamUB Ha TPEKUIE paaa W MPOIYKEHY
HEPACIIOJIOKUBOCT yCIyTa.

IT- Grundschutz-Compendium: DER.4 Business Continuity Management

3.20. HeanexBaTHO KopHIThemne WM N30CTaHAK KOpUIThema KpUnTorpadcKux
KOHTpOJIa

HeanexkBaTHo Kopuiheme HiId H30cTaHAK Kopuinhewa KpUNTOrpagcKUX KOHTPOJIA

Codraep [ToBepspuBOCT Cny4ajHo
HKT ycnyre WNuterpurer
Pacnonoxusoct

Kon omeparopa MKT cucrema on moceOHOr 3Hauaja HE MOCTOjU OAroBapajyha mpumeHa
KpunrorpaCKux MexaHu3ama Koju Om Tpebayio nma oOe30ene Jna ce OCEeTJHbHBHU IMOJAIH,
OUJI0 y MUPOBaby WIH y TPAH3UTY, HE IPEHOCE U HE YyBajy Y YUTIHUBOM U HE3amITHNEHOM
o06muky. OBakaB HeOCTaTaK M3Jaxke WH(oOpMaIje pU3uKy OJ1 HEOBJIATNEHOT MPUCTyTIa U
KOMIIPOMHUTOBAA.




IT- Grundschutz-Compendium: CON.I Crypto Concept

3.21. I'pemike y nporieaypama pe3epBHUx kKomnuja (Backup)

I'peuike y npoueaypama pesepBuux konuja (Backup)

Codtep [ToBepsbUBOCT Caygajuo
UKT ycayre HNuterpurer
Pacnonoxusoct

Heycnex y npaBibery KOIHUja UM HEAOCTATaK MPOBEPE HUXOBE UCTIPABHOCTH.

IT- Grundschutz-Compendium: CON.3 Backup Concept

4. HamepHu Hanaau

HamepHu Hanaay cy HaMepHH MIPOIYCTH KOj€ Y3POKY]y 3all0CICHU UM Hala/lauH.

4.1. MaHurmynanyja eBUACHIIN]OM aKTUBHOCTH (JIOTOBH)

Manunyaanuja eBUICHINjOM AKTUBHOCTH (JIOTOBH)

Xapasep HNuTterpurer Hamepno
CodTtaep
UKT ycayre

HamepHo Memame, Opucame WIH MTPUKPUBAKE JIOTOBA M JAPYTHX 3alKica akKTUBHOCTH PaJin
yKIamama TparoBa, JOKa3za WU HHIUKATOpa KOMIIPOMHTAIHMjE, YMME C€ OTexaBa
OTKpHUBamE 1 aHajau3a 0e30€THOCHUX MHITUACHATA.

ITSRM: [A.3] Manipulation of activity records
IT- Grundschutz-Compendium: OPS.1.1.5 Logging

4.2. Manurnynaruja KOHQUTYypaIH]CKUM JJaTOTeKaMa

Manunyjanuja KOHGUrypauujcKuM qaToTekama

Xapasep [ToBepsbuBOCT Hamepno
CodTtaep WNuTerpurer
UKT ycayre PacnonoxuBoct

HenpasunHo monemaBame KOHPUTYpAIMOHUX TapaMeTapa Ha CHCTEMHMa, MPEKHO]
onpemu niu arumkainyjama. Behuna KT nuMmoBuHe 3aBucu o1 ucnpaBHe KOH(UTYypalHje,
KOja je y TMOTIYHOCTH y pyKama aamuHHcTparopa. OBne cragajy Tpelike y J0AeiH
MPUCTYITHUX TPUBHWIETH]A, KOHPUTYypaIju cepBHUCa U aKTUBHOCTH, BONhCHY E€BHJICHIIH]E
norahaja, Mpe)KHOM yCMEpaBamy U JIPYTUM KJbYUYHUM MOCTaBKaMa, IITO MOXKE JOBECTH JI0




HapyIaBama 0€30€THOCTH UIH HEPACTIOIOKUBOCTH CUCTEMA.

ITSRM: [A.4] Manipulation of the configuration files

4.3. Mackupame UJIeHTUTETa

Mackupame HIeHTUTeTa

Codtep [ToBepsbUBOCT Hamepno
Xapasep HNuterpurer
HKT ycnyre

Hamagag ce npencrasba kao oiamheHH KOPUCHHUK CHCTEMa Kako O MCKOPHCTHO HETOBE
NpUBMJIETHje 3a HeoBjiamheHe aKTUBHOCTH, YKJbydyjyhm mnpuctyn wuH(pOpmanujama,
MaHWMYJIalujy nofanuma, oOMaHy nwin npesapy. [IpeTmsy Mory npeacraBibaTi 3al0CIIEHH,
kao u ocobe n3Ban UKT cucrema ox noceGHOTr 3Hauaja.

ITSRM: [A.5] Masquerading of identity
IT- Grundschutz-Compendium: G 0.36 Identity theft

4.4. 3noynotpeba mpaBa MpUCTymna

3i10ynorpeda mpaBa npucTyna

Codtep [ToBepsbUBOCT Hamepno
UKT ycayre HNuterpurer
Jlokanuje Pacrnonoxusoct

KopucHunm umajy onpeheHn HHBO NpUBWIETHja KOjU je J0AeJbeH paau oOaBibarba
BUXOBUX 3ajaTaka. 310ynorpeda HacTaje Kaja T¢ MPUBHIETH]E KOPUCTE 32 aKTHBHOCTH
U3BaH CBOJUX OJTrOBOPHOCTH, YKJbydyjyhu HeoBiamrheH MpUCTyN CHUCTEMY pajd M3MEHE,
Opucama WM JoAaBama (YHKIIMOHATHOCTH, Ka0 M HW3BOhEHmE NPYyruxX HEOBJAMNEHUX
pazmu.

ITSRM: [A.6] Abuse of access privileges
IT- Grundschutz-Compendium: G 0.32 Misuse of Authorisation

4.5. 3noynotpebda pecypca

310ynorpeda pecypca

Codtep [ToBepsbUBOCT Hamepno
UKT ycayre HNuterpurer

Jlokanuje Pacrnonoxusoct




Kopumiheme pecypca UKT cucrema y cBpxe Koje HUCY TJIaHUPAHE WM 0JI00pEeHe, OOUYHO
y JIMYHOM HHTepecy, yKJbyuyjyhu urpame urapa, JU4HE NpeTpare Ha WHTEPHETY, JIUYHE
0a3e mojaraka, WHCTAIMPAKE JIMYHUX IPOrpama, 4yBambe JMYHUX TOAAaTaka M CIHYHE
AKTUBHOCTH.

ITSRM: [A.7] Misuse

4.6. lllupewe manBepa

HIupewe manBepa

Codraep [ToBepspuBOCT Hamepno
WNuterpurer
Pacnonoxusoct

CBecHO M LMJBAHO YHOILICHE WU AUCTpUOYHpame BUpYyca, IIMHjYHCKOT copTBepa, LpBa,
TpojaHara, JIOTHIKux O00MOM M Ipyrux o0JMKa MaliBepa paju HapyllaBama MOBEPJHUBOCTH,
MHTETPUTETA WIH PACTIONOKUBOCTH CUCTEMA U MOAATaKa.

ITSRM: [A.8] Malware diffusion
IT- Grundschutz-Compendium: G 0.39 Malware

4.7. HeoBnamrhen npuctyn

HeoBaamhen npuctyn

Codtep [ToBepsbUBOCT Hamepno
Xapasep HNuTterpurer

HKT ycnyre

Jlokanmja

Hananau ycneBa a mpucTyIu pecypcuma cucrema 6e3 nmotpedHe ayropusanuje, Hajuemhe
HcKopunihaBameM PambUBOCTH Y MEXaHU3MUMAa UIACHTU(UKAIM]E U ayTCHTH(UKAIIH]E.
Ocoba u3HYTpa WM CHOJbA MPHUCTYNa HMH()OPMAIIMOHOM CHCTEMY U KOPHCTHU HETOBE
yCIyre Kako O M3BpIIMIIA OTepalyje, MPUCTYITHIIA TTOAaluMa HITH UX YKpaa.

ITSRM: [A.11] Unauthorized access
IT- Grundschutz-Compendium: G 0.23 Unauthorised Access to IT Systems

4.8. Ananu3za caobpahaja

Anaym3a caoOpahaja

UKT ycayre [ToBepsbuBOCT Hamepno

be3 motpebe nma mperiena caapikaj KOMyHHUKaIMje, Hamaaad Moke JAOhW 0 3Ha4YajHUX
3aKJbydaka aHallM30M HHCHOT IMOPEKIJa, OJPEIUINTa, O0MMa M YYECTAIOCTH pa3MeHe
nogataka. OBa TeXHMKa, MMO3HATa Kao ,,paheme caoOpahaja“, Moxke OTKpPUTH oOpaciie




KOMYHHKaIH]je, MOTeHIHjalTHE [IUJBEBE U OCETIHUBE OHOCE YHyTap CUCTEMA.

ITSRM: [A.12] Traffic analysis
IT- Grundschutz-Compendium: NET. 1.2 Network Management

4.9. llpucnymkuBame

[MpucaymkuBame

Xapasep [ToBepsbuBOCT Hamepno
CodTtaep
3anociieHu
HKT ycnyre

Hamanmau ctuue mpuctyn umHpOpManujama Koje My HE TpHUNaaajy, IpH 4YeMmy ce cam
canpkaj uadopmammja He Mema. Ocoba Koja UMa MPUCTYN KOMYHHUKALIMOHO] OIPEMH WM
ME/IMjyMHUMa, WIH CE Hajla3u yHyTap JOMeTa KOMYHUKAIIOHOT MTPEHOCa, MOKE KOPHUCTUTH
CIIELIMjaTM30BaHy (YeCTO BPJIO CKYILy) ONPEMY 3a IpecpeTame, Cayllame, CKIAUIITCHE U
aHATM3UPAE TIPEHETHX T0IaTaKa MITH IITaCOBHE KOMYHUKAIIH]E.

ITSRM: [A.14] Eavesdropping
IT- Grundschutz-Compendium: G 0.15 Eavesdropping

4.10. HamepHa u3mena napopmanuja

Hamepna n3mena nadopmanmja

Xapasep HNuTterpurer Hamepno
CodTtaep
Jlokanuje
3anocieHu
UKT ycayre

CBecHa ¥ 1MJbaHA U3MEHA TO/IaTaKa paau OCTBAPHBAKA KOPUCTU, OOMaHE WM HAHOIICHA
mTeTe nHpopManuoHoMm cucrtemy, omeparopy MKT cucrema onm moceOHOr 3HaYaja MM
KOpHUCHULIMMA.

ITSRM: [A.15] Deliberate alteration of the information
IT- Grundschutz-Compendium: G 0.22 Manipulation of Information

4.11. YaumraBame nndopmaimja

YuumraBame nHpopMmanuja

Xapasep Pacnonoxxusoct HamepHo
Codraep
Jlokanuje




3amnocieHun
UKT ycnyre

CBecHO W NMJbAHO YHMILNTABalk€ IOJAaTaKa Paaud OCTBapHUBama KOPUCTH, MPHUKPHUBaHka
TparoBa WiIM HaHomewa mTere omneparopy HWKT cucrema on mnocebHOr 3Hauaja,
KOPUCHHMIIMMA WX UH()OPMALIMOHOM CUCTEMY.

ITSRM: [A.18] Destruction of information

4.12. OTkpuBame nHGOpMaIHja

OTkpuBame nHpopmanuja

Xapasep IToBepspuBOCT HamepHo
Codraep
Jlokanuje
3anocneHu
HKT ycnyre

CBecHO M IIMJbAHO HApyIIaBama MOBEPJHMBOCTU I0JAaTaKa paiu OCTBapHBama KOPUCTH,
MPUKpUBama TparoBa WM HaHomIewma mTeTe omeparopy MKT cucrema on moceOHOr
3Ha4aja, KOPUCHULIUMA UM UH(POPMAIIMOHOM CHCTEMY.

ITSRM: [A.19] Disclosure of information
IT- Grundschutz-Compendium: G 0.19 Disclosure of Sensitive Information

4.13. Manunynanuja cohpTBEpOM

Manunyaanuja copreepom

Codraep [ToBepspuBOCT Hamepno
WNuterpurer
Pacnonoxusoct

CBecHa W mMJbaHAa M3MEHA (PYHKIMOHATHOCTH TpOTpaMa pajyd OCTBAPHUBamKka IOCPEIHE
KOPHUCTH Kajia ra opnamhena ocoba kopucti. Hananau ybaityje mporpam, Koj Ui Hapenoe
Kako OW W3MEHHMO YOOM4YajeHO TIOHAIllalke allIMKalMje WM J107a0 HeoBmamheHy
(YHKIIMOHATHOCT ONIEPATHBHOM CHCTEMY.

OBa mperma MOXKE yrpo3uTH HWHOOPMAIMOHM CHUCTEM Yy OWiI0 K0jo] ¢a3u HEroBor
KMBOTHOT IMKJIyCa, TOKOM JU3ajHa, TECTHpama, MPOU3BOIE, pajna, TPAHCIOPTa WIH
OJIpKaBambA.

ITSRM: [A.22] Software manipulation
IT- Grundschutz-Compendium: G 0.21 Manipulation with Hardware or Software




4.14. Manunyanuja XapaBepoM

Maununyaanuja xapaBepoM

Xapasep [ToBepsbuBOCT Hamepno
Pacnonoxusoct

CBecHa WM IMJbaHa M3MEHA (PYHKIIMOHATHOCTH Xap/ABEPCKE ONpEeME pPaJi OCTBapUBamba
MocpeiHe KOPUCTH Y TPEHYTKY Kaja je KOpHCTU oiamrheHa ocoba. TakBa MaHMITyIaIuja
MOXe€ YKJbYUNBATH JI0AABAbE, YKIAMHAKE I MOTU(PHKOBAmHE KOMIIOHEHTH WIIN (DYHKITH]ja
ca IUJBEM HapylllaBamka HHTETPUTETA, M0Y3/1aHOCTH UK 0€30eTHOCTH CUCTEMA.

ITSRM: [A.23] Hardware manipulation
IT- Grundschutz-Compendium: G 0.21 Manipulation with Hardware or Software

4.15. Yckpahupame yciyra

YckpahuBame ycayra

Xapasep PacnonoxuBoct Hamepno
HKT ycnyre

Henocrarak pacnonoXuBUX pecypca J0BOIH 10 KBapa CUCTeMa Kaja je pajaHo ontepeheme
npesenuko. Hamagau moke HaMepHO M3a3BaTH OBO CTamkbe CUMYJIMPAHEM HHTCH3UBHE
MOTPAXKIE 33 pecypcuMa Kpo3 KOHTHHYHPAHO Cllakhe BEJIMKOr Opoja 3axTeBa, INTO
pe3yaTHpa yCIOPaBakbeM WU MOTIIYHOM HEOCTYyNHOIIhy yciyra.

ITSRM: [A.24] Denial of services
G 0.40 Denial of Service

4.16. Kpaha onpeme

Kpabha onpeme
Xapasep [ToBepsbuBOCT Hamepno
HKT ycnyre Pacnionoxxusoct

Kpaha ompeme moBoau 10 TyOMTKa pecypca MOTPEOHUX 3a MPYKAmkbE YCIyra, IMTO MOXKE
pe3yaTHpaTH ACTMMUYHOM WM HOTIYHOM HemoctynHorrhy cucrema. buio koja BpcTa
ompeMe Moxe OuTH Mera Kkpahe, mpu dyemy cy Hajuenthe mnorohenu ypehaju u
MHGOPMALIMOHN MEANjYMH KOJU CaJpIKe MOIaTKe.

Kpabhy mory u3Bpmmtu 3anocnenu yaytap UKT cucrema o moceGHOT 3Hauaja, ocodbe BaH
oneparopa MKT cucrema ox moceOHOr 3Hayaja WM NMPUBPEMEHO aHTa)XKOBAHO 0OCOOJbE,
IITO yTHYEe HA HUBO PACIOJOKUBOCTH YKPAICHO] ONPEMH W TOTCHIMjaIHE IMOCIEAUIIE,
yKJbYuyjyhu pusuk ox mypema nHpopmanuja.

ITSRM: [A.25] Theft
IT- Grundschutz-Compendium: G 0.16 Theft of Devices, Storage Media and Documents




4.17. JecTpyKTUBHH Hama

JleCTPYKTHBHM HaMAaJ

Xapasep PacnonoxuBoct Hamepno
3anocieHu

Jlokanuje u mpocTtopuje
HKT ycnyre

Banpanuzam, Tepopusam, BojHa akmuja, uTA. HamepHo penoBame Koje JOBOIU [0
omrehema, yaumTema win omerama pajga UKT cucrema u undppactpykrype. OBy npeTmy
MOTY U3BPIIHTH 3arocieHu, ocooe Ban oneparopa UKT cucrema on nmoceOHOT 3Ha4aja vIIH
MIPUBPEMEHO aHTA)KOBAHHU.

ITSRM: [A.26] Destructive attack

4.18 UznyhuBame (Ransomware)

Nsznyhusame (Ransomware)

Xapasep [ToBepsbuBOCT Hamepno
CodTtaep WNuTerpurer
UKT ycayre PacnonoxuBoct

HamepHo 3akJbyuaBame MojaTaka y3 3aXxTeB 3a OTKYIHHMHY U MpeTmy Ja he moxamu OutH
JaBHO 00jaBJbCHH.

4.19. ConujaaHu MHXCHEPHHT

CoumjaaHu HHKeHEPUHT

3anocieHu IToBepspuBOCT HamepHuo
HNuterpurer
Pacnonoxxusoct

Manumnynucame ocodaMa Koje U3 100pe Hamepe WK MOBEpeha U3BPIIABajy Palmkbe Koje Cy
y MHTepecy Tpehux cTpaHa WM Hamajgada, YuMe ce oMmoryhaBa HeoBnamheH MpUCTYI,
CTUIale HH(OpMaIIK]ja NI HAaHOIICHE MITETE CUCTEMY.

ITSRM: [A.30] Social engineering
IT- Grundschutz-Compendium: G 0.42 Social Engineering

4.20. KommpomuTanuja u 3noynorpeda M®II ypehaja (murammnauu, ckeHepH, KOIHPH)

Komnpomuranuja u 3aoynorpedéa M®II ypehaja (luramnaum, ckeHepH, KONMPH)




Xapasep [ToBepsbuBOCT Hamepno
CodTtaep WNuTerpurer
Pacnonoxusoct

3nmoHaMepHU aKkTepu LUJbajy MpexHEe ypehaje 3a mrammy, ckeHupame 1 konupame (MOIT)
kao moteHnujanHe ymazHe Tauke y MKT cucrem omepartopa. OBu ypehaju cy yecto
3aHeMapeHu Yy TIpollecy yhpaBibama 0Oe30emgHomhy, a MOry caapKaTh OCETJHUBE
nH(popMaIje y HHTEpPHO] MEMOPHjH, OMOTYNUTH HeoBIamheH! MPUCTYI MPEXH U OUTH
KOMIIPOMHUTOBAHHU IIyTEM 3acTapesior firmware-a.

5. Ilperwe noBe3aHe ca kopumhemeM cnno/bHUX ycayra (Tpehe crpane, yciayre
padyyHapcTBa y KJayay)

5.1. 3akspyuaBame

3ak/pyuyaBame

UKT ycayre PacnonoxuBoct Cny4ajHo

[Iperepano ocnamame Ha yCIyre jeAHOT MPY’Kaola MOXKE OTEXKATH WU OHEMOTyhuTu
MPOMEHy Mpykaona y OyayhHoctu. Murpamuja Ha Apyror ao0aBibadya MOXKE IOCTATH
TCXHUYKU W OPraHU3allMOHO BpPJIO 3aXTCBHA, YHUMC CC HOBehaBa PU3UK O SaCTOja HIIn
ryOWTKa KOHTPOJIE HaJl KJbYYHUM YyCITyTrama.

ITSRM: [SR.1] Lock-in

5.2. 'ybutak ynpaBibama

I'ydouTak ynpasbama

HKT ycnyre Pacnonoxxusoct Caygajuo
Hamepno

['ybutak KOHTpoOJIe U yIpaBjbamba MOXE 030MJBHO Yrpo3uTH crparerujy omepatopa MKT
CHUCTEMa OJI MOCEOHOr 3Hauaja W CIHOCOOHOCT OCTBapuBama HEHUX MHCH]a U ITUJbEBA.
TakBa cuTyaruja MOXe JJOBECTH JI0 HEUCIyHhaBamba 0e30€JHOCHUX 3aXTeBa, HapyllaBamba
MOBEPJEUBOCTH, WHTETPUTETAa M PACIOJOXKHMBOCTH IOJaTaka, Kao W J0 CMamkema
nepdopMaHCH U KBaIUTETa MPYKEHUX yCIIyTa.

ITSRM: [SR.2] Loss of governance

5.3. I'pemike ko u3omnamuje

I'pemike ko u3onanmje




UKT ycayre [ToBepsbuBOCT Cny4ajHo
WNuterpurer HamepHo
PacnonoxuBoct [Ipupoano

OBa kareropuja nperme o0yxBaTa KBapoBe y MexXaHM3MHUMa Koju 00e30elyjy oxBajame
yyBama IOJaTaka, MEMOpPHje, MPEKHOI YyCMepaBamha M YaK penyTamnuje usMmehy
pa3NMYUTUX KOPUCHMKA 3ajenHuuke HHppacTtpykrype. llocieauue Mory ykKJbydnBaTH
ryOuTaK BpEAHMX WM OCETJBbHMBHX II0/IaTaka, HapylIaBame yrieaa M MPeKH] HpykKamba
ycayra.

ITSRM: [SR.7] Isolation failure

5.4. HecurypHo min Hee(hukacHO Opucame mojaTaka

HecurypHo nin HeepukacHo Opucame MoJaTaKa

UKT ycayre [ToBepsbuBOCT Cny4ajHo
HamepHo

Bpucame momaraka ca CKIamuIITa HE 3HAYM HYXKHO Jia Cy MOJAIM TPajHO YKIOHCHH Ca
ypehaja unmm  pesepBHOr Meaujyma. AKO CKIQIMINTEHE IOJaTaka Ha JHCKYy HHje
mudpoBaHo, MojalMMa KacHHUje MOKE NIPUCTYNUTH JAPYT'HM KOpPHCHHK, Tpeha crpana
(outsourcing) wim mpyKajlal yciayra, INTO TMpeACTaB/ba PU3UK O] HeoBiamheHoT
MpucTyma.

ITSRM: [SR.11] Insecure or ineffective deletion of data

5.5. CyCKH MO3UB U €-0TKPHUBAKHE

CyIlCKI/I IMO3UB U €-0TKPUBAILE

HKT ycnyre IToBepspuBOCT Caygajuo
PacnonoxuBoct Hamepno

Opranu 3a crpoBolheme 3akoHa mory oj omneparepa KT cucrema on moceGHOT 3HaAuYaja
3aXTCBATHU AOCTABJbAKC MOJAaTaKa y BC3W Ca KPUBUYHHUM IIOCTyNIIUMA, WA I/IHq)OpMaL[I/IjC
MOTYy OWTH MOTpeOHE TOKOM rpahjaHCKuX MapHUIA. Y HEKUM CIy4ajeBUMa, MEAHjyMH 3a
qyBam€ [10/1aTaKa Wi IPyTy Xap/ABep MOTy OUTH 3aIICHEHHU Kao J0Kas3.

ITSRM: [SR.19] Subpoena and e-discovery

5.6. Pusuk o nmpomMeHe jypucIuKITIje

Pu3uk oa mpoMeHe jypucaukiiuje

HKT ycnyre IToBepspuBOCT Caygajuo




PacnonoxuBoct Hamepno

Kana ce mogauu 4yBajy unu obpalyjy y Aara HeHTpY KOjU c€ Haja3u y 3eMJbH Koja HHje
3eMJba KOPHCHHKA, NMPOMEHA HAJICKHOCTH W TNPHUMEHJBMBHX 3aKOHa MOXE 3HAYajHO
yTHIaTty Ha 6e30eqHocT nHpopMalyja.

[Togamu knmjeHaTa Mory OUTH pacropeheHu y BHUIE JYPUCAMKIIM]A, O] KOJUX HEKE MOTY
NPEJCTaBJbaTH BHCOK pPHU3HMK. AKO ce Jara IEHTPH Hajla3e y 3eMJbaMa Cca BUCOKHM
PHU3HMKOM, Ha TpUMEp y JAp’kaBama Oe3 BlaJaBUHE IpaBa, ca HEMPEABHIUBUM IPABHUM
OKBHPOM U CIpOBOhemeM, ayTOKpPaTCKUM peXHMUMa WIHM JAp)KaBaMa Koje He IOIITY]Y
mehyHapoaHe cropaszyme, JOKalHE BJIACTH MOTY HPUCTYNHTH MOJanyMa WINM H3BPIINTH
aKIyje Koje yrpokaBajy lUXOBY CUTYPHOCT.

ITSRM: [SR.20] Risk from changing of jurisdiction

5.7. Pusunu 3amuTuTte mogaraka o JUYHOCTU

Pu3zunuy 3amTuTe NoAaTaKa 0 JUYHOCTH

UKT ycayre [ToBepsbuBOCT Cny4ajHo

3aKOH 0 3aIITUTH [O/IaTaKa O JMYHOCTH 3aCHHMBA CE HA MPETIOCTABIIM JIa j€ YBEK jaCHO T
ce Hajla3ze JUYHU MOojAald, KO ux oOpalyje W KO je OJIroBopaH 3a HHUXOBY oOpany.
JluctpuOyrpaHa OKpyKema MpyXkajala ycilyra MOTy OWUTH Yy CYHNPOTHOCTH Ca OBOM
MPETIOCTAaBKOM.

OO0pana momaraka y JApPyroj 3eMJbHM MOJXKE HM3a3BaTH NpoOJeME y BE3W ca MPUMEHOM
3aKOHOJIaBCTBAa O 3AIUTHTH IOAATaka, a HAAJEKHU OpPraHM 3a 3aITUTY I0JaTaka MOTy
TaKBY 00pajly cMaTpaTH HE3aKOHUTOM.

ITSRM: [SR.21] Data protection risks

5.8. Ananu3za uHIKACHATa U (OPEH3UYKA MTOJPIIKA

AHaJIN3a MHIHAEHATA U (POPEH3UYKA MOAPIIKA

UKT ycayre [ToBepsbuBOCT Cny4ajHo
WNuterpurer HamepHo
Pacnonoxusoct

V ciydajy MHIMACHTA, allIMKalKje W yCIyre XOCTOBAaHE KOJ Mpy’Kaolla yciayra ce TEIIKO
UCTPaXyjy jep ce 3alucHBame MOXKE ITUCTPUOYyUpaTH Ha BUILE cepBepa U Jara LeHTapa,
KOjH Ce HaJla3e y pa3InIuTHM 3eMJbaMa U MOMJISKY Pa3IHIUTUM ITPOIHCUMA.

ITSRM: [SR.38] Incidence analysis and forensics support
IT-Grundschutz-Compendium: DER.2.2 Provisions for IT Forensics




5.9. Hanaau y3 xopumheme BemTayke HHTEIUTCHITN]e

Hanaam y3 kopuimheme Bemrauke MHTEJTUTeHIHje

Codtep Wnrerpurer Hamepno
3anocieHu Pacnonoxusoct
HKT ycnyre

3oHaMepHU aKTepU KOPUCTE ajaTe W TEXHUKE BEIITayKe WHTEIUTeHIje 3a
ayToMaru3aijy, yop3aBame wmiu yHampeheme cajoep Hamama Ha WMKT cucteme. OBu
HamaJu yKJbYy4yjy ayTOMaTHU30BaHO TCHEPUCAEE MAIUIIMO3HOT KOJa, KpEeHpame
YBEpJbUBOT (DHUIIIMHT cajip)kaja MPHIIaroheHor KOHKPETHUM MeTama, 3a00ujIaXKeme Mepa
3alITUTE U YOP3aHO OTKPUBAE PALUBOCTU. YTIOTpeOa BEIITaUKe HHTEIUICHIIN]€ 3HAYajHO
noBehaBa oOuM, Op3WHY M TNPENU3HOCT Hamaga, YMHEhW WX TEKHUM 3a OTKPHBAKE H
onopany.

5.10. Hamagu ycMepeHu Ha CUCTEME BEIITauyKe MHTEIUICHIIN]e

Hanangu ycmepenn Ha cucTteMe BelITa4Ke HHTEJIMIeHIUje

Codtep IosepspuBocT Hamepno
UKT yenyre WNuterpurer
Pacnonoxxusoct

3noHaMepHU aKTepu LMIbajy came cucremMe BU koje omeparop KOpUCTH y OKBUPY CBOT
UKT cucrema, ca 1WJbEM HHUXOBOI KOMIIPOMHUTOBAaWkAa, MAaHUITyNAHje  WIH
oHecriocoOJpaBamba. OBM HamaaM YKJbYdyjy TpOBame IojaTaka 3a oOyky mojena (data
poisoning), Hamage Ha ynasHe mojaatke cucrema BWU (adversarial attacks) xojuma ce
cucreM BY HaBoaM Ha morperiHe outyke Uiy npensuhama, kpalhy Mozaena u HeoBnamheHu
MIPUCTYT MoJanuMa Kopuirthennm 3a o0yKy.

5.11. be3benuocT anmna cHabaeBama

Be3oeqnoct J1aHIa cHA0AeBaH-a

Codraep [ToBepspuBOCT Cny4ajHo
UKT ycayre HNuterpurer Hamepno

3amTuTa UHTETPUTETA U MOY3/JAaHOCTH MPOU3BOJA, KOMIIOHEHTH U yCIIyra Kpo3 cBe (ase,
O]l IPOJEKTOBaka, MPOU3BOIE U TPAHCIIOPTA 10 Ucnopyke. Llub je cripedyaBame yHOUICHa
MaJHMIIMO3HUX W3MEHa, (Palcu(UKOBAHUX JENIOBA WM CKPUBEHUX DPABLUBOCTH IIPE HETO
HITO CTUTHY Y MH(GOPMAIIMOHU CUCTEM.




6. Uncajaepcka nperma

HNHucajaepcka nperma

Xapnsep IToBepsbuBOCT Caygajuo
Codtep WuTerpurer Hawmepno
3anocieHu Pacnionoxxusoct

Jlokamuje

HKT ycayre

Pusuk mo unpopmarmmony 6e30eAHOCT KOju TOTHYE OA ocoba M3HYTpa, 3alOCICHHX,
OMBIINX 3aIlOCIEHUX, MapTHepa, KOjH MMajy JIETUTHMaH MPUCTYI CHUCTEMHMa, Mpexama
unu nonmanuMa. OBa TMpeTma MOKe OMTH HaMepHa (3JIOHAMEPHU HWHCAjIEp KOjU Kpaje
MOJIaTKEe, HAHOCH LITETy WJIM OJIaKIaBa Hamaje CIoJba), HEeHaMepHa (HeMaXma, JbY/ICKa
rpeika, 3aHeMapHBame MPOIeaypa) HIM pPEe3yaTaT KOMIIPOMHTOBAHHX KpeACHIHjaia
(MHCajaep Yuju Cy HAJIO03U NPEy3EeTH O] CTPaHEe Haraaya).




be3deaqnoct

(ImMOBEPJ/EMBOCT, ssop . c
e (HamepHe, ciIy4ajHe, Karteropuje umoBuHe
Kareropuje PAacCHoJIOKHBOCT) npupoaHe)
Iperma
NpeTHHU Opranu3anuoHa
Xapasep, CodrBep/aniu Jlokanuje u HHppaCTPYKTypa
1 n P H C I ypebajn, P 3anociaeHu Je PacTpyKTyp
. Kanuje npocropuje (yxsbyuyjyhu
HUKT ycayre)
IIpupoana Batpa X X X X
Ilpuponuna Bopa X X X X
HenoBo/bHu
Ilpuponuna KJIUMATCKHU X X X X
YCJIOBH
Ilpuponne
IIpuponna xaTacTpode X X X X
HenoBo/bHu
YCJIOBH
Hnpycrpujcka TemIeparype X X X X X
/U
BJIAKHOCTH
Ipexun
IIpupoana €HepreTcKor X X X X X
Hanmajama
Huaycrpujcka Eaexrpomarner X X X X X X X
Ho 3araheme
. Kgap xapasepa
Huaycrpujcka wan codTBepa X X X X X X
Ksap
HHaycTpujcka | KOMYHUKALMOH X X X X
HX ycJIyra
Mpexun
Hnpycrpujcka OCHOBHHUX X X X X X
yclIyra Koje cy




Kareropuje
NPETIHU

IIperma

Besoennoct
(I10BepP/LHBOCT,
HHTETPUTET,
PAcoJI0KHBOCT)

H3Bop
(HamepHe, cJIy4YajHe,
TPHPOJHE)

Karteropuje umoBuHe

I n P

Xapagep,

ypebaju,
onpema

CodrBep/annamn
Kanmje

3amocaenn

Jlokaumje u
npocropuje

Opranuszanuona
HHPPACTPYKTypa
(yxsmyuyjyhu
HUKT ycayre)

npeaMer
Ha0aBKe W
JPYIrUX ycayra

Huaycrpujcka

Herpaganmja
Meaujyma

Hnpycrpujcka

Pusuk npumene
eHKpHUIIHje y
ycJ0BHMA
pa3Boja
KBAaHTHOT
padyHapcTBa

Huaycrpujcka

IIpenoc
3JI0HAMEPHOT
codrBepa
NPUMEHOM
NPEHOCHUX
HOCA4a
nojaTaKa

Huaycrpujcka

Otuname
KOMIpoMuTyjyh
er
€JIeKTPOMArHeT
HOT 3pavyema

I'pemika nian
HEHAMEpHH
MPOMYCTH

Kopucauuxke
rpemike

I'pemika nian
HEHAMEpHH
NPoNycTH

I'pemike
ATMHUHHCTPATOP
a
cucreMa/oe3oen
HOCTH

I'pemika niaun
HeHAMepHH

I'pemke
npahema (logs)




be3deaqnoct

(I10BepP/LHBOCT, ssop . c
e (HaMepHe, c1y4ajHe, Karteropuje umoBuHe
Kareropuje Mperma PAcoJI0KHBOCT) npUpoaHe)
NpeTHHU p OpranuzannoHa
Xapasep, CodrBep/annamn Jlokanmje u HHPPACTPYKTypa
II n P H C 1| ypebajn, . 3amocieHu . .
olDeMa Kanmje npocropuje (yxsbyuyjyhu
P HUKT ycayre)
NPOINyCTH
I'pemika nian Ibermke
HeHAMepHI petey X X X X X X X
nponycTH KOH(purypanuju
Tpenia moi Opranuszanuon
HeHAMEpPHH P ! X X X
nponycTa U HEeI0CTALH
HeHAMEpPHH P X X X X X
IpomnyeTR codrBepa
(MmaJsiBepa)
I'pemika nan Cayuyajua
HeHaMepHH H3MeHa X X X X X X X
MPONYCTH nojaTaKa
T'peuica win YHumremwe
HeHaMepHH X X X X X X X
noaaTaka
MPONYCTH
I'pemika niaun Iypeme
HeHAMepHH yP X X X X X X X
noaaTaka
MPOMYCTH
Tpewxca uim Pamusoct
HeHAMEpPHH X X X X X
codrBepa
MPOMYCTH
I'pemika nian o rl;i::;;y /
HeHAMEPHH p ¥ X X X X
NPoNycTH AAYpUpaILy
copTBepa
Ipemmrka win KBap cucrema
HEHaMepHH 3oor X X X X
nponycri HCUPI/bEHOCTH
p pecypca
I'pemika nian I'yourak X X X X




be3deaqnoct

H3Bop
(I10BepP/LHBOCT, . c
(HaMepHe, c1y4ajHe, Karteropuje umoBuHe
MHTErpuTeT,
. TPHPOJHE)
Kareropuje Mperma PAcoJI0KHBOCT)
npeTHH p Xapanep Opranuszannona
b .
. CodrBep/annamn Jlokaumje u HHppACTPYKTYypa
I n P H C 1| ypebaju, ¢ P 3anociaeHun e bp PYKTYP
AT Kanmje npocropuje (yxsbyuyjyhu
HUKT ycayre)
HeHaMepHHU ompeme
NMPOMYCTH
Tpewka uim Hepocrarak
HeHaMepHH X X X
3amocJIeHnX
NMPOMYCTH
Henocrarak
CBeCTH U
Tpewka uim cnieuPpuaHUX
HEHaAMepHH X X X
NPOMYyCTH Hawa 0
P HHpopMannoHo
j 0e30eqHOCTH
I'pemika nian HeanexBaTHo
HeHAMEpPHH ylpaB/bame X X X X X
MPOMYCTH npuBHJIErnjamMa
Henocrarak
OpPraHu30BaHOT
I'pemika niaun
cucreMa
HeHaAMepHH X X X
ynpaB/bamba
NMPOMYyCTH
uH(pOpMaIIUOHO
M 0e30eqHomhy
Henocrarak
Tpewka uim cucTeMa 3a
HeHaMepHH . X X X X X X
JAeTEeKIHjy
NPOMYyCTH
HHIHIEHATA
HeangexBaTHO
I'pemika uan IAHHDAE
HeHaMepHH P X X X X X X X
KOHTHHYHUTETA
NPOMYyCTH
MOCJI0BaMba
HeanexBaTHO
I'pemika nian kopumheme
HEHaMepHH HJIH U30CTAHAK X X X X X X
NPOIYCTH Kopumhema
Kpunrorpadgcek




be3deaqnoct

(I10BeP/LHBOCT, ssop
p i (HaMepHe, c1y4ajHe, Karteropuje umoBuHe
HHTErpUTeT,
. TPHPOJHE)
Kareropuje Mperma PAcoJI0KHBOCT)
npeTHH p Xapanep Opranusanuona
n u P H C ypehaju, CO(l)TBep{alUlH 3amocienn .]IOKaIII/IJe-I/I an)paCpr‘KTypa
olDeMa Kanmje npocropuje (yxsbyuyjyhu
P HUKT ycayre)
HX KOHTpPOJIa
I'pemke y
I'pemika nian npoueaypama
HeHAMEPHH pe3epBHUX X X X X X X
NPOILYCTH Konuja
(Backup)
Manunynanuja
Hamepuu €BH/ICHINjOM X X X X X
Hanajau AKTHBHOCTH
(logs)
Manunyaamnuja
Hamepun KoHurypauujc X X X X X X X
Hanajau KHM
JaToTeKkama
Hamepun Mackupame X X X X X X
Hanajau H/ICHTHTeTa
3a10ynorpeda
Hamepuu npaea X X X X X X X
Hanaau
npucTyna
Hamepun 3n1oynorpeda X X X X X X X
Hanajau pecypca
Hamepun IMupeme X X X X X
Hanajau MaJjBepa
Hamepun Heopnamhen X X X X X X X
Hanaau MPHCTYN
Hamepun AHa.]II/ILHf X X X
Hanajau cao0pahaja
Hamepun Mpucaymkupa X X X X X X
Hanajau be
Hamepun Hamepna
P usmena X X X X X X X
Hanajau .
uHdopmanuja




be3deaqnoct

(I10BepP/LHBOCT, ssop . c
e (HaMepHe, c1y4ajHe, Karteropuje umoBuHe
Kareropuje PAcoJI0KHBOCT) npUpoaHe)
IIperma
NpPeTHH Opranuzannona
Xapasep, CodrBep/annamn Jlokanmje u HHPPACTPYKTypa
1 n P H C ypebajn, . 3amocieHu . .
AT Kanmje npocropuje (yxsbyuyjyhu
HUKT ycayre)
Hamepun YHﬂ[IITaBaHTe X X X X X X X
HaNaau uHpopmManuja
Hamepun OTRpm;a}bfe X X X X X X X
HaNaau uHpopmManuja
Hamepun Manunyiaauuja X X X X X X
HaNaau codTBepoM
Hamepun Manunyiaauuja X X X X
HaNaau XapaBepoM
Hamepun YckpahuBamwe X X X X
HaNaau ycJayra
Hamepiu Kpaba onpeme X X X X
HANATH
Hamepun JecTpyKTHBHHI X X X X X X
HANIATH HANaj
Hamepun N3nyhuBame X X X X X X X
Hanajan (ransomware)
Hamepun Commjaann X X X X X
HANIATH HHKEeHePUHT
KomnpomuTtauu
Hamepun jau X X X X X X
Hanagu 310ynoTpeda
M®II ypebhaja
Ilperme
NnoBe3aHe ca 3ak/byuaBame X X X
yeJayrama
Ilperme
NnoBe3aHe ca I'vouTaK
kopumhewem y X X X X
yIpaB/bama
CIOJbHUX
yclyra
Mperme I'pemke ko
I0Be3aHe ca P NG X X X X X X
u3ojanmje
Kopuithewem




be3deaqnoct

H3Bo
(nosepsrusocT, (HamepHe C.]'I[) yajHe Karteropuje umoBuHe
HHTETPHUTET. pHe, cayuajue, pH
K . > TPHPOIHE)
areropuje Tperma PAcoJI0KHBOCT)
NpPeTHH Opranuzannona
Xapasep, .
. CodrBep/annamn Jlokaumje u HHppACTPYKTYypa
II n P H C 1| ypebajn, q)Ka P! 3amocieHu e bp PYKTYP
nmje npocropuje (yxsbyuyjyhu
omnpema
HUKT ycayre)
CIMObHUX
ycJayra
IIperme
P Hecurypno nian
NnoBe3aHe ca HeeUKACHO
Kopumhewem Goucame X X X X
CMObHUX P
nogaTaka
ycJayra
Ilperme
ToBe3aHe ca
Cyncku no3us u
kopnuhemem X X X X X
€-0TKpHBame
CIOJbHUX
yclyra
IIperme
I0Be3aHe ca Pusuk on
kopumheweMm NpoMeHe X X X X X
CMOJbHUX jypucauknuje
ycJayra
Ilperme
NnoBe3aHe ca Puzunu
Kopumhewem 3allITUTe X X X
CMO/bHUX nogaTaKa
yclyra
IIperme
nos£3aHe ca Anaausa
HHIIAIEHATA U
kopuihemem bopensmuKca X X X X X X
CIOJbHUX HP; KA
yclyra P
IIperme
nos£3aHe ca Hanazu y3
kopuiihemwe
kopuuthewem BelITAUKE X X X X X X
CMOJbHUX .
HHTeJUTeHIHje
ycJayra




be3deaqnoct

(I10BepP/LHBOCT, ssop . c
e (HaMepHe, c1y4ajHe, Kareropnje umoBnne
Kareropuje PAcoJI0KHBOCT) npUpoaHe)
IIperma
NpPeTHH Opranuzannona
Xapasep, CodrBep/annamn Jlokanmje u HHPPACTPYKTypa
II n P H C 1| ypebajn, ; 3amocieHu . .
olDeMa Kanmje npocropuje (yxsbyuyjyhu
P HUKT ycayre)
Ilperme Hanaau
NnoBe3aHe ca ycMepeHH Ha
kopumhewem cucreme X X X X X
CHOJbHHUX BellTayKe
yeayra HHTeJUTeHIlHje
Ilperme
NnoBe3aHe ca be3bennoct
kopumthewem JIaHIA X X X X X X
CIO/bHUX cHa0eBama
yclyra
HHcajaepcka HHcajaepcka X X X X X X X X X X
npeTHmha npeTHmha




Obpaznoxnceme

I. IlpaBHuu ocHoB

[IpaBHU OCHOB 3a JMOHOIIEHE [[paBMIIHUKA O OMINTO] METOAOJIOTHJU 32 MPOIICHY PU3HKA Y
WH(POPMAITMOHO-KOMYHHUKAITMOHUM  CHCTEeMHMa O ToceOHOr 3Havaja (y JajbeM TEeKCTY:
[IpaBunnuk), canpxkan je y wi. 11. ctaB 4. u 55. craB 4. 3akoHa o uH(popmamronoj 6e36eTHOCTH
(,,Cyxx6enu rmacauk PC*, 6poj 91/25, y najbem TeKcTy: 3aKoH).

Onpendom unana 11. craB 4. 3akoHa je MPOIMCAHO J1a C€ aKT O MPOIEHU pU3HKa u3pahyje y
CKJIaly Ca OIIITOM METOIOJIOTHjOM 3a MPOIEHYy pH3WKa Yy NpUOPUTETHUM W BaxkHuM WKT
CHUCTEMHMa O]l TOCEOHOT 3Ha4aja KOjy JOHOCHU OpraH, OJHOCHO OpraHM3alfja y Kojoj ce 00aBibajy
nocioBu Hannonanuor [IEPT-a.

II. Pa3yio3u 3a noHOIIEILE

Oppendbom wumana S55. craB 4. 3akoHa je mpommcaHa obOaBe3a Ja OpraH, OIHOCHO
opraHuzainuja y kojoj ce ob6asspajy mocnoBu Hanmonamnor IIEPT-a, y poky on meBer mecernu o
JlaHa CTyIalka Ha CHary OBOT 3aKOHA, JOHECE OIITY METOAOJIOTH]y 3a mporeHy pusuka y UKT
cHCTEMHUMa O] TOCeOHOT 3Hauaja U3 wiaHa 11. craB 4. 0BOT 3aKOHA.

Nwmajyhy y Buny HaBeneno Perymarop je, y ckinamy ca wiaHoM 11. craB 4. 3akoHa, yTBpIHO
OTIITY METOAOJIOTH]Y 3a nporeHy pusnka y UKT cuctemuma o moceOGHOT 3Ha4aja.

II1. O0jammeme MmojeAMHNX peniermha
Onpendom wrana 1. [IpaBuiHUKa TpoOMKCaH je MpeaMeT TPaBUITHUKA.

VY unany 2. IlpaBunHuka npomnmcaHo je fa ce akT o mporenu pusuka KT cucrema on
nmoceOHOr 3Ha4aja u3paljyje y cKiiagy ca OIIITOM METOAOJOTHjoM 3a mporeHy pusuka y UKT
CHUCTEMHMa OJI TIOCEOHOT 3Hayaja, koja je mara y Ilpwiory 1. oBOr mpaBWJIHMKAa W YUHU HETOB
CacTaBHHU JI€O.

Onpendom unana 3. IlpaBuiHuka nponucaHo je aa npoueHa pusuka y UKT cuctemuma on
nmoceOHOT 3Hauaja o0yxBara UACHTU(UKAIN]Y MPETHU, PAlBUBOCTA U MOTYhHX WHIIMJIEHATa, Koja ce
3acHuBa Ha Karamory mpetrwmu uH(opmarmoHe 6e30emHoctu, koju je mar y Illpumory 2. oBor
MpPaBWJIHUKA U YMHU HETOB CaCTaBHU JIEO.

VY unany 4. [IpaBunnuka ypeheHo je cTyname Ha CHary OBOT IPaBHIJTHHUKA.
IV. lIpensior n1a/bMX aKTUBHOCTH

[pennaxe ce na Caser Perynaropa pasmorpu u ycBoju HarpT oBor npaBuiiHuKa, Kao | Jia ce
WCTH, HAaKOH TOTa, y CKJIaay ca oapemdama wi. 36. u 37. 3akoHa, O €IEKTPOHCKMM KOMYHHKAIldjaMa
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(,,CmyxxOenn mnacauk PC*, 6poj 35/23, y maseem tekcry: 3EK), ymyTu Ha jaBHE KOHCynTaugje y
Tpajamy ox 30 aaHa.

Hakon cnpoBemeHux jaBHMX KOHCYJTalMja, u3Bpiirhe ce oOpaga ¥ aHanIM3a MPUCTICTUX
munbewa u Casety Perynaropa he ce nocrasutu ogrosapajyhu Ipeanor npaBminuka.

ITo ycBajamy HaBeneHor I[Ipemnora mpaBuUIHWKA, OBaj OMINTH akT he, caracHO oapendou
ynanHa 27. craB 2. 3EK-a, y neny koju ce omHocu Ha oOaBe3y oOjaBJbMBama JOHETHX akKara
Perynaropa y ckiaay ca 3akOHOM KOjuUM ce ypehyje apxaBHa ympasa u oapenou wiana 57. cras 1.
3akoHa o npkaBHOj ynpasu (,,Cioyx6enu rmacauk PC*, 6p. 79/05, 101/07, 95/10, 99/14, 30/18 - np.
3akoH u 47/18), butu ymyheH HaJJIeKHOM MUHUCTAPCTBY, paau NMprOaBbamba MUIBEHA O HEr0BO)
YCTaBHOCTH W 3aKOHUTOCTH. Ilo n00HMjeHOM MUIBEHY HAJUIKHOT MUHHUCTAPCTBA, MPEAMETHH
npaBuiHUK he 6uTH 00jaBibeH y ,,City:xOeHoM TmacHuKy PemyOmmke CpOuje.

V. Cpeacrra 3a cnposolemwe [IpaBniHnka

3a cmpoBoheme OBOT MpaBWIHMKA HHUje TOTpeOHO 00e30emuTH MmocedHa CpeiacTBa y
¢unancujckoM muany Perymatopa.

PerymatopHo Teno 3a eleKTpoHCKe KOMYHHKaIHje u nomrancke ycmyre, [IUb: 103986571, Mb: 17606590

ITammotuhera 2, 11103 Beorpan, [TAK: 106306, Penry6imka CpOuja

WNudopmarusau nentap: 0800/800-999, daxe: 011 3232 537 Crpana 54 on 54
www.ratel.rs



	1. Увод
	2. Коришћени појмови
	3. Тим/Радна група за спровођење процене ризика
	4. Процена ризика
	4.1.  Дефинисање опсега (контекста) за анализу ризика
	4.1.1. Опис система
	4.1.2. Опис информационих система

	4.2. Идентификација ресурса која је у опсегу анализе ризика
	4.3. Идентификација претњи
	4.4.  Анализа ризика – рангирање и вредновање
	4.4.1. Вредности за утицај
	4.4.2. Вредности за вероватноћу догађања
	4.4.3. Матрица ризика
	4.4.4. Одређивање прихватљивог ризика
	4.4.5. Израда регистра ризика

	4.5. Поступање са ризиком
	4.5.1. Прихватање ризика
	4.5.2. Пребацивање или дељење ризика
	4.5.3. Избегавање ризика
	4.5.4. Третман – обрада ризика
	4.5.5. Комуницирање ризика

	4.6. Праћење ризика
	5. Минимални захтеви усклађености у складу са чланом 11. став 5. ЗИБ-а
	5.1. Опсег процене
	5.2. Регистар ресурса
	5.3. Идентификација претњи
	5.4. Процена вероватноће и утицаја
	5.5. Регистар ризика
	5.6. Поступање са ризиком
	5.7. Прихватљиви ниво ризика
	5.8. Периодична ревизија

	Увод
	1. Природне претње
	1.1. Ватра
	1.2. Вода
	1.3. Неповољни климатски услови
	1.4. Природне катастрофе

	2. Индустријске претње
	2.1. Неповољни услови температуре и/или влажности
	2.2. Прекид енергетског напајања
	2.3. Електромагнетно загађење
	2.4. Квар хардвера или софтвера
	2.5 Квар комуникационих услуга
	2.6. Прекид основних услуга које су предмет набавке или других услуга
	2.7. Деградација медијума
	2.8. Ризик примене енкрипције у условима развоја квантног рачунарства
	2.9. Пренос злонамерног софтвера применом преносних носача података
	2.10. Отицање компромитујућег електромагнетног зрачења

	3. Грешке и ненамерни пропусти
	3.1. Корисничке грешке
	3.2. Грешке администратора система/безбедности
	3.3. Грешке праћења (записи)
	3.4. Грешке у конфигурацији
	3.5. Организациони недостаци
	3.6. Ширење злонамерног софтвера (малвера)
	3.7. Случајна измена података
	3.8. Уништење података
	3.9. Цурење података
	3.10. Рањивост софтвера
	3.11. Грешке у одржавању/ажурирању софтвера
	3.12. Квар система због исцрпљености ресурса
	3.13. Губитак опреме
	3.14. Недостатак запослених
	3.15. Недостатак свести и специфичних знања о информационој безбедности
	3.16. Неадекватно управљање привилегијама
	3.17. Недостатак организованог система управљања информационом безбедношћу
	3.18. Недостатак система за детекцију инцидената
	3.19. Неадекватно планирање континуитета пословања
	3.20. Неадекватно коришћење или изостанак коришћења криптографских контрола
	3.21. Грешке у процедурама резервних копија (Backup)

	4. Намерни напади
	4.1. Манипулација евиденцијом активности (логови)
	4.2. Манипулација конфигурацијским датотекама
	4.3. Маскирање идентитета
	4.4. Злоупотреба права приступа
	4.5. Злоупотреба ресурса
	4.6. Ширење малвера
	4.7. Неовлашћен приступ
	4.8. Анализа саобраћаја
	4.9. Прислушкивање
	4.10. Намерна измена информација
	4.11. Уништавање информација
	4.12. Откривање информација
	4.13. Манипулација софтвером
	4.14. Манипулација хардвером
	4.15. Ускраћивање услуга
	4.16. Крађа опреме
	4.17. Деструктивни напад
	4.18 Изнуђивање (Ransomware)
	4.19. Социјални инжењеринг
	4.20. Компромитација и злоупотреба МФП уређаја (штампачи, скенери, копири)

	5. Претње повезане са коришћењем спољних услуга  (треће стране, услуге рачунарства у клауду)
	5.1. Закључавање
	5.2. Губитак управљања
	5.3. Грешке код изолације
	5.4. Несигурно или неефикасно брисање података
	5.5. Судски позив и е-откривање
	5.6. Ризик од промене јурисдикције
	5.7. Ризици заштите података о личности
	5.8. Анализа инцидената и форензичка подршка
	5.9. Напади уз коришћење вештачке интелигенције
	5.10. Напади усмерени на системе вештачке интелигенције
	5.11. Безбедност ланца снабдевања

	6. Инсајдерска претња


