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16. BEZBEDNOSNI RIZICI U INFORMACIONO-KOMUNIKACIONIM
SISTEMIMA

Stanje informacione bezbednosti u svetu

1. Statistika napada po razli¢itim tipovima malvera

Na slici 16.1. prikazani su razliciti tipovi malvera (malicioznog softvera) na globalnom
nivou po procentu zastupljenosti u 2024. godini (prikaz je preuzet iz izveStaja kompanije
Check Point), na osnovu koje se moZe primetiti da je doSlo do znacajnog porasta pokusaja
napada pomocu tzv. Infostealer malvera i malvera koji se mogu koristiti u viSe namena
(multipurpose malware) u odnosu na 2023. godinu. Multipurpose malveri (kao Sto su
RAT-ovi, botneti i bankarski trojanci) Cesto se koriste u ranim fazama napada za instalaciju
dodatnih alata i omogucavanje vece kontrole napadaca nad sistemima. Ova vrsta malvera je
bila najzastupljenija tokom 2024. godine, sa zabeleZzenih 39% pogodenih organizacija, Sto
je porast od 25% u odnosu na 2023. godinu.

Pokusaji zarazavanja Infostealer malverima povecani su za 58%, odnosno sa 12%, koliko je
bilo pogodeno organizacija tokom 2023. godini, na 19% koliko ih je pogodeno u 2024.
godini. Ovi napadi se Cesto sprovode masovno, a ne ciljano, i ukazuju na rastucu
potraznju za ukradenim podacima (nalozi, kolaci¢i sesije, licni podaci). Infostealer-i se
koriste za kradu finansijskih podataka i neovlas¢eni pristup mrezi kompanija.

Broj napada koji ,preuzimaju“ resurse sa uredaja Zrtve kako bi ,rudarili“ kriptovalute
(Cryptominers) je tokom 2024. godine znatno opao - sa 9% zabeleZenih napada tokom
2023. godine, na 2%. VeCina pomenutih malvera cilja Monero kriptovalutu, ¢ija je teZina
rudarenja skoro udvostrucena tokom godine, Sto znatno smanjuje isplativost takvih
napada.
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2. Nacini distribucije malvera
Kao inicijalni vektor napada, napadaci su tokom 2024. godine u 68% slucajeva koristili
elektronsku postu kao metod za Sirenje malicioznih softvera, a u 32% slucajeva za
distribuciju malvera koriS¢ene su internet stranice.

Na slici 16.2. vidimo da je Sirenje malvera putem elektronske poste bio trend koji se odrZao
tokom prethodnih godina sa procentualnim porastom iz godine u godinu, medutim tokom
prosle godine taj procenat je poceo drasti¢cno da opada, dok su malveri distribuirani putem
internet stranica u porastu u odnosu na 2023.1 to za 21%.
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3. Statistika napada po razli¢itim familijama malvera
Na slici 16.3. prikazane su familije malvera koje su najrasprostranjenije na globalnom
nivou tokom 2024. godine.

Malver FakeUpdates je zadrZao svoju poziciju na prvom mestu i tokom prethodne godine,
sa ¢ak 16% od ukupnog broja napada. Oslanja se na mreZzu kompromitovanih internet
stranica koje izgledaju kao stranice za preuzimanje azuriranja pregledaca ili nekog
softvera. Lazni iskacudi prozor navodi Zrtvu da preuzme i pokrene program utemeljen na
JavaScript-u, za navodno azuriranje, dok Zrtva zapravo preuzima zlonamerni softver
odnosno malver.

AgentTesla sada ve¢ regularno od 2020. godine drZi poziciju na samom vrhu liste
najzastupljenijih familija malvera. Ovaj malver (Infostealer) ima za cilj kradu osetljivih
podataka sa inficiranih sistema, poput kredencijala za logovanje sa internet pregledaca
(browser), kredencijala sa email klijenata i dr.
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4. Statistika napada po razlicitim familijama viSenamenskih malvera (multipurpose
malware)
Najzastupljeniji napadi u 2024. godini su oni napadi koji koriste viSenamenske malvere kao
inicijalni vektor za dobijanje pristupa sistemu. Kod ovih napada (slika 16.4) najceSc¢e su
koriS¢eni malveri FakeUpdates (40%), AndroxghOst (18%), Mirai (6%), Phorpiex (5%),
Darkgate (5%), i drugi malveri (26%).

Botnets odnosno botneti (mreza zaraZenih uredaja) vec tradicionalno igraju centralnu
ulogu kod nacina distribucije malvera. Njihovo razbijanje dovelo je do znacajnih promena u
vidu povecane upotrebe Infostealer-a (programa za kradu podataka), koji su Cesto
decentralizovani i koriS¢eni medu sajber napadacima.
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5. Statistika napada po razli¢itim familijama malvera za kradu korisnickih
podataka

Familijom malvera za kradu korisnickih podataka dominira nekoliko tipova, kao Sto je
prikazano na slici 16.5, od kojih najviSa mesta zauzimaju AgentTesla (29%), Formbook
(18%) i Lumma (12%). Uprkos odsustvu znacajnih novih pretnji, zabeleZen je porast od
58% u pokuSajima zaraZavanja malverima za kradu korisnickih podataka, u odnosu na
prethodnu godinu, iz ¢ega se zakljuCuje da infostealer malveri igraju sve klju¢niju ulogu u
sajber prostoru.

Styx Stealer, je novi malver za kradu korisnickih podataka, koji je kreiran da prikupi
osetljive informacije poput lozinki, kolaci¢a, autofill podataka sa razliCitih pregledaca,
podatke o sesijama sa platformi za razmenu poruka i drugo. Pored ovih podataka, prikuplja
i sistemske podatke kao Sto su hardverske specifikacije i spoljaSnje IP adrese, i moze
snimati ekran u cilju procene okruzenja za dalje napade.
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6. Statistika napada po razli¢itim familijama malvera za kradu kriptovaluta
Pad rudarenja kriptovalutama se nastavlja i tokom 2024. godine, i to na samo 2%
pogodenih globalnih korporacija malverima za kradu kriptovalutama, dok je taj procenat
bio znatno vedi, i to 9% u 2023. godini i 16% tokom 2022. godine.

U 2024. godini, LemonDuck je ostao jedan od najrasprostranjenijih malvera za kripto
rudarenje i koriScen je u 46% slucajeva od ukupnog broja pokusaja ovakvih vidova napada
(slika 16.6). Ovu familiju malvera koriS¢enu za kripto rudarenje, prvobitno otkrivenu 2018.
godine, je veoma teSko detektovati, imaju¢i u vidu svoju sofisticiranost. Za LemonDuck
kampanje upotrebljavaju se razliciti ulazni vektori napada, ukljuCujuci fiSing poruke sa
malicioznim prilozima, brute-force napadima usmerenim na RDP i SSH, zarazene USB
uredaje i druge tehnike infiltracije.
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7. Statistika napada na mobilne uredaje po razli¢itim familijama malvera
Cak 60% internet saobracaja poticalo je sa mobilnih uredaja tokom 2024. godine, zbog ¢ega
su Cesto na meti upravo ovi tipovi uredaja na kojima se nalaze osetljivi podaci, a putem
kojih sajber napadaci mogu ostvariti finansijsku dobit, kao i strane drZzave putem Spijunaze
i prikupljanja obavestajnih podataka.

Najzastupljeniji tip malvera na mobilnim uredajima tokom 2024. godine, bio je Joker sa
23% od ukupnog broja napada na ove tipove uredaja (slika 16.7), Sto ga je popelo sa petog
mesta u odnosu na 2023. godinu. Primarni cilj Joker malvera je da neprimetno pretplati
korisnike na premijum usluge simuliranjem klikova korisnika i presretanjem SMS poruka i
notifikacija.

Malver Necro je tokom prethodne godine dospeo medu tri najzastupljenija mobilna
malvera (19%), a kreiran je da preuzima i izvrSava dodatne zlonamerne radnje u
aplikacijama. Nedavno je ovaj malver distrubuiran putem dve zaraZene aplikacije na
GooglePlay prodavnici, a koje su preuzete preko 11 miliona puta. Osim u prodavnici, Necro
je identifikovan i u popularnim aplikacijama poput WhatsApp, Minecraft i drugih.
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8. Statistika napada iznudivackim softverima - ransomver

Dve najdominantnije ransomver grupe u 2023. godini su postale neaktivne tokom prosle
godine - LockBit koji je bio odgovoran za 21% Zrtava i ALPHV koji je imao 9% su ili prestale
sa aktivnostima ili su znacajno smanjile broj Zrtava. Pad ovih ransomver grupa tokom
2024. godine pripisuje se, vefinom, operacijama od strane zakonodavnih vlasti. lako
LockBit deluje kao drugi najproduktivniji ransomver akter (slika 16.8), vetina njegovih
napada se desila u prvoj polovini 2024. godine, dok je poslednjih meseci bilo veoma malo
prijavljenih Zrtava.

Tokom prosle godine doSlo je do vece podele medu ransomver grupama, s obzirom da sada
brojne manje grupe c¢ine ve¢i udeo u ukupnom broju Zrtava na godiSnjem nivou. To je
dovelo do toga da su deset najaktivnijih grupa odgovornih za viSe od 66% svih objavljenih
Zrtava u 2023. godini, opale na samo 51% u 2024. godini.

Na osnovu globalne analize napada po sektorima, rezultati pokazuju da su najcesSce ciljani
sektori obrazovanja, drzavnih organa i zdravstva. Medutim, kada se posmatra posebno
iznuda novca, proizvodnja se izdvaja kao sektor koji je najceS¢e pogoden ovim tipom
malvera. Ova razlika se verovatno odrazava u pogledu spremnosti da se otkupnina plati, s
obzirom da drZavni i sektori obrazovanja obi¢no u manjem procentu ispune zahteve za
otkupninom, $to ih onda i ¢ini manje privlacnim sektorima za ransomver napade.
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9. Check Point Global Threat indeks

Na Slici 16.9. je dat graficki prikaz vrednosti Check Point Global Threat indeksa po
drzavama u 2024. godini. Ovaj indeks se racuna na osnovu informacija o napadima
prikupljenim u realnom vremenu uz pomo¢ Threat Cloud World Cyber Threat Map
platforme i opisuje verovatno¢u da uredaj u posmatranoj zemlji bude zaraZen
malicioznim softverom. Primetno je da postoje razlike izmedu zemalja u nivou opasnosti od
malicioznog softvera. Sto je boja odredene zemlje tamnija, veéa je verovatnoéa da uredaj
bude zaraZen malicioznim softverom, dok su sivom bojom obeleZene zemlje za koje nije
bilo dovoljno podataka za analizu.

Stanje informacione bezbednosti u Srbiji

Zakonom o informacionoj bezbednosti (,Sluzbeni glasnik RS broj 6/16, 94/17 i 77/19)
propisana je obaveza operatora IKT sistema od posebnog znacaja da izveste nadlezni organ
o incidentima u IKT sistemima koji mogu da imaju znacajan uticaj na naruSavanje
informacione bezbednosti.

Iz godine u godinu beleZi se kontinuirani rast prijava incidenata Nacionalnom CERT-u, a taj
trend je posebno izraZen poslednjih godina (Slika 16.10). Ovo povecanje ne samo da
odrazava sve vecu ucestalost pretnji, ve¢ i snaZan razvoj svesti o znacaju deljenja
informacija i oslanjanja na stru¢ne preporuke Nacionalnog CERT-a.
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U 2024. godini, Nacionalnom CERT-u je prijavljeno 1269 incidenta, Sto predstavlja znacajno
povecanje u odnosu na prethodne godine.

Prevara |INE— 1067
Ostali incidenti [ 118

Instaliranje malvera W 31

Neovlasceno prikupljanje podataka I 19

Pokusaji upada u IKT sistem | 10
Nedostupnost IKT sistema | 9
UgroZavanje bezbednosti podataka | 7
Upad u IKT sistem | 5
Operativni incidenti 3

Incidenti fizicko-tehnicke bezbednosti 0



Na slici 16.11. prikazani su prijavljeni incidenti prema grupi incidenata. Najveci broj prijava
se odnosi na prevaru, a pod prevarom se podrazumevaju fiSing napadi, neovlas¢eno
koriS¢enje resursa i drugi oblici prevare.

U 2024. godini nastavile su se fiSing kampanje usmerene na korisnike postanskih usluga.
Gradanima su stizale lazne poruke u kojima su se napadaci predstavljali kao PoSta Srbije,
traze¢i da azuriraju odredene podatke kako bi im paket bio isporucen. Ove poruke su
sadrZale linkove ka laZnim veb-stranicama, a unoSenjem traZenih podataka gradani su bili
izloZeni riziku krade licnih informacija i finansijskog gubitka. Nacionalni CERT je
upozoravao gradane da budu oprezni, da ne otvaraju sumnjive linkove i ne dele svoje
podatke nepoznatim licima, isticu¢i da Posta Srbije ne trazi takve informacije putem SMS
poruka.

Pored fiSing napada, zabeleZen je i porast investicionih prevara, u kojima se gradanima
obecavala brza i laka zarada ulaganjem u akcije ili kriptovalute. Koriste¢i sofisticirane
metode manipulacije, napadaci su nastojali da navedu ljude na nepromisljene finansijske
odluke, Sto je prevarene gradane dovelo do znacajnih gubitaka.

Grupe Trend u2024.u Promene u rangiranju u
odnosu na 2023. odnosu na 2023. godinu
godinu
1. Prevara T
2. Ostali incidenti T
3. Instaliranje malvera \
4. Neovlasceno prikupljanje podataka T T
5. Pokusaji upada u IKT sistem \ T
6. Nedostupnost IKT sistema \ T
7. Ugrozavanje bezbednosti podataka T T
8. Upad u IKT sistem ! \
9. Operativni incidenti ! \
10. Incidenti fizicko-tehnicke \
bezbednosti
TREND: | Broj prijava u opadanju, Broj prijava bez promene, T Broj prijava u porastu

Na slici 16.12. prikazani su trendovi i promene u rangiranju prijavljenih sajber incidenata u
2024. godini u odnosu na 2023.



Broj prijavljenih prevara znacajno je porastao, gotovo dvostruko u odnosu na prethodnu
godinu, ali se njihova pozicija u rangiranju nije promenila, te i dalje zauzimaju prvo mesto.

Ostali incidenti takode beleZe rast broja prijava i zadrzavaju drugu poziciju.

lako je broj prijava instalacije malvera gotovo prepolovljen u odnosu na proslu godinu, ova
grupa incidenata se i dalje nalazi na treCcem mestu.

Porast broja prijava neovlas¢enog prikupljanja podataka doveo je do promene u rangiranju,
pa se ova kategorija sada nalazi na Cetvrtoj poziciji.

Pokusaji upada u IKT sistem, kao i prijave nedostupnosti IKT sistema, uprkos opadajucem
trendu, pomerili su se na peto i Sesto mesto.

ZabeleZen je porast incidenata koji se odnose na ugroZavanje bezbednosti podataka, Sto ih
u ovoj godini svrstava na sedmu poziciju.

Upad u IKT sistem i operativni incidenti su prijavljeni u manjem broju nego prethodne
godine, a njihov rang se takode smanjio.

Konacno, broj prijava u vezi sa incidentima fizicko-tehnicke bezbednosti ostao je na istom
nivou, pa ova kategorija i dalje zauzima deseto mesto.

Najcesce prijavljivani incidenti, prema vrsti incidenta, bili su: fiSing (46%), ostale vrste

prevara (36%), incidenti koji ne spadaju u gore navedene kategorije (9%), neovlas¢eno
koriS¢enje resursa (2%) i ostale vrste malvera (1%).
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FisSing napadi su tokom 2024. godine bili medu najceS¢e prijavljivanim incidentima u
oblasti informacione bezbednosti. Ove prevare se sprovode putem e-poSte, druStvenih
mreZza, telefonskih poziva ili SMS poruka, u kojima napadaci traze od korisnika da posete
odredeni link ili preuzmu prilog. Koris¢enjem tehnika socijalnog inZenjeringa, napadaci se
predstavljaju kao poznate osobe ili ugledne institucije, kako bi Zrtve obmanuli i naveli ih da
otkriju poverljive podatke ili instaliraju zlonamerni softver.

FiSing cesto vodi do ozbiljnih posledica poput krade identiteta, neovlaS¢enog pristupa
finansijskim sredstvima, instalacije malicioznih programa, kreiranja bot mreZa i sajber
SpijunaZe. Tokom 2024. godine, Nacionalni CERT je primio 579 prijava fiSing napada, a
najveci broj ovih kampanja bio je usmeren ka korisnicima postanskih usluga i platformi za
elektronsku trgovinu.

Nacionalni CERT je tokom prosle godine evidentirao 461 prijavu o ostalim vrstama
prevara, pri cemu veliki deo ovih slucajeva ukljuc¢uje neovlaS¢eno preuzimanje novcanih
sredstava sa racuna gradana. Ovaj broj ukazuje na znacajan problem, s obzirom na
uCestalost ovakvih incidenata, te su oStecena lica upucena da ove incidente prijave i
institucijama nadleZnim za pitanja visokotehnoloskog kriminala.

Incidenti koji ne spadaju u kategorije navedene u Uredbi o postupku obavestavanja o
incidentima u informaciono-komunikacionim sistemima od posebnog znacaja mogu biti, na
primer detekcija potencijalno nebezbednih aplikacija ili pogresne ispruke robe kupljene
preko interneta, a takvih prijava je bilo 118.

NeovlasS¢eno koriS¢enje resursa je vrsta incidenta koja se javlja u grupi prevara, a broj
prijava u 2024. godini bio je 26.

Malver (engl. malware, skra¢eno od malicious software) oznacava svaki softver razvijen s
ciliem da nanese Stetu raCunarskim sistemima ili mreZzama. Ova kategorija obuhvata
razliCite vrste zlonamernih programa, ukljucujuéi racunarske viruse, crve, ransomver,
trojanske programe, Spijunski softver i rutkit. Nacionalnom CERT-u je prijavljeno 15
slucajeva koji su se odnosili na maliciozne programe, ali zbog nedostatka informacija nije
bilo moguce precizno ih klasifikovati u neku od pomenutih kategorija.

Krivi¢na dela protiv bezbednosti racunarskih podataka

Tokom 2024. godine u Posebnom tuZilastvu za visokotehnoloski kriminal formirano je
ukupno 7.198 predmeta i to:

- 529 predmeta protiv poznatih punoletnih ucinilaca,
- 3.888 predmeta protiv nepoznatih ucinilaca i
- 2.781 predmeta u vezi sa raznim krivicnim dogadajima.

Broj formiranih predmeta povecan je za 10,31% u odnosu na 2023. godinu, kada je bilo
formirano 6.456 predmeta.

Sledec¢i podaci se odnose iskljucivo na krivicne prijave podnete protiv poznatih punoletnih
ucinilaca krivi¢nih dela tokom 2024. godine i preduzete radnje Posebnog javnog tuzilastva
za visokotehnoloski kriminal u tom periodu. Podaci se odnose na broj lica, a ne na broj
predmeta ili procesnih radnji.



Broj prijavljenih lica - 682

Broj lica protiv kojih su podneti zahtevi za prikupljanje potrebnih
obavesStenja - 118

Broj lica protiv kojih je doneta naredba o sprovodenju istrage - 10
Broj lica protiv kojih su sprovedene dokazne radnje - 214

Broj lica protiv kojih su podneti optuzni predlozi - 93

Broj lica protiv kojih su podignute optuznice - 8

Broj zakljucenih sporazuma o priznanju krivi¢nog dela - 39



