Ha ocHoBy unana 45. ctaB 1. 3akona o Bmanu (,,Ciyx6enu rimacauxk PC”, 6p. 55/05,
71/05 — ucnipaBka, 101/07, 65/08, 16/11, 68/12 - YC, 72/12, 7/14 — YC u 44/14),

Bnanga nonocu

CTPATEI'JY PA3ZBOJA UTHOOPMAIIMOHE BE3BEJHOCTH ¥V PEITYBJIMIU
CPbUIN
3A TIEPMO/ O 2017. A0 2020. 'OAUHE

1. YBOA
1.1. Mudopmarmona 6e36ennoct y Penyonuiu Cpouju

HNndopmanmona 6e30eqHOCT je aciekT 6e30€AHOCTH KOjH ce OJHOCH Ha 0e30e1HOCHe
pU3uMKe TOBE3aHE ca  ynoTpeOoM  HMH(POPMALMOHO-KOMYHHKALIMOHMX  TEXHOJIOTH]a,
ykbydyjyhu  6e30egHoct moparaka, ypehaja, uHPOpMALMOHMX CHCTEMa, Mpexa,
OpraHm3aIyja u 1ojeAnHaIa.

Pa3Boj HOBUX TEXHOJIOTHja JOHOCH HECYMIbMBE KOPUCTH 32 JAPYIITBO, I IMAPAJICITHO
ca TEXHOJIOIIKMM pa3BOjeM Jl0Jla3e M HOBU 0Oe30emHOCHW u3azoBu. [Ipema HaBoamma w3
Crpateruje uadopmarmone 6e3dennoctu Epponcke ynuje (Cybersecurity Strategy of the
European Union), BUCOKOTEXHOJIOIIKA KPUMHHAJI j€ BpCcTa KpUMHHAJIAa KOja je y HajBehem
HOPacTy, a MIJIMOH JbY/H, YKJbY4dyjyhu nemy, cBakoJHEBHO Oyse KpTBa Hamaja. XaKepCKH
Hamagd Ha WH(OpMAlMOHE CHCTEeME MOTy OWTHO Ja yrpo3e mocioBame mpenyseha,
GYHKIIMOHUCAKE IpKaBHE MH(PPACTPYKType U HAIMOHATIHY 0€30€THOCT, TOK CY TOjeANHITH, a
Ipe CBera Jela, CBE BHIIE W3JI0KEHH PH3HKY O]l IpeBapa, yIeHa M 3JI0CTaBJbamba ITyTEM
MHTEPHETA.

VYnorpebda nndopmarmono-komynukarmonux texnonoruja (MKT) ox crpane apxkase,
npuBpene M rpahaHa je y mopacTy M CBE BHINIE IIOCJIOBAa M aKTHBHOCTH C€ 3acCHMBA Ha
BUXOBOM Kopuihemy. JIp)KaBHH OpraHd ce y BEIUKO] MEpH Ocjamajy Ha mHpopMmarmoHe
cucrteMe, Koju omoryhaBajy makme u edukacHHje 00aB/bamke TOCIOBA W3 HHUXOBUX
HajuIekHOCTH. Kanma je y muramy ONIITeHhe OpraHa M cTpaHaka, Tpeba mcrahu ga ce
CJIGKTPOHCKA YIIpaBa pa3BHja, Jla je Opoj ENEeKTPOHCKMX yciayra OpraHa jaBHE BJIACTH Y
nopacry, uume ce rpahanuma omoryhyje onakmano npuOaBbambe pa3TUUYUTHX JTOKyMEHaTa
KOju cy UM noTpeOHu. JaBHa mpeny3eha koja 00aBsbajy JeMaTHOCTH O OMIUTET HHTEpeca, Kao
U TpHUBpEAHA JPYIITBA, YNOTpeOsbaBajy MH(POpPMAIMOHE CHCTEME y BEJIHMKOj MEpH, a y
MOjeITMHUM JIeTATHOCTHMA, Kao IITO j€, Ha MPUMEp, JIeIaTHOCT IPOU3BOIIHE, TUCTPUOYLIH]jE U
cHa0/ieBamka EJIEKTPUYHOM EHEpPrujoM, IMOCIOBM C€ Yy 3HaTHO] Mepu ociamajy Ha WKT
cucreMme. bpojae ycraHoBe, Kao, Ha MPUMeEp, YCTAHOBE Y 00JIACTH 3/paBCTBEHE 3aIITUTE, BOJIE
€BUJICHIIMj€ Y OKBHPY CBOjUX MH(POpPMAMOHHUX cucTema. Ynorpeda HTepHeTa je y mopacty
Ha cBUM HHBouMa. IIpema momanuma PemyOnuukor 3aBoja 3a CTaTUCTHKY, 00jaBJbEHUM Y
OKBHUPY JOKYMEHTa ,, YIOoTpeba nH(HOpMaIIMOHO-KOMYHHKAIIMOHUX TeXHoJoruja y PemyOmunun
Cp6buju, 20167, yrepheno je na 99.8% npenyseha na repuropuju Penyonuke CpOuje kopuctu
padyHap y CBOM MOCTOBamwy, na 99,8% mnpeny3eha numa WHTEpHET NMpUKIbYYaK, a 99,1% numa
mupokormnojacHy (broadband) uaTepHET KOHEKIH]Y. [Ipema nucrom usBopy, 98,6% mnpenyseha
KOPUCTH €JICKTPOHCKE cepBuce jaBHe ympaBe. Ca npyre crpane, 65,8% nomahuHcTaBa
noceayje pauyHap, 64,7% nomahuHcTaBa Tmoceayje HWHTEPHET TNpUKIbY4Yak, a 57,8%



nomahuHcTaBa y Peny6nunu Cpbuju nma mmpokonojacHy (broadband) uHrepHeT KOHEKIH]Y.
Takohe, mpexo 1.510.000 numa KOPUCTH EJEKTPOHCKE CEpBUCE jaBHE YIpaBe, a IMPEKO
1.450.000 numa KymoBajo je Wi MOopyduBano poOy/yciiyre myTeM WHTEpHETa y MOCIeABbUX
TOJIMHY JIaHa.

Hanaau Ha nHpOpMAIIOHE CUCTEME MOTY J1a OMTHO yrpo3e PyHKIIMOHUCAE APKABE,
kKao mro je 6uo cinyudaj y Ecronuju 2007. ronune, kana je usBpiieH cajoep Hanaa vHa MKT
cHCTEeME JAp)KaBHUX OpraHa M (pMHAHCHjCKUX HMHCTHTYLM]ja, W KajJa je JOIUIO 10 OJIoKazae
ycayra eNneKTpPOHCKE YIpaBe, KOjeé Ce MAacOBHO KOPHCTE y TOj ApKaBH, KaO U IUIATHOT
npomera. [lo3HaT je W ciaydaj yHOIIEHma padyyHapcKor Bupyca ,,CTakcHeT’ Yy HYKJICapHY
enektpany y HMpany 2010. romune, ca HamMepoM Ja c€ U3BPIIH caboTa)ka WHIYCTPU]CKUX
cucreMa. Y ¢debpyapy 2016. rogmHe Xakepw Cy ycmeiau Aa ykpany 81 MHIMOH moiiapa
Lleatpannoj Ganmm baHrmazema Tako MmMTO Cy MPOBAIMIN Y HBHUXOBY PauyHApCKy MPEKY,
oTkpmiH KibydeBe 3a npuctyn SWIFT cuctemy m HeoBnantheHO W3[add Hajaore 3a MPeHOC
cpencraBa ca pauyHa y banmu denepannux pesepsu y byjopky. [Topen Tora, mocroje npetme
M0 HaIMOHATHY 0€30€IHOCT Koje ce 1o Mel)yHapOoJHOM MpaBy HE MOTY CBPCTaTH y OOJIMKE
opy)kaHe arpecuje, ajau cy IpUCyTHE Y Mel)yHapOIHHM OJTHOCHMA.

[Ipema mnomarumMa MuUHHCTapCTBa YHYTpAIIlBbUX TOCIOBA, OpOj MPHjaBIBEHUX
KPUBUYHUX JIeJIa U3 00JIACTH BHCOKOTEXHOJIOMIKOT KpuMuHaia pacte 50% rogumme. Hanaan
Ha cepBepe Jp>KaBHUX OpraHa CBE Cy YUECTAJHjH U HAIPEIHUjH.

Peny6iuka CpOuja je mpeno3Hana MHPOPMALMOHY 0€30€THOCT Kao jelHy O IIeCT
NPUOPUTETHUX OOJIACTH Pa3Boja MH(OPMAIIMOHOT JPYIITBA W Ipeay3esa Kopake y HUiby
yCIIOCTaBJbalba CBEOOYXBATHOT OKBUpPa HH(popManuoHe 0e30enHocTH. Y CKIaay ca TUM,
Crpareruja pasBoja uHpopmauuoHor apymra y Pemyomumm Cpouju no 2020. roaune
(,,Cyx6enu rnacauk PC”, 6poj 51/10) npensuba na pas3Boj u yHanpeheme nHPpOpMaLnoHe
6e30eqHocTH Tpeba moctuhu Kpo3 yHampeheme NpaBHOT M MHCTUTYIHOHAIHOT OKBHPA,
3alITUTY KPUTHYHE MHPOpMalUOHEe HH(PpAcTpyKType, 00pOy HPOTHB BHCOKOTEXHOJOLIKOT
KpUMUHAJIA U HAYYHO—MCTPAKUBAYKH Pa.

3akoH 0 mHpopmannoHoj 6e3denHoctu (,,Cnyx6enu riaacuuk PC”, 6poj 6/16 — y
JlaJbeM TEeKCTY: 3aKOH) CTBOPHO j€ OCHOB 3a YCIIOCTaBJbal€ M INPHUMEHY CBEOOYXBaTHOT
OKBHpa y obsactu mHpopManuoHe 0e30eTHOCTH. 3aKOHOM ce ypelyjy Mepe 3amiTUTe Off
6e30eqnocHuX pusuka y MKT cuctemuma ox moceOHOTr 3Hayaja, OArOBOPHOCTH OIepaTropa
HKT cucrema ox moceOHOT 3Ha4aja MPUIMKOM yIipaBibamha U kopumihema UKT cucrema u
onpelyjy ce HaJIe)KHH OpraHu 3a CIPOBOhEHE Mepa 3aIlTHTE, KOOpJAWHAIU]y Hu3Mehy
YHHMJIAIA 3alITATE U Tpaherhe MpaBuTHe IPUMEHE MTPONMCAHNX Mepa 3allTUTE.

VY cMuciy ycrocTaBibamka cBeoOyXBaTHOT OKBUPA, 3aKOH Takole ocTaBiba MPOCTOP U
32 YKJbYYMBame JPYTHX aKTepa, IOMyT TNPUBATHOT CEKTOpa, aKaJeMCKe 3ajeIHUIE W
[IMBWJIHOT JAPYIITBa, Tako MmMTO mpensuha (popmupame MOCCOHMX paTHUX Tpyla y OKBHPY
Tena 3a KoopauHaIM]jy TOCIOBa HHPOpManoHe 6e30eTHOCTH.

[To nuramy wuHpOpManuoHe Oe30eqHOCTH TOjeAMHAIA, MOCeOHO je 3HavajHa
6e36eqnoct nene. Ynorpedba UKT u unTepHera xon aeue y PenyOmumm Cpbuju je Beoma
pamupena. Hcrpaxusame YHUIE®D-a!  cnposeneno 2012. roguHe Ha TEPUTOPHjH
Penybnuke CpOwuje, mokazano je aa Buime of 90% crapujux OCHOBAlla U CPEIHOIIKOJIAIa

' Tlonaguh I, Kysmanosuh JI. Kopumheme IUruTanHe TEXHONOTH]E, PH3ULIHM U 3aCTYMJHEHOCT JMUTHTAIHOT
Hacuiba Mehy yuenunuma y Cpobuju, YHUIIE®/MHcTHTYT 3a ncuxonornjy @umosodckor ¢dakymnrera
YuusepsuteTa y beorpany, 2012.



uMajy MobunHe tenedone u na oko 90% pene KopucTH UHTEpHET. VICTO HCTpakuBame je
yKa3aJo Ha BHCOKE CTONE M3JI0XKEHOCTH pHU3HLIKMMA HAa UWHTEPHETY M H3I0KEHOCTH
JUTUTATHOM HAaCUJbY, OAHOCHO J1Be TpehuHe aene cy OMIM M3JI0KEHW HEKO] BPCTH OHJIAjH
pusuka. [lpy ToMe TONOBMHA WCHUTAaHUX HACTaBHUKA MH3jaBJjbyje Ja HE Ioceayje
onrosapajyhe Bemrune kopumihema padyHapa U HHTEPHETA, @ CKOPO IOJIOBHHA CMaTpa J1a je
HEIOBOJbHO MH(OpPMHCAHA O JUTUTATHOM Hacuiby. IIpema ucrpaxkuBamy YHULIE®D-a u3
2016. romune, ,,McTpaxXxuBame O HUBOY CBECTH O TMOTEHIUjATHUM HHTEPHET PHU3UIMMA U
3noynotpedama Mel)y ponutessumMa aene y3pacra 8 no 17 rogune”, Tek Hemro Buie on S0
OJICTO POJIUTEJba cMaTpa cede JTOBOJHHO, aTM HE W MOTIIYHO CIIOCOOHUM Ja MPYXKH MOMOh U
MOJIPIIKY CBOM JETETy y TaKBUM CHUTyalujama. Y UCTpa)xXuBamy jeé UCTaKHYTO J1a 25 0ACTO
poauTesha HABOJM JIa j€ HUXOBO JIeTe OMIIO M3JI0’KEHO PU3WYHO] WM OTACHO] CUTYaIlMju Ha
WHTEPHETY y mocheamux 12 Mecenu oj naHa ucnutuBama. [lopen Tora, HaBeneHo je aa 85%
nene y yspacty oa 8 no 17 roguHa noceayje MmoowiHu TenedoH, o1 kojux cy 63% ,,maMeTHH
TeneoHU”’, Kao U Ja JiBa Of TpU JeTeTa Y IPOBOJE Y MPOCEKY MPEKO caT BpeMeHa JHEBHO Ha
UHTEPHETY.

Onmtu muss Crpateruje je pa3Boj u yHanpeheme mHbopmaimoHe 0e30e€mIHOCTH Y
Penyommmm CpOuju M BHEHO OJp)kaBamke Ha aJeKBaTHOM HHBOY, a C OO3MpOM Ja Cy
JIOHOIIIEHkEM TTporuca y oBoj obnactu aepunucanu MKT cuctemu on moceGHOT 3HaUaja, Mepe
3alITUTE, HAAJICKHU OPTaHU, U3a30B 32 OCTBAPEH-E IIMJba HaJa3u Ce y CTBapamy MpeayciioBa
3a KOHTUHYUpPAHO YHampeheme KaapoBa, Kako Kpo3 yBoheme MOceOHHX Iporpama Ha
YHUBEp3UTeTUMa U3 00jacTu uMHPoOpMannuoHe 0e30€THOCTH, TaKO U KpPO3 KOHTHHYHPAHO
o0yyaBame M YCaBpIIaBamkE 3alOCICHUX Yy PEJICBAaHTHUM HHCTUTYyLHjaMa Koju ce OaBe
uHpopManroHoMm 6e36eanomhy. Y3umajyhu y 003up AMHAMHYHOCT OBE OOJIACTH, jelaH O]
KJbYUYHUX TPEAYCIOoBa 3a KOHTHHYMPAHO OJIp)KaBame aJEKBAaTHOI HHUBOA HH(OPMALMOHE
0e30eHOCTH je YCHOCTaBJbamke LEHTpa 3a pa3Boj M UCTPAXKHUBAKE KOJU OM HMMao yJory
npahema KpeTama y 0BOj 00JIaCTH M, CXOAHO TOME, J1aBame JOMPUHOCA JaJbeM yHarpehewmy
uHpopMmanroHe 0e30eHOCTH Yy CKIaJy ca HajHOBHJUM Ca3HAakbUMa U TEXHOJOIIKHM
pememuma. OcTBapuBameM LubeBa CTpaTeruje MOCTHXKE ce CTAaOMIHO (YHKUIMOHHCAHE
UKT cucrema ox moceOHOr 3Hauaja, uHpopMmaimoHna Oezbexnoct rpahana u PemyOiuke
Cp0uje, moamXKy ce KamauTeTH 3a 00pO0y MPOTHB BUCOKOTEXHOJIOMIKOT KpUMHUHAJIA, C TUM Ja
je 3a peanm3anujy Tora o] KJbYYHOT 3Hadaja capajama u3Mely jaBHOT ceKkTopa, MpUBaTHOT
CEKTOpa, HEBIAJUHUX OpraHu3alyja, axKaJeMCKe 3ajelHULE U JAPYTUX peleBaHTHUX
YUHWIIALA.

C o03upoM 3Haua] ¥ mMHUpUHY objacTu uHpopManuoHne 6e3demHocT, Biaaga monocu
OBy CTpaTeTHjy y IIWJbY paszBoja u yHanpehema umHbopmammone 6e30eaHoctu y Pemyonuim
Cp6uju.

1.2. Perymaropau okBup unpopmarmone 6e30e1HoCTH

Ob6nact unpopmanrone 6€30€JHOCTH PEryircaH je ciaenehuM nponucuma:

- 3axoH o uH(popmaIronoj 6e3beqnoctu (,,Ciyx0enu rnmacauk PC”, 6poj 6/16);

- 3aKkoH O OpraHu3alyju ¥ HAUIKHOCTH JPXKABHUX oOpraHa 3a OopOy MpoTHB
BHCOKOTEXHOJIOMKOT kpuMuHana (,,Ciy:x6enu rimacauk PC”, 6p. 61/05 u 104/09);

- KpuBnuunmu 3akonuk (,,Ciyx6enu rimacauk PC”, 6p. 85/05, 88/05 - wucmpaska,
107/05 - ucmpaska, 72/09, 111/09, 121/12, 104/13, 108/14 u 94/16);

- 3axoH 0 TajHOCTH mofaraka (,,Ciy>x0enu rinacauk’’, 6poj 104/09);



- 3akoH 0 3amTuUTH Tojxataka o judHoctH (,,CrmyxxO6enu rmacHuk PC”, 6p. 97/08,
104/09 — np. 3axoHn, 68/12 —=YC u 107/12);

- 3aKoH O eNeKTPOHCKUM KoMmyHHKanujama (,,Cimyxoenu riaacauk PC”, 6p. 44/10,
60/13 -YC u 62/14);

- 3akoH o mnorBphuBamy KoHBeHIIMje O BHCOKOTEXHOJOIIKOM KpPUMHUHATY
(,,Cmyxx06enu rmacauk PC”, 6poj 19/09);

- 3akoH o morBphuBamy [lomatHor mportokona y3  KoHBeHuujy o
BHCOKOTEXHOJIOIIKOM KPUMHUHATY KOjU C€ OJHOCH Ha HWHKPHUMHHAILW]Y Jdema
pacucTHYKe M KceHOo(poOMYHEe MpUPOAC M3BPIICHUX MPEKO PAauyHAPCKUX CHCTEMa
(,,Cyx6enu rmacauk PC”, 6poj 19/09);

- 3akon o motBphuBamy Konsenmuje CaBera EBpome o 3amTutd gerne on
CEKCYaTHOT HMCKOpHIThaBama M CEKCYaJHOT 3i0cTaBibama (,,CIy’)kKOCHH TIacHUK
PC — Mehynapoanau yrosopu”, 6poj 1/10);

- 3akoH o0 BojHob6e30enHocHO] areHnmju W BojHOOOaBemTajHO] areHIUjH
(,,Coyx6enu rimacauk PC”, 6p. 88/09, 55/12 - YC u 17/13).

2. TPUHIIAIIN PA3SBOJA THOOPMAILIMOHE BE3BE/ITHOCTU

Pa3Boj mHdpopmannone 6e36emHocty y PenyOmuum CpOuju moumBa Ha cieaehum
MPUHIUITMA:

1) Uadopmanmona 6e30€THOCT YMHU CAacCTaBHU €0 CBEYKyHHe Oe30elHOCTH Uy
¢yHKLMjU je OCTBapuBama U MOILITOBamka Mpasa, c1000a U uHTepeca rpahana, mpuBpeae u
JpXKaBe;

2) Uadopmanmona O6e30e1HOCT je O 3Ha4aja 3a CBE APYIITBEHE YMHHUOLE KOjH
KOpHUCTE UH()OPMAIIMOHO-KOMYHHKAIIMOHE TEXHOJIOTH]E, a KOju Tpeba na Oyay CBECHU pU3HKa
MOBE3aHUX Ca YIMOTPeOOM TEXHOJOTHje W Jia MPEeAy3uMajy MPEBEHTUBHE U JAPYyre MoTpeOHe
Mepe 3allTUTe;

3) Uudopmanmona 6e30eaHOCT moapazyMeBa 0JaroBpeMEHO NPETO3HaBamkbe PU3UKA,
npeay3uMame MPEeBeHTUBHUX Mepa U e(hUKacHy peakilnjy Ha HHIUICHTE;

4) TlorpebHO je YCIIOCTaBUTH W YyHanpehuBaTH pEIOBHY W e(duKacHy pa3MeHy
nH(popMalMja 0 puU3MIMMa W HHIUACHTHMA y oOjacTu uHpopManuoHe 0e30eTHOCTH Ha
HAIIMOHATHOM U Mel)yHapOTHOM HUBOY;

5) HactaBuTu KOHTHMHYHMpaHW pa3BOj CHCTEMa 3amTUTe Y HWH()OpMaIUoHO]
0e30eJHOCTH Ha TPAaBHOM, OPraHU3AIMOHOM W TEXHHYKOM HHUBOY, y3 MPHIATOJJBUBOCT
HOBHMM OKOJJHOCTHMAa M M33a30BHUMa;

6) CucreMaTCKu TMOAM3AaTH CBECT W YHanpehuBaTw 3Hama W BEIITHHE KOJ CBUX
Kareropuja rpahana mo nuramy HHGOPMAIMOHE 0€30€THOCTH y CBAKOIHEBHOM YKHBOTY U Ha
pazHOM MecTY;

7) YcnocTaBUTH CTaIHy capajimy U3Mel)y jaBHOT U MPUBATHOT CEKTOPA, KA0 OCHOB 3a
pa3Boj u yHanpeheme CTpaTenIkux MpUopUTeTa.



3. IPUOPUTETHE OBJIACTU U CTPATELLIKU LIUJBEBU

VY mwpy pas3Boja u yHanpehema nndopmarmone 6e36eanoctu y Penyonumm CpOuju
yTBphyjy ce cienehe npuopuTeTHe 00JIACTH:

1) 6e30emHOCT MHPOPMAITMOHO-KOMYHUKAIIMOHUX CUCTEMA, IIITO CE€ OJHOCH Ha PU3BHKE
HapylIaBama (YHKIMOHHCAKka OpraHa BIACTH, NMPHUBpPEIE W OpraHu3aldja Kao MOCieaulia
WHIHeHAaTa Y HH)OPMAITMOHO-KOMYHUKAITMOHUM CHCTEMUMA,;

2) uadopmanmona O6e30emHOCT TpahaHa, MTO C€ OJHOCHM HA PHU3HMKE HapyIllaBamba
6e30eaH0CTH rpahana 3moynoTpedoM HHPOPMAITMOHO-KOMYHUKAITMOHUX TEXHOJIOTH]a;

3) 6opba MPOTHUB BHCOKOTEXHOJIOMIKOT KPUMHUHAJA, IITO CE€ OJTHOCH Ha MPEBEHIU]Y U
CaHKIIMOHHCAakhe KPUBUUYHUX J€JIa KOja C€ 3aCHHMBAjy Ha 3J0ymnoTpeOu nHGOPMAIMOHO-
KOMYHHKAIIHOHUX TEXHOJIOTH]a;

4) uapopmanriona 6e30eqHoct PemyOnmke CpOuje, mMTO ce€ OJHOCH Ha PHU3HKE
HapyIlaBama HAIHOHAIHE 0€30€THOCTH MMyTeM HH(POPMaITMOHO-KOMYHUKAITMOHUX CHCTEMA;

5) mehyHapongHa capaama, INTO TOApPAa3yMeBa capallky Ca CTPAaHUM JIPXKaBHUM
opranuMa, MehyHapogHuM opraHm3zanyjaMa W ApPYTHM  TapTHEpuMa y  00JacTH
uHpopManrone 6e30eTHOCTH.

VY okBHpY npuOpUTETHUX 007acTH ofpel)yjy ce cienehu crpareniku nuIbeBu:

1) y o6mactu 6e36enH0CTH HHPOPMAITHOHO-KOMYHUKAITMOHUX CUCTEMA!

(1) mpeBeHIMja 1 3alITUTA ITyTEM pa3MeHe HHpopMalyja, npahema akTyeTHUX pU3HKa

U TO/IU3ambe CBECTH,

(2) 6ez6eqaoct HKT cucrema y mnpuBpenHuMm cybOjekTumMa U 0e30eIHOCT

€JIEKTPOHCKOT TI0CIIOBambha,

(3) 6e36eanoct UKT cucrema o moceOHOT 3HaYaja,

(4) 6e36eanoct Tajanx nogataka y UKT cuctemuma,

(5) capaznma jaBHOT M MPUBATHOT CEKTOpa y 001acTu nHpopMaIoHe 6e30e1H0CTH;

2) y obnactu 6e36enHocTH rpahana npu Kopuiihewy TeXHOIOTHje:

(1) 6e306eaHOCT Nere Ha HHTEPHETY,

(2) 3amTuTa TPUBATHOCTH | 3aIITHTA O 3710ynoTpeda mpu kopumrthewy UKT,

(3) uadopmarmona 6e30€THOCT y 00pa30BHOM CHCTEMY;

3) y obmactu 60pbe MPOTHB BUCOKOTEXHOJIONIKOT KpUMHUHAJIA:

(1) ynanpeheme MexaHuW3amMa 3a OTKPHUBAFKbE BHCOKOTEXHOJIONIKOT KpPUMHHAIA M

KPUBHYHO TOBCHE YIUHIIIAIA,

(2) mogu3ame CBECTH O OMACHOCTHUMA OJ1 BUCOKOTEXHOJIOMIKOT KpUMUHAJIA,

(3) ymanpehewme w™ehyHapomgHe capanme y 00pOM NPOTHB BHCOKOTEXHOJIOIIKOT

KPUMHHAIIA;

4) y obnactu undopmarmone 6e36ennoctu Penyomke Cpowuje:

(1) cucrem undopmanmone 6€30€AHOCTH 01 3HAYaja 32 HALMOHAIHY 0€30e/1HOCT,

(2) pa3Boj Hay4HUX, TEXHOJOIIKMX W WHIYCTPHUJCKUX KamaluTeTa HEOMXOMAHHX 3a

3amTuTy nHpopmanuone 6e3deqHocT Perybnuke Cpouje,

(3) w3rpagma BOJHMUX KamaluTera CcuUcTemMa oja0paHe 3a oabOpaHy on

BHCOKOTEXHOJIOIIKHUX Harasa,

(4) Usrpaama 0e30e1HOCHO-00aBEIITajHUX Kamalurera y o0nacTd HH(pOpMalHroHe

0e30eIHOCTH;

5) mehynaposna capaama.



3.1. be3beanocT nH(pOpMaAIIIOHO-KOMYHHKAIIMOHUX CHCTEMa

Wnnunentn y obnactu uHpopManuoHe 0e30eTHOCTH cy OOMYHO IIOBE3aHU ca
HapymeHoM Oe30enHomhy MH()OPMAIMOHO-KOMYHUKAIIMOHUX CHUCTEMA, INTO MOXe OuTH
IpoBaJia y CHUCTEM, HPUCTYN IojaluMa KOju Huje Tpebano na Oyne omoryheH, M3a3uBame
npobjema y paay cucreMa W ciuyHO. Kpajikbe mocienuiie TakBUX HWHITMIEHATa Hajuenihe
n3naze u3 okBupa camor KT cucrema m ogHOCE ce Ha MOCIOBE, OpraHu3aiyje 1 Jbyae Koju
ce HeNmocpemHo wiu mnocpeaHo ociamajy Ha HUKT cucrem. Ha mpumep, mpexkun pana
nH(pOpPMAIIMOHOT cHCTeMa y OaHIIM MOKe OHeMOoryhuTH OaHKY Jla OTICITYXYj€ CBOj€ KJIHjEHTE,
a KiIMjeHTa OaHKe MOXKE JIOBECTH y CHUTYyalHjy Ja HE MOXeE Ja IUlaTH pPadyH CBOjOM
KPEAUTHOM KapTULIOM. TakBM MHIUACHTU HIMPUX pa3Mepa MOTYy YIpO3UTH (YHKIIMOHHCAHE
Jp>KaBe, IpUBpeIe U ApyITBa, 300r vera ce oapelyjy UKT cuctemu ox mocedbHor 3Havaja 3a
KOje TIOCTOJH 3aKOHCKa o0aBe3a crapama O HH(popManuoHoj 0e30eTHOCTH Yy CKJIaay ca
3aKOHOM.

3.1.1. Pa3amena undopmaryja, npaheme akTyeTHUX PU3MKA U MIOAU3akbE CBECTH

Y cBuM cepama 06e30eqHOCTH Cce€ KOHTHHYHPAHO I10jaBJbyjy HOBE TEXHHKE U
CpeZCTBa yrpokaBama 6€30€JHOCTH U HOBE MEpe 3aIITHUTE, aJld HUA Y jeJHOj 00JacTu ce TO He
JelIaBa TOJIMKO JUHAMHYHO Kao y HH(OPMAIMOHO] 0€30€THOCTH.

300r Tora je mpaBoBpeMEeHO WH(POPMUCAE, TIOJU3AkhEe CBECTH, KOPUTOBAkh¢ HABUKA U
IpyKamke peleBaHTHUX MH(popMaIuja o 0e30€JHOCHUM PU3MIMMA U HaYMHUMA OTKJIAmhambhe
HocJaeuIa HHITUIEHATA O] U3y3€THE BaKHOCTH.

Bbp3a, noyznana u edukacHa pazmeHa uHpopMalrja MOXKe J1a yTHUE J1a OpraHH jaBHE
BJIACTH, IPUBPEAHU CyOjeKTH U rpahaHu nmpeny3my OJaroBpeMeHe U aieKBaTHE MEpe 3allTHTE
CBOjUX cucTeMa U ypehaja, u Tako crpede Ja ce Aecr UHIMICHT, OTHOCHO yOIa)e IMocieaniie
WHIIAJICHTA KOJU CE€ OCTBAPHO.

30or Tora, 3aKOHOM je YCTAaHOBJbeH  HaruoHamHM I1IEHTap 3a MPEBEHIIN]Y
6e30eqnocHnx pusuka y MKT cucremuma (Hamumonamam IIEPT) y okxBupy Perymaropne
arcHITM]e 3a eJeKTPOHCKe KoMyHuKaIje u nomrancke ycnyre (PATEJD), a unju je 3agaTak na
NpPUKYIJba M pa3Memyje mHpopmaruje o pusunuma 3a 6e30eanoct MKT cucrema, kao u
norahajuma koju yrpoxanajy Oe3bemnoct MKT cuctema m y Be3um Tora oOaBemiTana,
yro3opaBa U caBeryje nuia koja ynparibajy UKT cucremuma y Penyonunu Cpbuju, xao u
JaBHOCT.

Hanmonanau IIEPT Tpeba ma capahyje ca cimuunuM opraHuzamnujama Ipyrux 3emMasba,
¢ 003UpOM Ha TJIO0ATHH KapakTep u3a3oBa y objaactu nHdopmaimoHe 6€30e1HOCTH.

Hanumonanmuu LIEPT T1peba pma capahyje ca perneBaHTHUM  Mel)yHapOIHUM
MHCTUTYIIMjaMa Ha TOJby MH(pOpMannoHEe 0e30€JHOCTH U YYECTBYje Kao WiaH y HHUXOBOM
pany.

Opn u3y3eTHOr je 3Hauaja €PUKACHO YCIOCTaBJbakh€ M CTAIHO yHamnpehuBame paja
Hammonanuor [IEPT-a, kako 6u y mTo Behoj Mepu 0roBopro Ha yJIory Koja My je aara.

VY okBUpY penyOJIMYKUX OpraHa 3aKOHOM je ycTaHoBJbeH LlenTap 3a 6e36ennoct UKT
cucreMa y penyoianukuMm opranuma (y nassem tekery: HEPT penmyOnuukux oprana) y OKBUpY
VYnpase 3a 3ajeJHUYKE MMOCIOBE PEMYOIMUYKNX OpraHa, a 00aBsba MOCIOBE KOjU c€ OJHOCE Ha



3amTuty ox mHuuaeHata y MKT cucremuma penyOnmukux oprana, uzyseB MKT cucrema
CaMOCTQJIHUX OIleparopa.

ITopen Tora 3akoHOM je ocTraBibeHa MOTyhHOCT (opmHpama HE3aBUCHHUX MOCEOHHX
LHEPT-oBa koju 00aBspajy ocioBe MpeBeHIUje U 3amTuTe 011 6e30eqHocHux pusuka y UKT
CHCTEMHUMa Y OKBUPY oJpel)eHor MpaBHOT JIMIA, TPyIIe MPABHUX JIMIA, 00JIACTH MOCIOBaka U
cinyHo. [Toce6un LIEPT-o0Bu ce eBupentupajy kon Hamwmonannor LIEPT-a. Ha Taj naumn
Tpeba na ce ycmoctaBu Mmpexxka L[EPT-oBa m3mely kojux he ce edukacHo u 6p30
pa3sMemuBaTH HHPOPMAIIUje U UCKYCTBA.

3.1.2. bez6ennoct MKT cucrema y npuBpeIHUM CyOjeKTUMA U 0€30€THOCT €IEKTPOHCKOT
MOCJIOBamka

Pa3BojeM eNEeKTPOHCKOT TOCIOBamka MPHUBPEIAHU CYOJEKTH Cy CBE BHIIE H3JIOKEHHU
0e30eTHOCHIM PHU3UIMMa Be3aHUM 3a TEXHOJIOTH]Y KOjy KOPHUCTE.

[Ipe cBera je y mpuBpeaHUM CyOjeKTHMa MOTPEOHO YCIIOCTaBJbaTH W yHanpehuBaTH
CHUCTEMe YyIpaBJbama HHPOpMaNMOHOM Oe3bemHomhy y ckmamy ca MelyHapoaHUM
CTaHJapArMa U 100puM Ipakcama U3 IpyTux 3eMiba.

[Mopen aktuBrocTu L{IEPT-a koje cy ycMepeHe Ha moamu3ame CBECTH, U3Mely ocraror,
NpUBpEeHUX CyOjekara, MOTpPeOHO je Kao rmocebaH MPHOPUTET MOCTAaBUTH YyHampehuBame
oe30ennoctn KT cucrema y mpuBpenan. Cxomno Tome, 3Hayaj Hammonannor [IEPT-a ce
oryeqa U y MoJu3amy CBECTH MPHUBPEAHUX cyOjekata o MOoTpeOH MpuMeHa Mepa 3aliTHTe, Y
CKJIay ca HallMOHAJIHUM U Mel)yHapOoJHUM CTaHAapAuMa, Kao U O KOPUCTUMA YCIIOCTaBIbamba
noceObnux LIEPT-oBa (y oxBupy onpeheHor mnpuBpeaHor cyOjekra, Tpyne HpUBpPEIHUX
cyOjekata MM OOJIACTH TIOCIIOBama) KOjU Tpeba Ja MMajy BaXHY YJIOTY y NPEBEHIHMH U
3amtutd UKT cucrema wu pasmenun uHpopMmaiyja ca APYrdM pelieBaHTHUM UYHMHHOIUMA
cucrema uHpopmanuone 6e36exanoctu y PenyOnmuuu CpOuju. Y 1uiby mojau3ama CBECTH O
0e30eJHOCHIM pU3MLIMMa U 3Ha4yajy MPUMEHa Mepa 3allTUTe, O] BEJIMKOI 3Hayaja je ydeurhe
Y HEBJIQJMHOT CEKTOpa, aKaJeMCKE 3ajeJHUIIE U APYTUX cyOjeKaTa y 0BOj 00JacTH.

3.1.3. bez6ennoct UKT cucrema ox moceOHOT 3Ha4aja

Kana napymaBame 06e30emnoctu mojeauHor MKT cucrema wmmm wekonmko UKT
cucTeMa W3 McTe OOJacTH MOKe Ja JIOBEJE /10 3HA4YajHOT HapyllaBama (DyHKIIMOHHCaHma
JaBHUX HMHCTHTYIIMja, MPUBpPEE W CBAaKOJHEBHOT XMBOTa TpalhaHa, Taja OATOBOPHOCT 3a
6e30eanocT TakBor KT cucrema n3nasu u3 OKBHpa MITETE HaHETEe Npeay3ehy, opranusamnuju
nnn uHetuTynuju kojoj MKT cucrem mpumana. To cy MKT cucremu om kojux 3aBUCH
KpUTUYHA MH(PACTPYKTypa WIM CHUCTEMHUMa KOjHU CaMU IO CeOM MpEeACTaBIbajy KPUTHUHY
uHppacTpykTypy. C 0031MpoM Ja y IpaBHOM CHCTEMY jOII YBEK HUje (popManHO yBeAEH mojaM
KpUTHYHE UH(DPACTPYKType, y 3aKOHY ce TakBU cUCTeMH o3HauaBajy kao MKT cucremu of
OoCceOHOT 3Havaja.

Omneparopu UKT cucrema ox moceOHOr 3Hauaja mMajy 3aKOHOM yTBpheHe obaBese
cTapama 0 HHPOPMAIIMOHO] 0€30€HOCTH U MO0 TOM MHUTAlky Cy MOJ HAaI30pOM HAJICKHUX
Jp>KaBHUX OpraHa.



Takohe je mpommcano na MKT cucremum onx moceOHOr 3Hayaja oOaBelITaBajy
Ha/JISKHU OopraH yBek kKama ce necu uHuuaeHT y MKT cucremumma koju Moxe na uMa
3HaYyajaH yTUIAj Ha HapylIaBame nHpopmarmone 6e30eanoctu. Oneparopu UKT cucrema ox
noceOHOT 3Hayaja Mopajy na Oyny CBECHM 3Hayaja MpHjaBe MHIMJEHATa, Ka0 U HHUXOBUX
nocjeauIa Ha HAlMOHAJIHOM U Mel)yHapOaHOM HUBOY.

Hamnexxnu opran ycnocraBiba M yHampelyje MelhyHaponny capaamy y oOmactu
6e30eqnoctr KT cucrema, koja he ce gomatHo dhopmain3oBaTH MpHUCTyNambeM PenmyOnuke
Cp6uje EBpomckoj yHuju, a Ha OCHOBY JlMpekTMBE O MpexXHO] W HWH(POPMAIMOHO]
6e30eqHocTH EBporicke yHUje.

Hannexxan opraH KOHTHUHYMPAHO TpaTH CTalkbe MHPOpMaHoHe 0e30eAHOCTH MyTeM
WHCIICKIM]CKOT Ha/a30pa, IpujeMa u oOpaje mpujaBa obapemrema o0 uHIUAeHTUMA y UKT
CHCTEMHMa OJi MOCEOHOT 3Hadaja KOju MOTYy Ja MMajy 3HayajaH YTHIA] Ha HapyllaBambe
nHpopmarmone 6e30eJHOCTH, Ka0 M Ha OCHOBY aHAIIM3€ PU3WKa M WHIIMJEHATa KOjy u3palyje
Hanmonanau IIEPT, u y cknany ca tTum yHamnpelyje obmact nuapopmanurone 6€30e1HOCTH Y3
capajipy CBUX PEJICBAaHTHUX MHCTUTYIIH]a, & TOCEOHO OHUX YHJH MPEJACTABHUIIN YUECTBY]Y Y
pany Tena 3a koopauHanujy mocioBa uHpopmamnuone 0e30emHocTH. CXOIHO TOME, O
U3Y3€THOT j€ 3Hayaja M3rpajma KamalureTa HaJUIeKHOT OpraHa, TO jecT MuHHUCTapcTBa
TProBUHE, TypH3Ma U TEJICKOMYHMKAalMja, IO MUTalkby HWHCHEKIHje 3a HH()OpMaIUoHy
06e30eqHOCT M mpujeMa W obOpajne MpHjaBa O HMHUWICHTUMA, KA0 M KamalmureTa APYrHxX
MHCTUTYIIMja HAJUICKHUX Y 00J1aCTH HH(POpMaLMOHE O€30€IHOCTH.

Ca zpyre cTpaHe NMpenCcTOjU YCHOCTaBJbambhe CUCTEMa YIpPaBJbarkba MH(YOPMAIIMOHOM
6e30enqnomhy y ckiagy 3a NpONMCAHUM YCIOBMMa Yy BelukoM Opojy omeparopa WMKT
cucTeMa oJ MOCEOHOr 3Hayaja, IUTO jeé Kpajiba CBpXa 3aKOHCKUX Mepa M O] KJby4dHE je
BaXHOCTH 32 0e30eIHOCT KpuTtndHe uHppacTpykrype y Permydmumu Cpouju.

3.1.4. be3bennoct tajuux nogaraka y UKT cucremuma

Tajuu momatak y UKT cucremmma je momarak Koju je, y CKIaay ca MPOMUCHMA O
TaJHOCTH T0/IaTaKa, oapeheH u o3HaueH oipe)eHnM CTETIeHOM TajHOCTH.

3amtura Tajuux noxataka y MKT cucremuma mpencraBiba moceOHM 0e30€THOCHU
n3a30B, uMajyhu y Buay Aa HajcOQUCTUIMPAHHU]U OOJIMIM BHUCOKOTEXHOJIOIIKWX Haraja
(ykspydyjyhu mmujyHaxy) TpeacTaBsbajy yIpaBo Halaj Ha CapiKaje TajHUX IoIaTaKa.

HeoBnamhenn mnpuctyn TajuuMm mnogamuma u muxoBa kpaha w3 UKT cucrema
IpKaBHUX WHCTUTYLIMja, JaBHUX W TpUBAaTHUX mpenay3eha, kao u Hamaaum Ha WKT
HH(]pacTPyKTypy O/ BUTATHOT 3Havaja 3a (QYHKIIMOHKCAE JP’KaBe MOTY CE€ TIOCMAaTpaTH Kao
jenan o HajTexxux obnuka Harmaaa Ha UKT cuctem.

3aKOHOM O TajHOCTH TOJAaTaka, U HAa OCHOBY TOT' 3aKOHA JIOHETUM IOJ3aKOHCKUM
aKTMMa, YCIIOCTaBJbCH jeé OCHOB HOPMATHBHOT OKBHpa 3a paj ca TajHAM IMOAAlHNMa,
yKbydyjyhu © mnuTama TajHUX TMojaTaka Koju ce oOpalyjy y wuHpOpManuoHo-
KOMYHHUKAIITHOHUM CHCTeMHMa, kKao M HajuiexHoctd Kannemapuje CaBeTa 3a HaIlMOHATHY
0e30eHOCT M 3alUTUTy TAjHUX I[OJaTaka y OBOj OOJacTH. Y HapeaHOM IepHoay Tpeda
U3BPUINTH HAJIOTPaby HAIlMOHATHE peryiaruBe W HamnexHoctu Kannenapuje Casera 3a
HaIMOHAHY 0e30€THOCT M 3aIITUTY TAjHUX IoJaTaka y MOAPYY]jY 3aLITUTE TajHUX MOoJaTaKa
y UKT cucremuma, y ckiany ca onrosapajyhum aupextuBama EBporicke yHuje, ca moceOHIUM



TEeXKUIITEM Ha ojapehuBame HAUIKHOCTH M TIpomnMcuBame mporeca akpeaurtanuje MKT
cucTeMa 3a paji ca TajHUM I0/1aluMa.

On mpuopuTteTHOr 3Havaja 3a yHanpehuBame Oe30emaHocTu TajHux noaaraka y MKT
cucteMuMa je Op30 ¥ ePUKACHO OKOHYAKmE YCIOCTaBJbakha JEAUHCTBEHOI CHCTEMa U
nocrynka akpenutauuje MKT cucrema 3a pag ca TajHUM mojauuma, OepUHHCABE Mepa
samtute UKT cucrema 3a paja ca TajHUM TOJaIMMa, JOHOIICHE HAIMOHATHOT Tporpama 3a
nonuszame cBectu npu kopumhewmy WUKT cucrema 3a pang ca TajHuM mojanuma, Kao
JIOHOIIICHE¢ HAIlMOHATHE MeTojoJiorrje 3a mporeHy pusuka 3a HWKT cucreme 3a pam ca
TaJHUM TofanuMa. ¥ TOM IHJbY, MOTPEOHO je NoJaTHO ojavyarw kKamamuteTe KaHnimenapuje
CaBera 3a HanMOHATHY O0€30€JHOCT W 3AIITHTY TAjHUX IOAATaKa W JAPYIHX HaIJICKHUX
JpXKaBHHUX OpraHa.

3.1.5. Capanma jaBHOT ¥ IPUBATHOT CEKTOpa y obsiacTu nHpopManroHe 6e30e1HOCTH

3a onapxaBame aJeKBaTHOr HHBoa HWHpopmaimoHe Oe3bemHoctn y PemyOmmim
Cp0uju, moTpebHO je, mopea ApkaBe, ydemihe u Apyrux — npuBpese, rpahana, HEBIaAHHOT
CEKTOpa, aKaJIeMCKe 3aje/IHUIIC U OCTauX peJeBaHTHUX unHmiana. Capanmwa n3mel)y jaBHOT
U TIPUBATHOI CEKTOpa Moxe Ja OyJe BeoMma 3HadyajHa 3a MHIYCTPUjCKAa HCTPaKMBamba U
UHOBalje y obmactu uH(popmarmone 0e30eTHOCTH, a BeoMa OMTaH CETMEHT capajime je
pa3MeHa mHpopManMja y IHJbY aJeKBaTHE MPHUIPEMIBEHOCTH M OATOBOpa Ha 0e30eqHOCHE
PU3UKE ¥ UHIUJICHTE.

3aKOHOM je OCTaBJbEH MPOCTOP 33 YKJbYUMBAIE aKTepa M3 MPUBATHOT, aKaJEMCKOT U
IIUBIJIHOT CEKTOpa y HAIlope yCMepeHe Ha jayame nHpopmanuone 6e3deqHoctu y PernyOnunum
Cpbuju myrem ¢opmupama MOCEOHMX pagHHX Tpyna y OkBuUpy Tenma 3a KoopauHAIU]y
nociaoBa MHpopManroHe 0e30eTHOCTH. Y TOM CMHUCIY, YCIIOCTaBJbalke Capajmhe jaBHOT U
NpUBAaTHOT ceKkTopa Koja he omoryhutn edukacHy KOMyHHKALMjy W ONTUMHU3ALH]Y
IUIaHUpaHUX Oyayhux akTUBHOCTH, OJHOCHO OjaroBpeMeHy pa3MeHy uHpopMmaluja u
JIeJbeHE pecypca Takohe je jemaH oJ TMOJa3HMX MPUOpHTETa 3a yHampehuBame obmacTu
nHpopmanmone 6e36eaHoctu y Penyonunu CpOuju.

CBe OBe akTHBHOCTH Tpeba Ja BOJE Ka yCIOCTaBIbalby TPAjHOT MOBEPEHa Y OKBUPUMA
nHpopmarmone 6e30eTHOCTH M3Mel)y CBHX akTepa: jJaBHOT CEKTOpa OJHOCHO TPE/ICTaBHHKA
JpKaBHUX MHCTHUTYLMja, IPUBATHOT CEKTOPA, OAHOCHO MpHUBpEAE U rpaljaHa opraHn30BaHUX
y IUBHJIHO JPYIITBO.

3.2. be3bennoct rpahana npu kopumhewy TEXHOIOTH]e

[Topen wu3noxeHoctn mpenyseha, opraHu3anuja W OpraHa BIACTH PHU3UIHMMA
uH(popMaloHe 0e30€THOCTH, TUM PU3HIIMMA je W3JI0KEH M CBakW mojeauHai. llojemuHim
MOTY JIO’)KMBETH (DMHAHCHjCKE TpeBape, HapyllaBame yriena 300T OTKpHUBamba MHTUMHHUX
cazpkaja, yleHe, mTeTy 300r ryOuTKa mojaTaka, a moceOHO yrpokeHa KaTeropuja cy aena,
KOja Cy IopeJ1 CBera Tora 4ecTo XpTBE 370CTaBIbamba.
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3.2.1. be3beaHOCT fere Ha UHTEPHETY

Jena y cBe Behoj Mepu W cBe paHHMje NOYHMIBbY Ja KOpPHUCTE HH(GOpPMAIMOHO-
KOMYHHUKAIIMOHE TEXHOJIOTHje M TMpHcTyn uHTepHery. llupemem ymorpebe MOOHIHUX
ypehaja nmema y cBakoM TpPEHYTKY, O€3 Haja30pa OJpaciuX MOTY Ja OCTBape MpPHUCTYII
WHTEPHETY, JIa YCIIOCTaBJbha]y KOHTAKTE Ca HEMO3HATHM Oco0ama MpPEeKo JAPYITBEHUX Mpexka,
Jla TIPEBHINC M3JIaXy JIMYHE T0JIaTKe O ce0M M CBOjOj MOPOIUIIM, J1a jeHH IpeMa Jpyruma
WCII0JbaBa]y MHAWBUIYAJIHY U OPraHU30BaHY BepOaHy arpecujy, la CHUMajy U pa3Memyjy
dboTorpaduje 1 BUACO 3amMuce KOju lUMa WK IPYrUM ocodaMa Mory HaHeTH mrteTy. CBU OBH
pU3HIM JICIIaBajy C€ Yy OKOJHOCTHMA CJIOKEHUX COIMjaTHUX OJHOca Mehy aerom,
yKJbYyuyjyhu HapacTajyhe Bpiimauko HacHIbE.

JonomemeM 3akoHa o parndukanuju KonseHnuje YjenumeHUX HalMja O IpaBUMa
nereta (,,Coyx6enu quct COPJ — Mehynapoguu yrosopu”, 6poj 15/90 u ,,Cinyx6eHu nuct
CPJ — Mehynapoauu yrosopu”, 0p. 4/96 u 2/97) npxaBa ce obaBe3ayia aa mpeay3Me Mepe 3a
cripedaBame M Ja 00e30equ 3amTUTy JeTeTa OJ CBUX OO0JMKa Hacuiba y TOPOAMIIH,
MHCTUTYLIMjaMa U IIUpoj ApymTBeHoj cpenunu. Oapendama Konsenuuje npeasuheHo je na
JpXKaBe Mpeny3uMajy Mepe Koje ce OHOCE Ha 3aIlTHTY JAeTeTa OA: (PU3MUKOT U MEHTATHOT
HacWJba, 3JI0ynmoTpede M 3aHeMapuBamka U CBUX Jpyrux oOiuka uckopuirhaBama
(excmioaTanuje) MTETHUX MO OMIO0 Koju BU AeTeToBe noopoouTn. Takohe, KonBenimjom je
onpehena obaBe3a apxkaBe Aa 00e30ear Mepe MOAPIIKE 32 PU3NYKU U MCUXUYKH OMOPABAK
JieTeTa — )KPTBE HACHJba U HETOBY COLMjalIHy PEUHTETpaln]y.

OniuTy IpoOTOKOJI 32 3aIITHTY JIeLEe O] 37I0CTaBJbakba U 3aHEMapuBama, Koju je Biaga
yceBojuna 3akspydkom 05 bpoj: 011-5196/2005 ox 25. aBrycra 2005. ronune, npeasuha na y
IpoIlecy 3alITUTE JIeTeTa OJ1 3I0CTaBJbarba U 3aHeMaprBama Tpeda Ja y4ecTBYjy YCTaHOBE U
MOjeIMHIIM U3 Pa3IMYUTUX CUCTEMa (3[paBCTBO, 00pa3oBame, COLMjalIHA 3aIITUTA, TTOJIUIH]a,
npaBocyhe u 1p), CBaKH OJ1 BbUX y OKBUPY CBOJUX HA/JICKHOCTH.

Crparerujom EBporicke yHuWje 3a 00JbM WMHTEpHET 3a Jneiy, aoHeroj 2012. romune,
npeaBuleHo je 1a Aera, poAUTesbH, CTapaTeJbl M HACTAaBHUIIA MOPAjy J1a Oy1y CBECHU PU3HKA
KOJH TIOCTOj€ Ha MHTEPHETY, Kao U Ja je MOTpeOHOo 1a ferna Oyny caBeToBaHa M MH(OpMHUCaHa
0o 0Oe30egHMM HayMHUMa Kopulihema WHTepHEeTa. HaBenaeHo je ma je moTpeOHO 1a ce
YCIIOCTaBE MEXaHWU3MH KOju he oMoryhuTd jeIHOCTaBHO M JIAaKO JOCTYITHO IPHjaBJbHBAE
HITETHOT W HEPUMEPEHOT Ca/ipkaja 3a JeIry.

Brnana je y jyny 2016. roguHe nonena YpenOy o 0e30€IHOCTH M 3aIITUTH Jele TPH
kopuithewy nH)OPMAITMOHO-KOMYHUKAITMOHUX TexHoorHja (,,Cayx6enu rimacauk PC”, 6poj
61/16). Ha ocHoBy oBe ypenabe, MUHUCTAPCTBO TPrOBHUHE, TypHU3Ma U TEJIECKOMYHHUKAIlH]a
npeay3uMa TPEeBEHTHBHE Mepe 3a 0e30€HOCT M 3alTHTy Jele Ha HHTEPHETY IyTeM
uHpOpMHCamka U enyKaluje, 1 ycrocTaBwio je HamroHamHu KOHTaKT 1ieHTap 3a 6e30eaHoCT
Jielle Ha MHTEPHETY Kao JeTMHCTBEHO MECTO 3a MpY)Kambe caBeTa U MpHjeM INpHjaBa y Be3H ca
0e30enHomIhy fere Ha UHTEPHETY.

3a anekBaTHY 3allTHTY Jelle Ha MHTEPHETY IOTPEOHO je MOIM3amke CBECTH H
poauTesba U Jele, Kao M jadame yJore IIKoJIe Kpo3 ojroBapajyhe mIKojicke mporpame u
NOJIU3akhe KarlaluTeTa HACTaBHHKA. JaBHE HMHCTUTYIHM]E KOje ca pPa3IUYUTUX IO3UIHja
pearyjy kanma nohe n0 oapeheHux mocnenuna, kao mTO ¢y MUHHCTApCTBO YHYTpAIIBUX



11

1I0CJIOBA, IEHTPH 32 COLMjaJTHHU Pajl U 3/IpaBCTBEHE yCTaHOBE Takohe Tpeba Jja MoKy CBOje
KaraliureTe y 0Boj 00JacTu.

Behy naxxmy 3a1iTuTH JIe1ie Ha UHTEPHETY, Kpo3 oJrosapajyhe nporpaMmcke caapixaje,
NoTpeOHO je MOCBETUTH U Y MEOUjUMa U THME JOTPHUHETH IOAW3aly CBECTH POAMTEhA U
Je1ie, a MITO ce MOCeOHO OJHOCH Ha jaBHE CEpBHUCE.

[lorpeOHO je nmajbe moaM3aTH KamalMTeT M jadyaTH YJIOTY jeJUHCTBEHOT MecTa 3a
IpyKamke CaBeTa U MpHjeM MpHjaBa y Be3u ca 0e30enHomhy nere Ha HHTepHEeTY, YKIbyuyjyhu
KOOpJAMHAIM]Y MOJpPIIKE y TMOjeAMHAYHUM CIy4ajeBUMa W KOOPAMHALM]Y YCIOCTaBJbamba
HOBHUX CHCTEMCKHX pelIea 3a IPEro3HaTe THIIOBE Mpodiiema.

Y capagmM  HAAIEKHUX MHHHCTapCTaBa ca  ONepaTopuMa  eJIEKTPOHCKHX
KOMYyHUKanuja u AkageMckoM MpexxoMm Pemy6nuke CpOuje tpeba aeduHncatn Mepe Kojuma
he Ha TeXxHWYKOM HHBOY MohM da ce orpaHWYM H3JI0KEHOCT Jelle Heoarorapajyhum
cazpkajuma.

3.2.2. 3amTuTa IpUBaTHOCTH U 3aIITUTA Of] 3j0ynoTrpeda npu kopumhewy UKT

Pusuim koju HacTajy 300r mpekoMepHE MOCTYIMHOCTH JIMYHUX TOJaTaka 4ecTo y
JIOBOJPHOj MEpPH HHUCY carjieJJaHd Kako OJ BJIACHUKA MOJaTaka, Tako HU of obpahuBaua, mpu
yemy KoJ oOpaljuBaya HUCY PETKH CIy4ajeBU U HAMEPHOT MpeHeOperaBama noTpede 3amTiTe
nojaTaka o JMYHOCTH.

Behuna unimmaenara y obnactu uadopmamnrone 6€30€IHOCTH y KOjUMa j€ YyrpoKeHa
0e30eHOCT MojeIMHIIa YKIbYUY]y U 3IOHaMEPHO Ca3HaBame JIMYHUX I0/1aTaKa, OMIIo 1a cy TH
nojgany 1oOWjeHH Ha TMpeBapy (Tako3BaHO ,Melame’ JIMYHUX [0JaTaka), MPOBAJIOM Y
padyHap WM Ipyru JIMYHU ypehaj uiu oTHIameM moaaTaka U3 30MpKy MoJaTaka.

[ToTpebHO je nasbe yHampehuBaTh 3aKOHCKHA OKBHUP y OOJIACTH 3aIITHUTE MOAATaKa O
JUYHOCTH, a Y CKJaay ca craHaapauMa EBporcke yHUje, Ka0 M OTKJIAmaTH Tpenpeke 3a
epuKacHH]y IPUMEHY 3aKOHa.

Ca npyre ctpane je koj rpahana moTpeOHO 3HA4YajHO MOAMNY CBECT O 3HAYA]Yy YyBama
COIICTBEHMX JIMYHHMX I10JlaTaka M HEMNpUXBaTamka HECPa3MEpHOr JaBamba M 00jaBbHBamba
JUYHUX 10/1aTaKa, Kao U 0 Moryhum mpesapamMa U Jpyrum 3J0ynorpedama nmyTeM MHTepHeTa
U 0 OJIroBapajyhuM nMpeBeHTUBHUM Mepama.

3.2.3. Uadopmanrona 6e306e1HOCT y 00pa30BHOM CUCTEMY

,Mucuja cucrema obOpaszoBama y Penyommmm Cpb6uju y 21. Beky je aa ocurypa
OCHOBHHM TEMeJb JKMBOTA M pa3BOja CBAKOT IIOjEAMHIA, IPYIITBA M JpKaBe 3aCHOBAHOT HA
sHamy.” 2> Y cknady ca Tako aeduHEcaHOM MucujoM, CTpaTernjoM paszBoja o6pa3oBama 10
2020 romuHe, Kao jemaH O IMJbeBa pa3Boja 00Opa3oBama IOCTaB/ba C€ JOCTH3AmE U
OJIp>KaBamke PEIEBAaHTHOCTH 00pa3oBama, y CKIIAAY ca HEIIOCPEAHUM U Pa3BOjHUM MOTpedama
MOjeIMHALA, €KOHOMCKOT, COLMjaJIHOT, KYJITYpPHOT, HCTPaKMBA4KOI, OOpPA30BHOI, jaBHOT,
aJIMUHUCTPATUBHOT U JIPYTUX CUCTEMA.

2 Ctpateruja pasBoja o6paszopaama y Cpouju g0 2020. rogune (,,Cinyx6enn rnacauk PC”, 6poj 107/12).
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O06pa3zoBHU cucteM Tpeba aa 00e30enu pa3Boj U CTUIAKkE ONMIITHX/Mel)ynpeameTHnX
KOMIIETEHIIMja YYEHHKAa OCHOBHE M CpEAme IIKOJIIE KOjeé Cy peJeBaHTHE 3a JIMYHH,
npodeCHOHATHN U COLUjaJIHU pa3Boj U (PYHKIMOHHCAE TOjeIMHIIA Y CAaBPEMEHOM CBETY.
OBako aeduHHCaHEe KOMIIETEHIIMjE U3J1a3€ U3 OKBUPA TPAJUIIMOHAIHUX MIKOJICKHX MpeaMeTa
U aHTaXYjy IIKOJICKA 3Hamha Ha MPUIIPEMHU YUeHHUKA Ja OyAy KOHKYPEHTHU U (QYHKIMOHAIHU
y cajammeM u Oyayhem o0pa3oBHOM M MPOGECHOHAIHOM MPOCTOPY U @ KOMIETEHTHO H
aKTUBHO peanu3yjy cBoje rpabhancke ynore. JeqHa on mehynmpeaMeTHUX KOMIIETEHIMjA je€ U
JUTUTaHA THCMEHOCT: ,,YUEHHK je CIOCO0aH Ja KOPUCTH pacIloOKMBA CpPEACTBA U3
obsacti MH(POPMAIIMOHO-KOMYHHUKAITMOHUX TexHosoruja (ypehaje, copTBepcke mpousBo/e,
CNIEKTPOHCKE KOMYHHMKAIIMOHE YCIYre M YCIyre Kojeé ce KOPHUCTE IIyTeM EJIeKTPOHCKHUX
KOMYHUKaIFja) Ha OJrOBOpPaH M KPUTHYKM HA4YWH paad eQHUKACHOT HCIYHhaBama
IIOCTAaBJFEHHUX LMJbEBA M 33/1aTaKa y CBAaKOAHEBHOM JKMBOTY, HIKOJIOBamy MU Oymyhem mociy.
[Tpunukom kopumhema MKT-a cBectan je pu3uka 3a CONCTBEHY U Tyhy CHTYpPHOCT |
TOOpOOHT U OATOBOPHUM TIOCTYIAKkEeM ce0e U APYTe MITUTH O HEXKEJbCHUX nocieauma.’”

Mucuja obpa3oBama 3a 21. BEK W YyCMEPEHOCT OOpa30BHOT IMpoIeca Ha pasBoj
KOMIIETCHIIM]a YTHIAIe Cy Ha JeUHHCAmE CTPATEIIKUX Mepa 3a pPa3BOj AUTUTATHUX
komriereHnnja U kopumiheme HMKT. OBe mepe mpe cBera ce ogHOCe Ha YyHampeheme
KBaJINTETa YCIOBa (JeHUHUCAkE CTaHJap/a IIKOJICKOT MPOCTOpa U AWAAKTUYKE, YMETHHUKE
U nHpOpMaTHUKE OompeMe U AepuHucame MeXaHH3aMa KOHTPOJIe MPUMEHE TUX CTaHJapia) U
KBAJIMTET Ipolleca HAcTaBe M yuyema, y KOjUMa ce I03MBa Ha KOpuIIhewme MpeaHOCTH
UH(POPMALMOHO-KOMYHUKALIMOHUX TEXHOJIOTHja M Pa3IMYUTHX OOJMKa yduerma y OH-JIMHE
OKpYyXemy (eNeKTpoHCKe KoH(pepeHIuje, MpeIMETHH OJIOTOBH, AMCKYCHOHE TpHOUHE,
CJIEKTPOHCKA TECTHpama HUTA.), W TOAM3ame KOMIIETEHIMja HACTaBHUKA Ja KOPHUCTE
UHPOPMALIMOHO - KOMYHHKALIMOHE TEXHOJIOTWjE€ Y HACTaBH WM HHEHO] MPUIIPEMU KpO3
MHHIINJATHO 00pa30Bame U CUCTEM yCaBpIllaBaba HACTAaBHHUKA.

300r KOMIUIEKCHOCTH MUTama ycrnemrHe nurerpanuje UKT y cuctem obpa3oBama, Kao
U YHMIbCHUIIE Ja 10 cajla HUCY u3palleHH AOKYMEHTH KOju OM HOMOIIH (OpPMYNIUCALY
o0pa3oBHE MOJNUTHKE y 0BOj obnactu, Hanmonanuu npocsernu caser (HIIC) je muummpao
u3pany nokymenta CmepHuie 3a yHarpehuBame yinore MH()OpPMaIMOHO-KOMYHUKAITMOHUX
TexHoJoruja y obpaszosamy (CmepHure). +

CMmepHHne [ajy TMpHKa3 CBHX IIpENopyka OpPraHM30BaHMX HA OCHOBY JIBa
KpHUTEpUjyMa: y OJHOCY HA HHUBO OINIITOCTH M MpPeMa NPUOPHUTETY MMIUIEMEHTAIH]je (BUCOK-
XWTHA MHTEPBEHIIN]a, CPEIbH TTOYETAK y TOKY jeHE TOAWHE ¥ HU3aK IPUOPUTET Y MEPUOIY
Tpu m0 mer roxuHa). [Ipema KpuTepHjyMy ONIITOCTH, HPEMOpyKe Cy KiacHu(UKOBaHE Y
onHocy Ha HHMBO: a) CTparermje pasBoja: AYTOpOYHO IUIAHUPARE, NPUMAPHO JIOHOIICHE
3aKoHa U mpaheme caBpeMeHux TeHieHnnja; 60) OOpa3oBHE MHCTUTYIIH]E: MPEMOPYKE KOje ce
NpUMERY]jy Ha HHCTUTYLIMOHAIHOM HHUBOY; U B) HacTtaBHe mpakce: mpemnopyke Koje ce oHoce
Ha HETIoCpelaH paJ] HaCTaBHUKA.

3060r BHIIE()YHKITMOHATHOCTH 00OpPa30BHO-BACIIUTHOT CHCTEMA, HEOIXOJ/HA j€ YBpPCTa
MHTEppecopcKa capajima y Be3u ca 6e30ennouthy nene npu xkopuithewy UKT (Hapounto ¢
oOmactuma 06e30eTHOCTH, 3/IpaBCTBAa M COIMjaliHE IMOJIMTHKE). Pecopu y nmoMeHuMa CBOjUX

3 Crangapay ommTHX MelyIpeaMeTHX KOMIIETEHIU]a 3a Kpaj CpelEbel 00pa3oBama, 3aBojl 3a BPEIHOBAHE
KBaJMTETa 00pa3oBama U BacmuTama, beorpan, 2013.

4 CmepHuie 3a yHanpehusame ynore HHGOPMANMOHO-KOMYHHKAMOHUX TEXHOJIOTHja y 00Pa30Bamy,
Hanumonamnu npocsetHu caBet Pemyonmuke Cpowuje, beorpan 2013.
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HA/JIOKHOCTH Tpeba pa geduHunry u peanusyjy oaromapajyhe crpydHe craHaapie.
HeonxonHo je Ha HalUMOHAIHOM HHMBOY YCIOCTaBUTH (DYHKIIMOHAJTHE MEXaHH3Me
KOOpJAMHAIIM]je n3Mel)y pa3IuyuTuX CUCTeMa U jJaCHO Ne(UHUCATH HUXOBE YIIOTe.

Ob6pa3zoBHu cucteM Tpeba na oMoryhu cruname 3Hama y 00JacTu WH(pOpMAaIHoHe
0e30eHOCTH, KpOo3 yBOheme MOCeOHNX CTYIMjCKUX MporpaMa Ha YHHBEP3UTETHMA, YUMe Ou
ce JompuHeNo mnoBehamwy Opoja CTpyYHHMX KaJpoBa Yy OBOj 00JacTd, INTO je HEOIMXOIHO,
umajyhu y Buny 6p3uny passoja KT u nosehame pusmka ox 6e30€IHOCHIX MHIIHUICHATA.

3.3. bop6a mpoTHUB BUCOKOTEXHOJIONIKOT KPHMHUHAIA

3aK0oH O Opra"mM3alyju ¥ HAIJISKHOCTH JpKaBHUX opraHa 3a 0opOy MpOTHB
BHCOKOTEXHOJIOIIKOT KpHUMHHaNa, 3ajeqHo ca oApendama KpuBHYHOr 3aKOHHKA, O
KPUBUYHHUM JIeTUMa BHCOKOTEXHOJIOIIKOT KPUMHUHAJIA, YCIIOCTaBJ/bajy MHCTUTYIMOHATHU U
IpaBHU OCHOB 3a CaHKIMOHHMCAWkE KPUBHUYHUX Jena y oBoj obmactu. [Ipema monamuma
MunncrapcTBa yHyTpanmmux nociona, y 2013. roqunu oTkpuBeHo je 961 KpUBHUYHO 1€N0 Y
00J1aCTH BHUCOKOTEXHOJOMKOT KpuMmuHana, y 2014. roguau 1.423 oBakBux nena, a 'y 2015.
ronuan Taj Opoj je 3HadajHo moBehaH m w3Hocu 2.074, mMTO HA MpaBH HAYMH WIIYCTPYje
pasMepe U 3Hauaj crpeyaBama i Cy301jama OBOT 00JIMKa KpUMUHAA.

3.3.1. YHanpeheme MexaHn3aMa 3a OTKPHBakHE BUCOKOTEXHOJOUIKOT KPUMUHAIA M KPUBUYHO
TOCH¢ YUHHUIIAIA

VY uuipy eduxacHe O00opOe MPOTUB BHUCOKOTEXHOJOMIKOT KPUMHHAJIa HEONMXOJHO je
yHaInpeauTH noctojehn 3axkoHomaBHu okBup. Pemybmuka CpOuja ycBojuia je 2009. rogune
3akoH o mnorBphuBamy KoHBeHuHje o BHCOKOTeXHONOMKOM KpumuHaiay IIETC 185
(byaumriemitancka KOHBEHLMja) M 3akoH O moTBphuBamy JlogaTHOr MpOTOKONA Y3
KoHBeHIIMjy 0 BHCOKOTEXHOJIOIIKOM KPUMHHAIY KOJU C€ OJHOCHM Ha MHKPUMHHALIM]Y JAeja
pacucThyke W KCeHO()OOWMYHE MpUPOJE H3BPIICHUX MPEKO pauyyHAPCKUX CHUCTEMaA, JIOK je
2010. roguHe ycBojeH 3akoH o notBphuBamy Konpenmuje Casera EBpone o 3amTutu aere
0]l CEeKCYaJIHOT MCKOpHIThaBamka U CEKCYaIHOT 3JI0CTaBIbamba.

Mehytum, Penybnmuka CpOwuja jomr yBeK HHje y TOTIYHOCTH YCKJIQJWJia CBOje
3akoHO1aBCcTBO ca JlupexktuBoMm 2013/40/EY o Hanaaumma Ha nHPOPMATHYKE CUCTEME, KOja je
JeAaH o]l MeXaHM3aMa 3a OTKPUBAHbE U KPUBUYHO T'OHBCHE W3BPIIMIIANA KPUBUUHUX Jea U3
oBe o0iacTu.

EBonynuja HaumHa WM3BpLIEHAa BHUCOKOTEXHOJIOIIKOT KpPUMMHAJIa MpaTH pas3Boj
nHpopmanmonux texuosorrja. OBO je jemaH oj BHAOBA KpHUMHHAJa Ca HAJBUIIIOM CTOIIOM
pacta, uMajyhu y BUy J1a CBAKOT JjaHa BUIIE O MUJIMOH JbYIH IIUPOM CBETA OCTaHY KPTBE
KpUBHYHOT Jeia. M3 HaBeneHOr pasziora, HaJUICKHHU JP>KaBHU OpraHu — CIIEIHjaIn30BaHa
OpraHu3allMOHa jeIUHMIIA 32 BHCOKOTEXHOJIOIIKM KPHUMHMHAI y OKBUPY MuHHUCTapCcTBa
YHyTpalmux rnocioBa U I1oceOHO TyXMIIAIITBO 32 BHCOKOTEXHOJOIIKH KPUMHHAI MOPajy
YHallpeIUTH ONEepaTHBHE ajaTre U OIEpaTUBHY CHOCOOHOCT 3a cy30Mjame OBE BpCTE
KPUBHYHUX Jjeia. Takohe, HEONMXOJHO je YHamnpeAUTH KOOPIAMHUPALHU]Y M 3ajeTHHUYKU
IPUCTYI OpraHa OTKpUBama, OpraHa rombemba, JaBHOT U PUBATHOT CEKTOPA.
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[open Tora, moTpeOHO je HACTaBUTH CIIPOBOheme 00yKe Cy/Hja 3a MOCTYNake Y OBUM
npeaMmeruma, uMajyhu y Buaa yOp3aHH pa3Boj caBpeMEHUX HMH(OPMAIIMOHUX TEXHOJOTHja
Ka0 ¥ HOBE HAUMHE Ha KOj€ Ce BpIlle KPUBUYHA JIeJIa BUCOKOTEXHOJOLIKOT KpUMUHAIA.

3.3.2. [lonu3ame cBECTU O OIACHOCTUMA O] BUCOKOTEXHOJIOIIKOT KpUMHUHAJIA

Kpajmu xopucHUIIM UTpajy KIbYUHY YIOTy y 00e30ehuBamy CHUTYpPHOCTH Mpexa H
nH(pOpPMAIMOHUX CHCTEMa, T€ CTOTa MOpajy OMTH CBECHH pH3HMKa Ca KOjuMa CE€ CyouyaBajy Ha
MpeXH W CHPEMHH Ja TpeAy3My jeTHOCTaBHE KOpake Ja CIpede HacTaHaK PH3MYHUX
CUTYyaIwja.

Y TOM cMHCTy, HEONXOTHO je Ja JApKaBHU OpPraHW, jaBHH M TPUBATHH CEKTOP
OpraHu3yjy JaBHE KaMmmame O Haj3aCTYIUbCHHJUM OOJUIIMMAa BHUCOKOTEXHOJIOIIKOT
KpUMHHAIA, Kao INTO Cy HEOBNAmNeH MPHCTYNl padyHapy WIM pPadyyHApCKOj MPEXKH,
yrpoKaBamke CUTYPHOCTH, MpEeBape MyTeM HHTEPHETa, 3JI0yNoTpeda IUIaTHUX KapTHIa, Te
KaMmmame W paguoHuIle (okycupaHe Ha 0e30€IHOCT Jele Ha WHTEPHETY, Ipe CBera Oj
JUTUTATHOT HACUJba U CEKCYATHE SKCIUIOATaIHje.

3.3.3. Yuanpehemwe melhyHapoaHe capanme y 00pOu MPOTHB BUCOKOTEXHOIOUIKOT KpUMUHAIIA

WNmajyhu y Buay Ja BHCOKOTEXHOJIOIIKM KPUMHUHAI, YCIeA TI00alHOr JoMeTa
UHTEpHETa, HE TI03Haje TpaHMIe, OJl H3Yy3eTHE je BaXKHOCTU JOJATHO YHANPEAUTH
meh)yHapoaHy capaimy ca peleBaHTHUM OpraHuMa CTpaHuX 3emasba. PemyOnuka Cpouja, kao
jenHa on moTnHcHUIAa ByauMmemrTaHcKe KOHBEHIMje MMa 3alaXeHy ynory y pamy 24/7
MpeXe KOHTAaKT Tadaka YCIOCTaB/b€HE Ha OCHOBY KOHBEHIMje, ca oapeheHa Ba
NpeJCTaBHUKA 3a capajiby M XHUTHO IOCTYName y NpeAMeTHMa M3 OBe objacTu. JemHa
KOHTAaKT Tauka je [loceOHu TyXumal 3a BUCOKOTEXHOJIOIKYA KPUMHHAI, a IpyTra NpeCTaBHUK
JenuHuIle 3a BUCOKOTEXHOJIOIIKA KpUMHUHAIT MUHHCTApCTBA YHYTPALIBHX ITOCIOBA.

3.4. Uudopmarmona 6e36eanoct Pemmyonmke Cpouje

Nudopmarnmona 6e36eqHoct Penybnmke CpOuje je KIbY4HH €0 CBeoOyXBaTHE
HaloHaTHe 0e30€THOCTH Koja ce 3acCHMBa Ha MH(POPMAIMOHO] 0e30eIHOCTH WHCTUTYIIH]A,
cHara, JbYIW, CHCTEeMa, Iporieca, WH(opManuja W BPEAHOCTH KOje Cy OJ 3Hayaja 3a
06e30eHOCT U 00paHy 3eMJbe.

HNHpopMannoHO-KOMYHUKAIMOHA HH(MPACTPYKTypa, CEPBHCH W TMOJAIM CHCTEMa
on0OpaHe nMajy nmocebaH 3Havaj 3a HarMoHaHY 0e30enHocT Pemyonuke Cpouje. CamMmum THM,
nHpopmanmoHa 0e30eqHOCT cucTeMa oj0paHe jeIHa je OJ KJbYYHUX KOMIIOHEHTH
uH(popmaimone 6e36eanocT y Penyomumu Cpouju.

3.4.1. Cucrem uapopmarmone 06e30e1HOCTH OJ] 3HayYaja 3a HAIMOHAIHY 0e30€HOCT
VY Peny6nui Cpbuju je moTpedHo AeduHucaTu cucteM nHPopMarmone 0e30e1HOCTH

O]l 3Hayaja 3a HAIMOHAJIHY 0e30eqHOCT, y CKIaay ca nocrojehrM HaUIeKHOCTHMA U
JOJJAaTHUM JIe(PMHUCAHUM YJIOTaMa JIP>KaBHUX U APYTHX Teja.
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3.4.2. Pa3B0j HayYHHX, TEXHOJIOIIKUX U MHIYCTPHU]CKHUX KaallUTETa HEOMXOAHUX 3a
3amTuTy nHpopmannone 6e3denHoctu Pemybnuke Cpouje

HNndopmanmona 6e36equoct y pyakiuju ondpane Penybnuke CpOuje ce 3acHUBa Ha
OpPraHU30BaHOM YIPaBJbalky 3HaWHEM y 001acTu HHpopMamone 6€30€AHOCTH U JbYANMa, Kao
HOCHOLIMMA TOT 3Hama. Pa3Boj cucrema MHPOpMannoHe 0e30€THOCTH CTOra Kao OCHOBHHU
3a/laTak UMa WU3TPajby, Pa3BOj U HHBECTUPAE Y CUCTEM 00pa3oBama, 00yKe, HCTpaKUBamba
W pa3BOja M HHBECTHUPAWmE Y JbyJIE Kao HOCHOLE 3Hama W3 o0yactu WH(OpMarmoHe
06e30eqHOCTH Y TIOApPY4Yjy oabOpane. To moapa3ymeBa 3ajeJHUYKO TpeIjiarame, YCBajambe U
MMILJIEMEHTAIIN]y CTaHJap/aa M Mpakcu Koje mosehaBajy curypHoct u 6e36emnoct. Capaama
aKaJeMCKe 3ajeHHIIC ca HaJIe)KHUM WHCTHTYIHjaMa, y3 aKTHBHO Yydemmhe NpUBaTHOT
CeKTopa, Tpebayio O6u na Oyae MHCTUTYIIMOHATN30BaHa KaKo OU ce 3ajeTHUYKH Mpeay3umMalie
onpeheHe akTMBHOCTH y ITUJbY pa3Boja MPOM3BOJA, MPOIeca U CEpBUCA paau MPEBEHIHU]E U
npy’Kama aJIeKBaTHOT HUBOA WH(popMannoHe 0e30eTHOCTH. AKaJeMCKa 3ajeJHUIIA ca jeTHE U
MIPUBATHU CEKTOP Ca JIPYyre CTpaHe CBOJOM CTPYYHOIINY M eKCIepTU30M yKazahe Ha mpumepe
no0Ope mpakce, HarjamaBajyhu 3Hauaj aHaJln3e PU3UKa U YIIpaBJbamkba y OpraHu3ainjama Kpo3
OpraHu3oBame oAroBapajyhux o0yka, TpeHUHTa, ceMUHapa, TpuouHa. OOpa3oBame CTPyUYHHX
kagpoBa omoryhuhe ycrnocraBibame 6e30eauux UT pemierma 10CTYMHUX KOPHCHUILTUMA.

AxaneMcKa 3ajeJHHIAa KPO3 3ajeJHHYKE MPOjeKTe ca JaBHUM M NMPUBATHUM CEKTOPOM
yrunahe Ha KOHTHMHYHpAaHO TOOOJpIIalke MeTojna uAeHTHU(UKanuje U  yTBphuBama
0e30eqHOCHHX TpobjeMa, TNPUMEHY aJeKBaTHE KOHTPOJe, YCIOCTaB/bamka e(HuKacHe
KOMYHHKAIIMje CBUX 3aMHTEPECOBAHUX CTpaHa M pa3MeHy HHQopManuja o HajooBUM
npakcama y Apyrum 3emibama. [loactuname capaame uzMel)y HaydHe 3ajeJHULE U TIPUBpPEE,
ca jacHo neduHHcaHMM moTpebama y oOmactu uHOpMarmone 0e30emaHocTH AomnpuHehe
pa3Bojy TEXHOJIOTHja W ycllyra y CKjaay ca nmpuxBaheHUM MehyHapoaHMM cTaHaapauMa.
[Ipeny3umamem Mepa koje he npompuHeTH odyBamby HHPOpManuoHe Oe30eaHOCTH Yy
Peny6nuiin Cpbuju on1 cTpaHe CBUX pelieBaHTHUX cyOjekara fosemthe 10 yHarnpehema crama
y oB0j oOsactu. [Tokperame eKCrepuMEHTATHIX OKPYKEHa 3a Pa3B0j HOBUX TEXHOJIOTHja U
CepBHCa Ha YHHUBEpP3UTETUMA JonprHehe pa3Bojy HOBUX peliemna KojuM he ce 0roBOpUTH Ha
cBe OpojHHje n3a3oBe y obmactu nHpopmaimone 6e30eTHOCTH.

3.4.3. M3rpanma BOJHUX KamamyTeTa CUCTEMa OJJ0paHe 3a 0JI0paHy OJ1
BHCOKOTEXHOJIOIIKUX Harama

MunucrapctBo ofdpane u Bojcka Cpbuje he pa3BuTu cBeoOyxBaTHE CITOCOOHOCTH 3a
on0Opany y cajoep TpoCTOpY y CKIaay ca YCTaBHUM W 3aKOHCKUM HAJJICKHOCTHMA M
JOJIeJbeHUM MHCHjaMa M 3ajanuMa. HaBejeHe aKTHBHOCTH 00yXBarajy YCIOCTaBJbarbe
uH(popMalnoHe 0e30eTHOCTH U CIOCOOHOCTH 3a u3Boheme oxbpaHe y cajOep mpocropy, y
OKBHUpY JAEJIOTBOpHE ymoTpebe cHara W (QpyHKIMOHATHUX cnocoOHoctu Bojcke Cpbwuje, xao
OCHOBHOT Cy0jeKTa cuctema ojopaHe.

MunucrapctBo onopane u Bojcka CpOuje cy Hocuouu oalOpaHe O TpeTHH M3
UH(POPMALIMOHOT TPOCTOpa CBUX CHUCTEMa M pecypca y HHXOBOj HAJUIEKHOCTH Ha TaKaB
HAuWH, KOjU Yy MOTIYHOCTH omoryhaBa 0e30eaHy M moy3faHy ymoTpedy THX cHCTeMa U
pecypca y by U3BpILaBambha J0IeJbCHUX HAJUICKHOCTH, MUCH]ja U 3aaTaKa.
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[TocebHo je 3HauajHO MpenBUAETH 0OaBe3e cy0jekara cucreMa of0paHe Ha 3alITUTH
UKT cucrema y BaHpeJHOM M paTHOM cTamy. Takole, 3HaUajHO je MpeABHIICTH aHTAKOBAE
cHara MunucrapcrBa on0Opane u Bojcke CpOuje Ha npyxamy nomohu omneparopuma MKT
cucTeMa oJ MOCEeOHOr 3Hayaja, y MOrJieAy OTKpHBama MPETHH U aJleKBaTHOI OJArOBOpa ca
IMJbEM IbUXOBE OJ0paHe U CIpedaBama yrpokaBama HalnoHaiHe 0e30exanoctu PenmyOinke
Cpouje.

3.4.4. Uzrpanma 6e30e1HOCHO-00aBeITajHUX KallalluTeTa y 001acTi HHGOPMAITHOHE
0Oe30emHOCTH

Cnyx06e 6e30eqnoctu Penyonuke CpOuje he pa3BuTu cBeoOyxBaTHE CIIOCOOHOCTH 3a
3amtuty uHpopmarmone Oe30eqHocTn Pemybnmuke CpOuje y CKiIaay ca 3aKOHCKHM
HajuiekHocTUMa, paau  3amrtute WKT cuctema om moceOHOr 3HaAYaja, y TMOIIETY
OJlaroBpeMEHOI OTKpHBama MPETHU ca IHUJbEM CIpedyaBama YIpokaBamka HaIMOHATIHE
6e30eqHocTr Peny6iuke CpoOuje.

3.5. Mehynapoana capanma

[lupoka mehycoOHa TOBE3aHOCT JAPYIITBEHUX, OPraHU3alMOHUX, TEXHUYKHX,
(¢uHAHCHjCKUX, TMPUBPEAHUX M JPYTUX BpCTa CHCTEMa MPEKO APKaBHUX TpaHHUIA, KOja je
3acHoBaHa Ha npumenn UKT u cucrema, cTBapa KOMIUIEKCHO Me)yHapOIHO OKpYXKEHE y
KOME ce O/IBMja TUHAMHMYHA MHTEpakinuja u3Mmelhy pasHOBpcHUX cyOjekara. JpymrTBeHu u
€KOHOMCKH IMPOCIEepUTET, HallMoHaNHa 0e30enHocT u ondpaHa Penyonuke CpOuje qUpeKTHO
u niocpeHo 3aBuce o1 mpexka KT koje ce mpocTupy yHyTap M U3BaH HAIlMOHAIHUX FPaHUIA
y CIOKE€HOM, JUHAMHUYHOM M YECTO HENpPEeABHIJBUBOM OKpYyXemy. MHTepakiuja 3acHOBaHA
Ha UKT je nmBocMepHa M OcTBapyje CIOKEH IUPEKTaH U MOCPEIaH YTHIla] Ha HAlMOHAIHY
6e30ennoct. Taj yrumaj Takohe Mopa OMTH peryiucaH Ha KOMIUIEKCAaH HA4yMH, KpO3
pasnuuuTe 00JIMKE U cafipykKaje capaiibe Ha HAllMOHATHOM U Mel)yHapogHOM HHUBOY.

VYcnocraBibame U pa3Boj HHGOpPMAIMOHe 0€30€THOCTH Ha HAITMOHAITHOM HHBOY MOXE
OUTH OCTBAapEHO JEAMHO KpPO3 pean3alijy CBEOOYXBAaTHOT CKyla aKTHBHOCTH KOje Cy
HCTOBPEMEHO OCTBapeHE M KOOPAMHHCAHE Ha HAIMOHAIHOM W Mel)yHapoJHOM HHBOY.
KoHnTakT ca melyyHapo UM napTHEpHMa je BUIIIECIIOjaH, aKTHBAH U ONITHMaJIaH, jep o0yxBaTa
IIUPOK CKYyINl JpXKaBHUX, HEBIAAWHUX W HAAAPKABHUX OpraHU3alMja Ha MOJIUTHYKOM,
TEXHHYKOM ¥ CTPYYHOM HUBOY.

Kmbyunn wmehynapoguu maptHepu PenmyOommke Cpbuje y TOM moriemny cy
Opranm3anuja Yjeaumenux Hammja (OYH), Opranmszanuja 3a €BpOICKy 0e30eqHOCT |
capanwy (OEBC), EBponcka yamja (EY), Caser EBpone (CE), monmuTtHuke, €KOHOMCKE
6e30eqHOoCcHe W onOpambOeHe opraHM3alnMje W caBe3n ca kojuma PemyOiumka CpOuja mma
3aKJbydeHe cropazyme o MelhycoOHO] capaimH, CYCeAHE W TPAAUIMOHAIHU CaBE3HUIIU
Penyonuke Cpouje.

3a ocTBapHBame MOCTAaBJbEHUX LuJbeBa MelyHaponne capaame Penmy6nuke CpOuje
HEONXOJHO j€ YCIOCTaBUTH W pa3BHjaTd MelyHapoJgHy capaimby Ha OWiIaTepalHUM U
MyJITUJIAaTepalHUM OCHOBaMa ca LWJbeM YyHampehema HauMoHanHe W MehyHapoaHe
uHpopmannone Oe3denHocT. Ilopen Tora, mMOTpeOHO je YCIOCTaBUTU cCapailmy y LUIbY
pasmeHe uH(poOpMaIMja, 3HaKa M HCKYCTBa Ca HMHOCTPAHOM MPEXKOM HaIlMOHAIHUX,
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npodecuoHaTHUX M Mel)yHapoAHMX LieHTapa 3a mpeBeHIujy Oe30emanocHux pusuka y UKT
cucremuma. Ilo wmoryhctBy, Penybmuka CpOuja Tpeba na akTUBHO YYecTByje Y
Meh)yHapoaHMM LMBWIIHAM W BOJHMM BeX0aMa YMjU je LWJb YCIIOCTAaBJbAE U PAa3BO]
uHpopManrone 6e30eJHOCTH Ha CBUM HUBOUMA.
4. PEAJINZALIMJA CTPATEI'NJE
Peanmuzanujy oBe crpareruje mnpatd MHUHHCTapCTBO TProBHHE, TypuU3Ma U
TEJIEKOMYHHUKAIIH]a.

Brnana he noHetm akumMoHUW IUIaH 3a CHPOBOhEHE OBE CTpaTerHje y POKY O IIECT
Mecelr 0J1 ’heHOT 00jaBJbuBama y ,,Ciry’x0eHoM rimacHuKy Penmyonmuke Cpowuje’.

5. 3ABPIIIHU AEO

OBy cTparerujy o0jaButH y ,,Cnyx06eHoM riaacHuky Pernyomuke Cpouje”.

05 Bpoj: 030-3942/2017-1

VY Beorpany, 29. maja 2017. ronune

BIATA

TIPE/ICETHUK

Anexcangap Byuuh,c.p.



