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1 PESUME

MNpema perynaTtopHUm 1 3axTeBnma Moantuke nHbopmaumoHe 6es3beaHoctn <MHCTUTYUMIE> HeonxogHo je
YCMOCTaBUTM OKBMP 3a afeKBaTaH TpeTMaH uHdopmaunoHmx gobapa. CBM 3anocieHn U YTOBOPHU CMOJbHU
napTHepu mopajy 6UTH ynosHaTK ca pesieBaHTHMM M NOCTyNaTh carnacHo TOMe.

2 YBOAHE OAPE[ABE

2.1 Cspxa

Cepxa oBe [lonUTUMKe jecTe ycrnocTaB/bakbe CUCTEMA KaTeropucara MHGOPMaLMja Yy KOHTEKCTY 3axTeBa
nHpopmaumoHe 6e3beaHocTM 1 gePuHUCcatba peseBaHTHUX NPaBuia 3a TPETMaH CBaKe o, KaTeropuvja Kako
n ce obesbeamo oarosapajyhu HMBO 3alTUTE OAH. NOBEP/bMBOCTM, WMHTErpUTETAa U PACMOIOKUBOCTU
nHpopmaumje

2.2 Onuc

NHpopmaumoHn cuctem <UHCTUTYUMIE> mopa  MMNAEMEHTMPAHE pas/inymMTe KOHTpOoJie Y Uu/by
yMarbuMBakba pusmKka no KT cucteme n/mam KoHTponmcaHe noaatke.

Acnektn nHpopmaumoHe 6e36eAHOCTU HA KOje ce ogHOCK OBa MMONUTUKA YRIbYUY]Y:

® MOBEpP/bMBOCT MM 3HAYAj UHPOPMaLMje Y KPUTUUHOCTM NOCAeSMnL,A YKOMKO UcTe Byay nsrybsbeHe
AW yHUWTeHe 360r Heoarosapajyher TpeTmaHa;

e HemoryhHOCT afeKBaTHe 3awTuTe MHOOPMAUMja YKONMKO MCTa HUje KnacudpuKoBaHa Ha
oarosapajyhu HaunH y cmucay cneunduumparba HUBoOa OCET/bUBOCTU UM NOBEP/BUBOCTH;

e HemoryhHOCT ynpaB/batba CaMOM WHPOPMALMjOM M MNPUCTYNOM YKOJAMKO BACHULITBO MU
CTapaTes/bCTBO Hag MHbOopMaLMjama HUje cneunduLmMpaHo 3a CBaKW CETMEHT.

2.3 PedepeHue

o [onntnka nHdopmaumoHe 6esbenHocTy;
e  3aKoH 0 MHPpopmauMoHoj besbeaHoCTy;
e [loAnTMKa ynpas/bakba PUINLMMA;

e AHanusa yTuuaja Ha NOC/0BakbE;

e [1naH 32 KOHTUHYWUTET NOCNOBakba.



3 OMNLUTE OAPEAGE

3.1 Oncer

Mpoueaypa ce npumersyje Ha cee 3anocneHe y <UHCTUTYUWIN>, yroBopHe cnosbHe napTHeEpe Koju Mmajy
npuctyn nidopmauujama < MHCTUTYLUIE>, Kao u Tpehe cTpaHe Koje cy KOPUCHULUM U MMajy 0A4r0BOPHOCT
Aa no3Hajy u byay y carnacHoct ca oBoM MOJIMTUKOM M CBUM 3aKOHCKMM M PEryNaTOPHUM aKTUMA U APYTUM
oApeaHULamMa y 061acTi Koje cy NPUMEH/bMBE Ha HbMXOBE aKTUBHOCTY.

CBu HaBedeHM cy y 0baBe3n Aa ce YBEK NpUAPKaBajy aKTye/iHe Bep3uje 0BOr AOKYMEHTa.
3.2 [AeduHuumnje

e uHdopmaumoHa 6e3bepHoOCT - CKYNn Mepa Koje omoryhaBsajy Aa nofalm Kojuma ce pyKyje nytem
UKT cuctema 6yay 3awTuheHn og HeosnawheHoOr NpuUCTyna, Kao M Aa ce 3aWTUTU TajHOCT,
UHTErpuTeT, NoBep/bUBOCT, aYTEHTUYHOCT U HENMOPELIMBOCT TUX NOAATaKa,

® TajHOCT — CBOjCTBO KOje 3HauyuM Aa nodaTaKk Huje AoCTynaH HeosnawheHnm amumma;

®  MHTEerpuTeT - 04YYyBAHOCT M3BOPHOr CapiKaja U LLeNOBUTOCTU NOAATKS;

® PacnosoKMUBOCT - CBOJjCTBO KOje 3HA4YM Aa je nogatak AOCTynaH M ynoTpeb/bMB Ha 3axTes
osnawheHnx 1MUa oHAA Kaga UM je noTpebaH;

® AQYTEHTUYHOCT je CBOjCTBO KOje 3Hauu Aa je moryhe NnpoBepuTH M NOTBPAMTU A3 je noAaTaK CTBOPUO
WM NOC/1IA0 OHAj 3a KOra je AeK/IapUCcaHo Aa je Ty pajHy U3BPLUKO;

e HenopewumBOCT - a CNOCOOHOCT AOKa3uBakba Aa ce goroguna ogpeheHa pagta Uaun Aa je Hactynmo
oapeheHn gorahaj, Tako Aa ra HakHagHo Huje moryhe nopehuy;

e uHdopmauymoHa Aobpa - 0byxBaTajy nogaTke y AatoTekama m 6asama nogataka, NPorpamcku Ko,
KOHUIypaumjy XxapaBepCKMX KOMMOHEHATa, TEXHUYKY U KOPUCHUYKY AOKYMEHTAUMjy, YHYTpaLlHe
onuwiTe aKTe, NpoLeaype U CAUYHO.

®  KPUTUUYHU CEepPBUCU — CEPBMUCK O3HAYEHU MNPBUM NPUOPUTETOM Y AHaNM3M yTULLAja HA NOCNOBaHE
(Business Impact Analysis, BIA);

e 6e36eaHOCHU MHUMAEHT — OWIO0 KOja aKTMBHOCT Koja npeacTaB/ba MpPeThy MO AOCTYMHOCT,
WUHTErpuTeT WAM NOBEP/LUBOCT MHOOPMALMOHUX fJobapa, Manm BMO Koja aKTMBHOCT Koja
npeacrtas/ba Nospeay NoanTMKe MHbopmaumoHe 6e3benHOCTU; NOKyWaj MAn ycnewHn npoboj
UMMNAEMEHTUPAHNX Mepa, HeayTopu3oBaHM NMpUCTyn Kopuwhere, OTKpUBame, moauduKaumja
UKW YHULWITEHE MHPOPMaLIMja UK yNnTabe Y pag efiemeHaTta ogH. cuctema y UKT cuctemy.



4 NOJ/IUTUKA

4.1 OnuwrTe ogpeabe

Csu 3anocneHn u Tpehe cTpaHe Koje ynpassbajy uHbopmaumnjama y ume < MHCTUTYUMIE> umajy andHy
OArOBOPHOCT Aa 0be3bepe npumeHy oarosapajyhux 6e36e4HOCHUX KOHTPO/Aa Ha MHPopmauumje Kojuma

ynpas/bajy. Ogrosapajyhe 6e36eAHOCHE KOHTPO/JE MOFy Ce Pas3/IMKOBAaTU 3aBUCHO 0f Knacuoukauuje

MHpopMaLmja, a NPMMEHYjy Ce NpaBuaa PYKOBatba 3a peNeBaHTHY KaTeropujy.

JdopaaTHe mepe (KOHTpose) NpuMmeryjy ce Ha noeesaHa MHbopmauMoHa Aobpa Tako ga byay carnacHu

3axTeBMMa U Npenopykama gepuHncaHe KaTeropuje, perynatmuse, peneBaHTHMX CTaHAapAa U fobpe npakKce.

4.2 MNonutukKa

1.

CeBe uvHpOpMaumje KaTeropuwy ce carnacHo npaBuAMMa JaTuMm y ofesbky Knacudukaumja
nHpopmaumja.

HuBo 3awTnTe npoueryje ce Ha OCHOBY aHa/N3e TAjHOCTU, UHTErpuUTETA U PACNONOKNBOCTU U CBUX
APYrMx 3axTeBa KOjU Ce pasmaTpajy Yy KOHTEKCTy uHpopmaumje M nocneauua HapyllaBama
nHbopmaumoHe 6es3begHocTU. KnacnduKaumja n nosesaHe 3alUTUTHE KOHTPOJE y3Mmajy y 063up
NnocsoBHY NOTPeby 3a ge/berbem UAN PECTPUKUMjOM MHPOPMALLMja U NocaeamnLLaMa Koje cy noBe3aHe
ca oBum notpebama

BnacHuK nHpopmaumje je oarosopaH 3a oapehmsare BpeaHoOCTU MHPopmaumje y UKT cucremy um
nopaeny ogroeapajyhe Kateropuje; cBe MHbopmMauuje Koje cnagajy y HeKy KaTeropumjy o3HadaBajy ce Ha
WCTU HaYMH.

NHbopmaumjom ce ynpaB/ba KpoO3 HeEH LMKAYC U UCTA MOXKe BUTU pe-KnacuduKoBaHa carnacHo
NPOMEHWN 0CET/bUBOCTU U/UAN KPUTUYHOCTW.

NHbopmaumjom he ce pykoBaTM carflacHO npasuaMmMa AaTuM Yy ofesbKy [lpaBuna pykoBakba
nHpopmaumjom.

AKO HeKa MHpopMaLmja cnaja y BULWE O jeiHe KaTeropuje, Nnpumersyje ce BULWA (PECTPMKTUBHMjA)
KaTeropuja

YKonuko je Tpeha cTpaHa oAroBopHa 3a ynpaBsbakbe UHPopmaumjom < UHCTUTYUMUIE>, ucta je
yroBopHo obaBe3Ha ga ce npuapxasa ose [oMTMKe npe pasmeHe nHGopmaLmja.

Ykonmko < WUHCTUTYUUIA> ynpasmba wuHPopmaumjama HeKe Tpehe cTpaHe Koja uma CBoOjy
Knacuodukaumjy, nucmeHom carnacHowhy he ce ogpegmti Koja npaBuia ce NpMmMerbyjy npe pasmeHe
TUX MHbOpPMaLKja.

OAroBOpPHOCT je cBaKOr NojeAnHLA KOjU pyKyje nHpopmaumjama NOKpnBeHMM oBom MoanTMKom aa
KnacuduUKoBaHM MaTepujan aflekBaTHO O3HAYM, MPUMeHU oarosapajyha npasuaa pyKoBara 3a CBaKy
KaTeropujy nHpopmaLmja; YKOAMKO je NoTpebHOo, CaBeT 3a NojallbeHe KaKo 03HAYUTU AN PYKOBATH
ogpeheHom uHPopmaumjom 3aTpaxuhe opf cBor HagpeheHor wMaM of ocobe HaaneHe 3a
KoopamHauujy MHbopmaumoHe 6es3begHocTu.



4.3 Ynore n oaroBopHOCTU

4.3.1 BnacHuK uHdpopmauuje — uHpopmaLMoHor aobpa

1.

MHPopmaumja Kojy npouecupa HeKM cUcTeM MMa AoAe/beHor BnacHMKa. OBa 0OAroBOPHOCT ce

dopmanHo goaesbyje n [OKYMEHTYje.

BnacHuum nHbopmaLmja cy BAAaCHULM NOCAOBHOr Npoueca oaH. PYKOBOANOUM ofe/bera KOojuma je

[ATO NpaBo Aa NpPUKYMN/bajy, Kpenpajy, 4yBajy n oap»Kasajy uHpopmauymje n nHdopmaumoHe cucteme

YyHyTap 061acTh Koje cy Mm noBepeHe.

BnacHuum wuHPopmaumja mory genermpatv Heke oOnepaTMBHE OAFOBOPHOCTM, aau 334pXKasajy

0AroBOPHOCT.

Op BnacHuKka nHdpopmaumja Tpaxm ce aa:

a) oapeae BpeaHocT MHPopmaLumje y MUHGOPMaLMOHOM CUCTEMY;

b) oapepne 3axTeBe KOju ce oAHOCE Ha NPUBATHOCT U YyBakbe MHPopMaLMja;

c) popene oarosapajyhy o3Haky knacudukaumje — y carnacHoctn ca OgesberseM 3a perysiaTopHa
nuTarba, MHTEepHy peBnsnjy u MHbopmaumoHy 6esbeaHocT;

d) popene ctapates/bCTBO Hag MHbOPMaLIMjama;

e) aytopwusyjy npuTtyn uHpopmaumjama;

f) cneumdunumpajy KoHTposne Koje cy notpebHe pa 6u ce ouvyBana TajHOCT, WHTErpuTeT MU
pPacnosI0XMBOCT;

g) ob6jaBe oBe 3axTeBe 3a KOHTpo/siama CTapatesbuma u KopucHuumma nHdpopmaumja;

h) npunpeme nnaH 3a onopaBak OAH. KOHTUHYMTET 3a OHe UHpopMaLMje Koje cy naeHTUdUKOBaHe
i) Kao pusunuHe
ii) BWTanHe 3a Noc/oBakbE,

e U caonwTe oo CrapaTtesby UHPopmaumja.

4.3.2 Crapare/b MHpopmauuja

1.

CrapaTtes/bn MHbOpMaLMja cy NojeaMHLUM KOjU KOHTPOAULWY MHbOPMaLMOHKN cucTeM M 6e3 063mpa Ha
OU3UYUKY AN NOTUYKY JIOKAUM)Y, Mean] YyBara, TEXHOIOTUjy Y yNoTpebun Nan HaMeHy Kojoj CyiKe.
Crapates/b Hbopmaumja oAroBOpaH je 3a aiMUHUCTPUPabe KOHTPOoAA Koje cneumduumnpa BnacHuk
nHdopmaumja. OBO yK/byyyje

a) MpoueHy edeKTUBHOCTU KOHTPO/A Yy OAHOCY Ha noTpebHa ynarara, a npema aTpmbyTnma
KnacnouKaumje Koje je noctaBmo BnacHuk nudpopmaumja;

b) UmnnemeHTaumjy GUMUKM U/UAN TEXHUYKUX KOHTPOANA;

c) AAMMHUCTpaUMjy npucTyna MHPopmaunjama;

d) O6esbehunBarbe pacnonoxnBocTM MHGOPMaLMja KPo3 UMNIEMEHTaLMjy oaroBapajyhux onumja 3a
OMopaBaK carnacHO KPUTUYHOCTU MHPOpMaLMja Koje cy Mm y nocedy, U TO Npema NaaHy 3a
onopasak oA KaTacTpodanHmx gorahaja nam nnaHy KOHTUHyMUTETA NOCA0Bakba KOjU je Npunpemmo
BnacHuK nudopmauuja.



4.3.3 KopucHuk uHdpopmaumja

1. KopucHUK MHbOpmaumja je nojegmHal, KOMe je eKCnauuMTHO ofobpeHo opf cTpaHe BnacHuKa

UHPopmaumja pa npuctyna/merba/ Gpuwe /KopuctM uHbopmaLMjy y HEKOM WHGPOPMaALMOHOM

cucTemy.

2. KopuCHUK MHbOpMaLMja OAFOBOpPaAH je Aa :

a) KopucTn nHpopmaumjy camo 3a HameHy Kojy joj je oapeamo BnacHuk;

b) 6yaey carnacHOCTM ca CBMM KOHTpPO/laMa yCnoCTaB/beHUM 04, cTpaHe BaacHuka un CtapaTesba;

c) obesbean ma nHPopmauuja Nnog HEKOM KnacudurKaumjom He Byae OTKPUBEHA HMKOME KO 3a TO

Hema ogob6pere BiacHUKa;

d) yHMwTaBa MHbOpPMaLMje Camo Ha HAUMH cariacaH 3axTeBMMa pPeneBaHTHE NOIMTUKE 33 YyBatbe U

YHULWTaBakbe MHPopmMmaumja.

5 NPABUNA

5.1 Knacudukauyuja unpopmauymja

HUBO
KATEFTOPUIA nocneavua Onwuc Mpumep
MorogHo 3a  WMHTEepHY M jaBHY MapKeTUHILKM MaTepujan cnpemsbeH W
amctpubyumjy 6e3 nocneamua no < ofobpeH 3a jaBHy ynoTpeby : pekname,
NHCTUTYLUIY> OAH. tbeHe oOrnacy, Bpowype, kaTanosu, usjase 3a
JABHO HU3aK 3anocaeHe " AeoHWuape. JaBHOCT, MHTEPHET CTPaHUUE, roAniutby
Knacudukaumja mopa 6uth npetxogro MPer1ean,
of06peHa npe  ynotpebe ogn. Apyre wHdopmauuje Koje perynatue
03HayaBatba. 3axTeBa Aa 6yay jasHo objassbeHe.
MHbopmaumje uuja je  pocTynHocT BehuHa  KopnopaTMBHMX — [OKymMeHaTa
orpaHMYyeHa Ha HeKe  3anocneHe, cnaga y oBy KaTeropujy
naptHepe, pobas/baye WM nose3aHe WHTepHW Aonvcu, maTepwujanu 3a obyky,
eHTuTeTe. Pa3meHa m3BaH geduHucaHor nonuTuKe/npoueaype/pagHe-
VHTEPHO yMepeH Kpyra 6vna 6u HenpumepeHa. VIHCprifLI,VIje/yI‘IyTCTBa, npoMoTHBHY
[Hoctyn nHbopmaumju M3BaH MaTepujan npe 3BaHMYHOr 06jaB/bMBakLA,
aeduHucaHor Kpyra OfH. < TpaHCaKUMOHW nojauu, wu3BewTaju o
MHCTUTYLWMIE> saxtesa opobpere MPOAYKTMBHOCTW, Yrosopu, Yrosopu o
ynpase. HMBOY NpyXKakea ycnyra (SLA), nogaum Ha
WHTPaHETY, UHTEPHU UMEHMWK, ...
MHbopmauuje ocetsbmuse npupoge, nog  JIo3MHKE M NPUCTYNHU KpeaeHuwujanu,
npaBHOM 3alUTUTOM WKW BUCOKO BpeaHe TokeHu 3a VPN  npuctyn, nogaum ca
3a < MHCTUTYUMIY> - komnanujcke TNIATHUX KapTuua, andHe uHdpomaupje
A ANuHe. TInuHm nogauy, (HMP. MaTM4HKM 6p., 3aNKCK Y KAAPOBCKO]
KOMEDUMianHO unm npagHo CAYX6W, ...), WCTpaxMBauKo-pa3BOjjHM
MOBEP/BMBO  Bucok npmsvri);"e:osaHe MHd)OngLI,Mje, nogauy, BehuHa  KrbWUrOBOACTBEHMX

MHpopmaumje nog embaprom. Mory 61TH
o] nojeguHuy U MHCTUTYUM)U.
He cmejy 6utM poctynHe wm3BaH <

nofaTtaka, Apyre OCeT/bMBE W BUCOKO
BpegHe MHTepHe nHbopmaumje.




MHCTUTYUMIE> 6es exkcnamumtHor

op06pera HajBuLEer HMBOA ynpase.




5.2 T[paBuna pykoBara UHPopmaumjom

Kamezopuja
JABHO UHTEPHO NOBEP/bUBO
Konmpona
He Ha CBaKOj CTPaHUMUM WM Yy Ha CBAKOj CTPaHULM UAN Y
OsHauasare (onumoHo) HAC/I0BHOj INHUjU e-NopyKe HAC/NOBHOj /INHUjK e-NopyKe
Huje orpaHuyeHo (y3 nowToBawe OrpaHuuyeH 6poj Konuja, y3  OrpaHuyeHu 6poj Konuja camo
AyTOPCKMX NpaBa) NpeTxo4HoO NOTNUcaHe yroBope y3  NpeTxogHo  AobujeHo
YMHOMKaBake 0 HEOTKPUBakY opobpere onawheHe cTpaHe
M peryancaHo "nucaHnum" (ogH.
eKBMBANIEHTUM) NyTEM.
Huje orpaHuueHo (y3 nowToBarbe [MowTa: 3aTBOpEHa agpecupaHa [MowrTa: 3aneyaheHa NowwusbKa,
AYTOPCKMX NpaBa) npenopyyeHa nOWM/bKA WAM  JIMYHA MUCMOPYKa / Kypupcka
KYpPUPCKOM cnykbom  cnyxba
Tenedakc: no ynyrctsy u3sopa Tenedakc: camo y3
(onTumanHo y cayyajy Aa je  HenocpefHy nNoTBpay npujema
npumanay, Ha Be3W W nopes TeCTHe CTpaHe W NpUM/beHe
Ouctpnbyumnja anapata NpUIMKOM cnama). uene nowwusbKe.
E-nowTa: camo Ha npoBepeHy e-  E-nowTa: camo Ha npoBepeHy
aflpecy npumaoua, y Chayyajy —e-agpecy npumaoua,
cnarba M3BaH < EeHKpUNTOBaHa  NOpyKa U
NMHCTUTYUMIE> cagp)kaj Npuora y3 npeTxoAHy
eHKPUNTOBaHa NOpyKa pasmeHy K/byyeBa OABOjEHUM
KaHa/oM.
Hema nocebHux 3axTeBa DU3NYKK maTepujan:  PU3MYKKM maTepujan: YKOAUKO
ObesbeheHa KaHUenapuja UAM  BNACHWUK HMje MPUCTyaH, Ha
cn. (npuctyn NpPOCTOPUjU  CUTYPHOM mecTy "nog,
OfpaHWYeH Ha 3anocieHe W K/byyem"
osnawheHe ocobe). EnekTpoHcKM 0bauk: y 6asama
Yysarbe ENeKTpoHCKM 06/NMK:  nopaTtaka uan dacumknama wm
OpraHn3oBaHo y 6asama partoTeTkama ca
nogataka uau no ¢acumkanama  KOHTPONMCAHUM  MPUCTYNOM
" AaToTekama ca (npaBa, KpegeHuujanu) u y
KOHTPO/IMCaHNM NPUCTYNOM  eHKPUMNTOBaHOM OBUKY.
(npaBa, KpeaeHumjanu)
CraHpapaHo opnaratbe  KopucTuTu pesau ca ceukarbem  KopuCTUTM pesad ca ceLKarkbem
cmeha/peumknaxa; ako noctoju  (cross-cut shredder) uam gp. (cross-cut shredder) uam ap.
CyMba y KaTeropusaumjy, pelwere CcepTMOUKOBAHO 3a pellerbe CepTUOUKOBAHO 3a
KOPUCTUTU pe3ay ca ceukarem bHesbeaHo yHUWTaBarwe. 6He3besHo YHULWTaBake.
(cross-cut  shredder) wam ap. Megauje yHuwasatM  Meauje YHULLABaTK
pewere cepTMdUKoBaHO 33  opobpeHum 0f06peHnMm
6e3benHo yHUIUTaBare. CpeacTBMMa/MeToAama Tako Aa  cpeacTBMma/metodama  TaKo
Meanje yHuWwasatM ogobpeHum ce o06e3bean nepmaHeHTHO [Aa ce obe3bean NepMaHeHTHO
YHuwtaBawe cpeacTBMMa/meTofama Tako 4a Ce  YHULWTEHE nojataka yHUWTEHE noaartaka
obesbeamn nepmaHeHtHo  (shredding, ¢u3smnuko (shredding, du13MYKO
yHUWTEee nopataka (shredding, yHuUWTeHSE; degauss 33 YHUWTEHE; degauss 3a
du3nYKO yHUWTere; degauss 3a MmarHeTHe megmje). Bpucarbe MmarHeTHe meguje). Bpucare
MarHeTHe  meawmje).  bpucatbe nofjataka  nNporpamuma M NofaTtaka  nporpamMmuMma U
noaataka nporpammMma M NPOTOKO/IOM KOju je oapeauno  NpPOTOKOIOM KOjUu je oapeanno

NPOTOKO/IOM KOjuU je oAapeauno
Opemerbe 33  MHOOPMALMOHY
6e3beaHoOCT.

Opfesberbe 33 MHOOPMALMOHY
6e3beaHocT.).

Opfesberbe 3a MHPOPMALMOHY
6esbeaHocT.).




6 3ABPLUHE OO PEAGE

MoBpese oapeabu M3 0Be MOAUTUKE MOMYy AOBECTU 4O NPUMEHe AMCUMIMIMHCKUX Mepa npema Baxehum
WMHTEPHUM aKTMMa, carfacHo cTeneHy nospege. YKOAMKO je y noepeay oapeabu ykbydeHa Tpeha ctpaHa,
MCTe ce Mory cmaTpaTtu nospeaom ogapeabu yrosopa.

MonuTMKa CTyna Ha CHary Ha AaH ycBajakba.

¢ 10



7 NPUNO3U
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